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MO DAU

1. Tinh cap thiét ciia dé tai

Trong bdi canh Cach mang cong nghiép lan thir tu dién ra siu rong, dit liéu, dic
biét 1a dit liéu ca nhan (DLCN), di tré thanh ngudn tai nguyén quan trong, ¢ vai trd
nén tang d6i v6i qua trinh phat trién kinh té - x4 hoi, ddi méi quan tri qudc gia va xay
dung chinh quyén s6. O Viét Nam, chu truong chuyén do6i s6 qudc gia, xdy dung Chinh
phii sb, chinh quyén s6 duoc Pang va Nha nude xac dinh 1a mot trong nhitng nhiém vu
trong tdm, mang tinh chién luge 1au dai. Van kién Pai hoi dai biéu toan qué)c 1an thu
XIII cua Pang khing dinh yéu cau “ddy manh chuyén doi sé quoc gia, phdt trién kinh
té s6, xd héi s6; xdy dung Chinh phii s6, chinh quyén s6, do thi thong minh” [24] va
nhan manh quan trj dit liéu 14 tru cot quan trong trong tién trinh nay. Nghi quyét s6 57-
NQ/TW, ngay 22/12/2024 cta B Chinh tri vé dot pha phat trién khoa hoc, cong nghé,
d6i méi sang tao va chuyén doi sé qudc gia ciing da xac dinh rd “Phat trién ha tang,
nhat 13 ha t?lng s0, cong nghé s6 trén nguyén tac hién dai, déng b0, an ninh, an toan,
hi€u qua, tranh lang phi; 1am giau, khai thac t6i da tiém nang cua dir li¢u, dua dir li¢u
thanh tu liéu san xuat chinh, thuc day phat trién nhanh co so dir liéu 16n, cong nghiép
dir liéu, kinh té dit liéu” [4]. Van kién Dai hoi dai biéu toan qudc 1an thir XIV cua Pang
nhan manh “ldy khoa hoc, cong nghé, déi méi sang tao va chuyén déi sé lam dong lyc
chinh” [25]. Trong bbi canh d6, van dé bao vé quyén ddi voi DLCN dit ra nhu mot
yéu cau tit yéu, co y nghia vira cip bach, vira 1au dai.

Chinh quyén sb cap tinh giir vai tro dic biét quan trong trong hé thong quan
tri nha nudc & Viét Nam. Trén méi truong s6, chinh quyén sb cép tinh truc tiép to
chtrc thue hién phan 16n cac chinh sach cong, quan 1y nhiéu linh vuc lién quan truc
tiép dén doi sdng nguoi dan va cung cap cac dich vu cong thiét yéu. Qua trinh xay
dung chinh quyén s6 doi hoi cac co quan nha nude & dia phuong phai thudng xuyén
thu thap, luu trix, két ndi, chia sé va xtr ly khdi luong rat 16n dit liéu ca nhan trong cac
linh vuc nhu dan cu, ho tich, dat dai, y té, gido duc, lao dong, viéc lam, bao hiém, an
sinh x4 hoi, thué va nhiéu linh vic khac. Cép tinh dong thoi 14 ddu mbi két ni giita
co so dit liéu qudc gia vai cac co sd dit liéu chuyén nganh va co so dit liéu dia phuong,
1a noi dién ra hoat dong chia sé dir liéu giita nhiéu co quan, t6 chirc trong qué trinh
quan 1y nha nude. Vi vay, viée bao vé quyén ddi véi dir liéu ca nhan trong xay dung
chinh quyén $6 cép tinh c6 y nghia dac biét quan trong, tac dong truc tiép dén hiéu
qua quan tri nha nude va niém tin cta nguoi dan ddi voi chinh quyén sb. Cung véi

nhitng 11 ich ma chuyén doi s6 mang lai qua hoat dong cia chinh quyén so cap tinh,
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mot thach thic hién nay 13 nhitng nguy co xdm pham quyén déi v6i DLCN dang gia
tang. Thuc tién thoi gian qua cho théy, tinh trang 10, lot, mua ban trai phép DLCN,
khai thac dir liéu khong ding muc dich, khong c6 su dong ¥ cta chii thé dit liéu dién
ra ngdy cang phirc tap, gy anh hudng nghiém trong dén quyén, loi ich hop phap cia
c4 nhan, 1am suy giam niém tin ctia xa hoi d6i voi hoat déng cua co quan nha nudce
va tién trinh chuyén doi sd. Trong khi do, & cép tinh, ning luc bao dam an toan dix
liéu, nhén thirc phap 1y vé& quyén ddi véi DLCN, ciing nhu co ché kiém soat quyén
luc trong thu thap, xtr 1y dit liéu van con nhitng han ché nhit dinh. Piéu nay dat ra
yéu cau phai nghién ciru mot cach hé thdng, chuyén siu vé bao vé quyén dbi voi
DLCN trong x4y dung chinh quyén sb cap tinh, nhim gép phan khic phuc nhing bat
cap hién nay.

Béo vé quyén d6i véi DLCN 1a yéu cau ndi tai ciia Nha nude phap quyén xa
hoi chi nghia Viét Nam, noi quyén con ngudi (QCN), quyén cong dan duoc ton trong,
bao vé va bao dam theo Hién phap va phép luat. Viét Nam dang trong qua trinh day
manh chuyén d6i s6 va hoan thién hanh lang phap 1y vé quyén dit liéu, nham tham
gia sau vao cac hi¢p dinh thuong mai tu do thé hé mai va hop tac quéc té, vi vay, can
chuan hoa quy trinh bao vé dit liéu theo céc tiéu chuan chat ché. Hién phap nam 2013
d3 ghi nhan quyén bat kha xam pham vé doi séng riéng tu, bi mat c4 nhan, bi mat gia
dinh va trach nhiém cta Nha nudc trong viéc bao vé cac quyén nay. Trén co sé do,
nhiéu vin ban phap luat di dugc ban hanh nham bao vé thong tin c4 nhan va bao dam
an toan dir li¢u trong moi trudng s6. Dic biét, viec Qubc hoi thong qua Luat Bao vé
dir lidu ca nhan, c6 hiéu lyc tir ngay 01/01/2026 di danh dau budc phat trién quan
trong trong qué trinh hoan thién hé théng phép luat vé quyén con ngudi trong moi
truong s6 & Viét Nam. bay la lan dau tién Viét Nam c6 mot dao luét chuyén nganh
diéu chinh toan dién cac quan hé lién quan dén dir liéu c4 nhan, x4c 1ap rd hon quyén
ctia chu thé dit liéu va trach nhiém ctia cac cha thé tham gia xu 1y dit liéu. Tuy nhién,
viéc ban hanh luat méi chi 1a buéc khoi dau. Thach thirc 16n hién nay 14 td chirc thyc
hién hiéu qua cac quy dinh ctia phap luat trong thuc tién xay dung va van hanh chinh
quyén sb cap tinh. Nhiéu van dé méi dang dat ra nhu bao dam quyén cua chu thé dir
liéu trong hoat dong quan ly nha nudc; kiém soat viéc thu thap, xu ly, chia sé dir liéu
gitta cac co quan nha nudc; xac dinh trach nhiém phap 1y khi xdy ra vi pham; xay
dung co ché giam sat, kiém tra va xir 1y cac hanh vi xdm pham dir liéu c4 nhan; bao
dam sy can bang giita yéu cau khai thac dir liéu phuc vu phat trién kinh té - xa hoi

v61 yéu cau bao vé quyén con nguoi. Pay la nhitng van dé€ co tinh 1y ludn va thuc tién



cap bach can duoc nghién ctru dé bao dam tinh kha thi va hiéu qua cta phap luat vé
bao v¢ dir liéu ca nhan trong giai doan hi¢n nay.

Bén canh do, giai doan 2026 - 2030 duoc xac dinh 1a giai doan tang tde xay
dung Chinh phi sé va chinh quyén sd trén pham vi toan qubc. Cac dja phuong dang
trién khai manh mé viéc xay dung co s& dir liéu dung chung, trung tim dit liéu, nén
tang s6 va cac hé thong chia sé dir liéu phuc vu quan 1y nha nude. Quy mé va mirc do
xtr Iy dit liéu c4 nhan ngay cang 16, trong khi ning luc quan tri dit liéu, ngudn nhan
luc, diéu kién ky thuat va co ché kiém soat & nhiéu dia phuong van con nhitng han
ché nhat dinh. Diéu nay lam gia ting nguy co phat sinh cac hanh vi xdm pham quyén
d6i v6i dit liéu ca nhan va dit ra yéu cau cap thiét phai hoan thién co sd 1y luan, phap
ludt va co ché bao dam thyc thi quyén d6i véi dir liéu c4 nhan trong xay dung chinh
quyén sb cap tinh.

Tir goc do khoa hoc phap 1y, mic du dd c6 mot sd cong trinh nghién ciru vé
dir liéu ca nhan, bao vé dir li¢u ca nhan, quyén riéng tu, chinh phu dién tir hoac chinh
quyén sd, song cac nghién ctru chuyén sdu, c¢6 tinh hé thong vé bao vé quyén déi voi
dir liéu c4 nhan trong xay dung chinh quyén s6 cip tinh ¢ Viét Nam con tuong ddi
han ché. Pic biét, chua c6 nhiéu cong trinh tiép can van dé nay dudi goc do quyén
con ngudi, gin véi yéu cau xdy dung Nha nudc phap quyén xa hoi chu nghia, thyuc
hién chuyén doi sb quéc gia va trién khai Luat Bao vé dix liéu c4 nhan trong thyc tién
hoat dong ctia chinh quyén dia phuong. Trén co sé d6, nghién ciru sinh d lya chon dé
tai: “Bdo vé quyén doi véi div liéu cd nhén trong xdy dung chinh quyén sé cép tinh &
Vigt Nam” 13m dé tai luan an tién si phap luat vé QCN.

2. Muc tiéu va nhiém vu nghién ctru ciia dé tai

2.1. Muc tiéu nghién ciru

Trén co s& nghién ctru nhitng van dé 1y luan va thuc tién vé bao vé quyén ddi
v6i DLCN trong x4y dung chinh quyén s cdp tinh & Viét Nam, ludn 4n s& di sau
phan tich, danh gia thuc trang bao vé quyén dbi véi DLCN trong xay dung chinh
quyén sb cp tinh nham gép phan hoan thién vé& mit 1y ludn; tir d6 dé xuét cac giai
phap hiéu qua vé bao vé quyén ddi voi DLCN trong xdy dung chinh quyén sb cap
tinh & Viét Nam hién nay, bao dam sy cin bang giita muc tiéu phat trién cong nghé

quan tri voi myc ti€u ton trong, bao vé va thiic day quyén con nguoi, quyén cong dan.



2.2. Nhiém vu nghién ciru

Pé dat duoc muc tiéu trén, luan an thyuc hién cic nhiém vy chu yéu sau:

Mot la, nghién ctru tong quan nhitng cong trinh khoa hoc c6 lién quan dén bao
vé quyén ddi véi DLCN trong xay dung chinh quyén s cap tinh & Viét Nam va trén
thé gidi, nham danh gia nhimg ndi dung da duoc nghién ctru, dong thoi chi ra nhimng
van dé can tiép tuc nghién ctru cia dé tai.

Hai la, nghién ctru, 1am 13 co so 1y luan co ban vé quyén ddi véi DLCN trong
xay dung chinh quyén sd, gdm: khai niém, dic diém, vai tro, ndi dung, hinh thuc,
phuong phap, cac yéu té tic dong, phap luat quc té, phap luat cia mot s qudc gia
trén thé gidi va nhitng gia tri tham khao cho Viét Nam; méi lién hé voi quyén riéng
tu, QCN trong boi canh chuyén doi sb.

Ba la, nghién ctru, phan tich, danh gia thuc trang phép luat va thyuc tién bao vé
DLCN trong qua trinh x4y dung chinh quyén s cap tinh & Viét Nam hién nay, tir d6
nhan dién cac bat cap, han ché va nguyén nhan ctia han ché.

Boén la, dé xuat cac quan diém, giai phap, kién nghi hoan thién chinh sach,
phap lut va nang cao ning lyc thyc thi nham bao vé tét hon quyén ddi voi DLCN
trong xay dung chinh quyén sb cap tinh & Viét Nam hién nay.

3. Poi twong va pham vi nghién ciru ciia dé tai

3.1. Poi twong nghién ciru

Déi tuong nghién ctru cua luan an l1a hé théng cac quan hé xa hoi, cac quan
diém 1y luan, quy dinh phap luét va thyuc tién thuc thi phap lut vé bao vé quyén ddi
v6i dit lidu ca nhan trong tién trinh xay dung chinh quyén s6 cap tinh ¢ Viét Nam. Cu
thé:

Vé mat Iy Iugn: Nghién ctru hé thong quan diém hoc thuat, tu tuong phap 1y
vé quyén d6i vai dir liéu ca nhan dudi goc d6 quyén con ngudi, quyén cong dan; nodi
ham, dic diém, cac nguyén tic va tiéu chi bao ddm quyén nay trong méi trudng quan
tri cong & cap do dia phuong.

Vé mdt thé ché phap Iy: Nghién ctru cac quy dinh ctia phap luat Viét Nam hién
hanh, trong tim 1a Nghi dinh sé 13/2023/ND-CP, Lut s6 91/2026/QH15 vé Bao vé
dir liéu ca nhan va cac vin ban huéng din thi hanh, cac quy dinh lién quan dén céu

trac chinh quyén sé cap tinh, nhu: quy dinh vé trach nhiém phap 1y ctia co quan nha



nuée cap tinh (HDND, UBND, cdc s, ban, nganh) va cac chi thé lién quan trong xtr
Iy dit liéu; quy dinh vé cac bién phap bao dam an ninh, an toan dir liéu (ma héa, phan
quyén, kiém soat truy cap); quy dinh vé co ché lién thong, chia sé dit liéu va co ché
kiém soat, thanh tra, kiém tra viéc bao vé quyén ddi véi dit liéu c4 nhan tai dia
phuong.

Vé mat thuc tién: Nghién ctru thuc trang td chirc thuc hién phap luat, nhitng
rao can, xung dot loi ich, cadc hanh vi vi pham va bat cap trong co ché van hanh hé
thng chinh quyén s cap tinh hién nay dudi goc d6 bao vé quyén con nguoi.

3.2. Pham vi nghién ciru

- Vé pham vi noi dung: VE mit 1y luén va thyc tién, viéc xay dung chinh quyén
s6 cap tinh tac dong dén nhiéu khia canh quan tri cong. Tuy nhién, dudi tiép can cua
khoa hoc phap 1y vé quyén con ngudi, Luan an tap trung nghién ciru khia canh bao
vé quyén d6i voi dit DLCN trong mdi quan hé phép 1y song phuong gitta Cong dan
(Chu thé mang quyén) va Chinh quyén dia phuong cip tinh (Chil thé mang nghia vu
bao vé). Pé bao dam tinh tap trung va giai quyét ding nhitng “diém néng” thuc tién,
Lu4n 4n giéi han pham vi ndi dung vao 03 khong gian twong tac cong vu cbt 1i sau
day, boi cac 1y do khoa hoc cu thé:

Thit nhdt, linh vuc giai quyét Thu tuc hanh chinh (TTHC): Pay 1a khong gian
giao thoa mang tinh bat budc, noi cong dan c6 nghia vu phap 1y phai cung cap DLCN
(ho tich, dat dai, 1y lich tu phap, tai chinh...) d¢ ddi liy cac quyét dinh hanh chinh
hoic quyén loi hop phap. Pay 14 linh vuc thé hién rd nhit tinh bat can xtmg vé quyén
Iiyc thong tin giita bd may hanh chinh va ca nhan. Viéc nghién ctru pham vi nay nham
danh gia viéc tuan thu cac nguyén tic cdt 18i vé “gidi han muc dich” va “ti thiéu hoa
dir liéu” tai Bo phan Mot cira cac cap, ngin ngira nguy co lam dung quyén luc cong
dé thu thap tran lan dir liéu ngoai quy dinh cuta lut.

Thit hai, linh vuc cung cip Dich vu cong (DVC) truc tuyén: Day 1a khong gian
tuong tac s6 hoa hoan toan thong qua Cong dich vu cong tryc tuyén va cac ung dung
cong dan so cap tinh (nhu iHanoi, Hue-S...). Pham vi nay 13 noi cong déan thuc thi
tryc tiép cac quyén tu quyét thong tin nhu: quyén truy cap, tra ctru lich sir xur 1y, dinh
chinh, rat lai su dong ¥ hodc yéu cu xo6a dit liéu. Nghién ctru pham vi ndy gitp 1am
1 thue trang chinh quyén sé di thiét 1ap cac cong cu k¥ thuat va quy trinh hanh chinh

dé bao dam quyén thyc chat cho ngudi dan hay chua, dong thoi kiém soét rui ro tir



su tham gia cua cac doanh nghiép cong nghé (Bén thir ba xur 1y dit li¢u) trong mo hinh
thué dich vu CNTT.

Thir ba, linh vuc Quan tri x3 hoi thong minh: D4y 1a pham vi chinh quyén sb
cap tinh tmg dung cac cong nghé hién dai (dit liéu 16n - Big Data, tri tué nhan tao -
Al, hé théng camera nhan dién tric sinh hoc va giam sat do thi tai Trung tam 10C)
dé diéu hanh trét tw, giao thong va an ninh dia phwong. Khac véi TTHC va DVC (vén
xtr 1y dix lidu c¢6 ho so cu thé), quan tri x3 hoi bang cong nghé méi thu thap dit liéu
cong dan theo thoi gian thuc (Real-time) trén dién rong ma khong dwa trén su dong
¥ trude cua chu thé dir liéu. Viéce lya chon pham vi ndy nham giai quyét bai toan mau
thuan gifta yéu cau tdi vu héa quan 1y d6 thi véi nghia vu chéng lam quyén giam sat,
chdng phan biét d6i xir s6 va bao vé bi mat doi tu Hién dinh cua cong dan. Pic biét
1a dwra trén hé thong van ban quy pham phap luat quéc té (Piéu 17 Cong uéc ICCPR,
chuan myc GDPR) va phéap luat Viét Nam, trong tam la: Hién phap niam 2013 (cac
quy dinh vé quyén con ngudi, quyén riéng tu), Nghi dinh s6 13/2023/ND-CP, Luat
Bao vé dir lidu ca nhan (Luat s6 91/2025/QH15), ciing cac van ban quy pham phap
luat chuyén nganh (Luat Can cudc, Luat An ninh mang, Luat Luu trit...) va cac Quy
ché quan 1y dit liéu do HDND, UBND cép tinh ban hanh tinh dén thoi diém hién tai.

- Vé khéng gian: Luan an tap trung vao c4 nhan la céng dan c¢6 DLCN do céc
co quan nha nudc va hé théng thong tin chinh quyén sé cap tinh thu thap, luu trit, két
nbi, chia sé va khai thac; nghién ctru hanh vi cong vu, tham quyén, trach nhiém phéap
Iy va trach nhiém giai trinh ctia cac co quan nha nudc thude cau trac chinh quyén dia
phuong cip tinh (HPND, UBND cép tinh, cic s, ban, nganh chuyén mén) va cac
don vi truc tiép van hanh ha ting sd cip tinh (Trung tim Giam sat diéu hanh thong
minh - IOC, Trung tim Chuyén d6i s6, Cong dich vu cong truc tuyén tinh). Phan tich
chinh sach, phap luat & cp qubc gia, di sdu ddnh gia thuc tién trién khai & mot s6 dia
phuong dai dién (céc tinh, thanh phé nhu: Ha Noi, Quang Ninh, Nghé An, Hué, Pa
Néng, Quang Ngii, Binh Dwong, Thanh phd Ho Chi Minh).

- Vé thoi gian: Luan an tap trung nghién ciru thuc trang thyc thi phap luat trong
giai doan tir nam 2020 dén nam 2025 va 6 thang dau nim 2026 (Giai doan ddy manh
chuyén d6i s6 theo Chuong trinh chuyén d6i s6 qudc gia). Cac giai phap, kién nghi
va tAm nhin cta luan 4n hudng to1 giai doan tur nay dén nam 2030, tAm nhin 2035,

pht hop v6i Chuong trinh Chuyén d6i sé qubc gia ctia Chinh ph.
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4. Co s¢ ly luan va phwong phap nghién ctru ciia dé tai

4.1. Co so'ly lugn

Dé tai duge thuc hién dua trén phuong phap luan duy vat bién chung, duy vat
lich sir ctia chil nghia Mac - Lénin, tu twdng Hd Chi Minh va quan diém cua Pang,
Nha nudc ta vé QCN, quyén cong dan.

4.2. Phuwong phap nghién cuu

Dé tai két hop sir dung cac phuong phap nghién ciru dudi diy dé giai quyét
cac nhiém vu nghién ctru dat ra:

- Phurong phdp nghién ciru tdi liéu duoc sir dung 1am nén tang cho toan b qua
trinh nghién ctru. Thong qua viéc thu thap, lya chon va khai thac c6 hé théng cac cong
trinh nghién ciru trong va ngoai nudc, tai liéu khoa hoc, bao cao chuyén dé, vin ban
chinh sich va van ban quy pham phap luat c6 lién quan, luan 4n hinh thanh co s& 1y
luan va thuc tién cho viéc phén tich quyén ddi voi DLCN trong bdi canh xay dung
chinh quyén sé cap tinh. Viéc nghién ctru tai liéu gitp xac dinh khung khai niém,
cach tiép can phép 1y, ciing nhu cic van dé da duoc nghién ctru va nhiing khoang
trong can tiép tuc 1am rd.

- Phwong phdp phaén tich - thong ké - tong hop duoc st dung dé nghién ciu,
danh gia cac quan diém, 1y thuyét, cach tiép can phap 1y va quy dinh phéap luat hién
hanh lién quan dén quyén doi véi DLCN. Trén co sé phén tich timg yéu t6 cau thanh
nhu nguyén tic xtr 1y dit liéu, quyén cua chu thé dit liéu, nghia vu cta co quan xt Iy
dix liéu va co ché bao dam thyc thi, luan an tién hanh tong hop nham 1am rd mérc do
day du, thong nhat va hop 1y ctia phap luat Viét Nam trong bao vé quyén dbi véi DLCN,
dic biét trong hoat dong ciia chinh quyén cap tinh. Két qua tong hop 1a co sé dé danh
gi4 thuc trang va dé xuét giai phap hoan thién.

- Phurong phdp so sanh duoc van dung dé d6i chiéu phap luat Viét Nam vé bao
vé quyén dbi voi DLCN véi phap ludt ciia mot s6 qudc gia va khu vire c6 hé théng bao
vé dir li€u phat trién nhu Puc, Trung Quéc, Lién bang Nga, Singapo, Thai Lan. Viéc
so sanh tap trung vao cac ndi dung cdt 161 nhu: pham vi bao vé quyén DLCN, diéu kién
xtr 1y dit liéu trong khu vuc cong, quyén ctia chii thé dir liéu, co ché giam sat va ché tai
xur Iy vi pham. Trén co s& do, luan an rut ra cac bai hoc kinh nghiém co6 gia tri tham
khao va dé xuit hudng hoan thién phap luat Viét Nam phu hop voi diéu kién thé ché
va thyc tién xay dyung chinh quyén sb cip tinh.

- Phuong phdp phdng vdn/tham van chuyén gia, nha qudn Iy dugc sir dung
nham phan anh khach quan tinh hinh thyc tién trién khai bao vé quyén dbi véi DLCN
tai cép tinh. Thong qua viéc thu thap thong tin tir cac bdo cdo, tai liéu thuc tién, két

qua trao doi, nam bat thyc tién cac chuyén gia, nha quan ly va can bd tryc tiép tham



gia van hanh hé thdng thong tin, luan 4n 1am rd cach thirc xir 1y, chia sé va bao vé
quyén dbi voi DLCN trong thuc té. Phuong phap nay gitip danh gia khoang cach giira
quy dinh phap luat va thuc tién thue thi, nhan dién nhitng kho khin, vuéng mic va
rti ro phat sinh trong qua trinh xay dung chinh quyén sb.

- Phwong phdp hé thong héa - logic va quy nap dugc st dung trong viée sap
xép, t6 chirc ndi dung nghién ctru va xay dung lap luan khoa hoc cho luan 4n. Trén
co s& phuong phap nay, cac van dé nghién ctiru dugc trinh bay theo trét tu logic tir co
so 1y luan, khung phép 1y, thuc trang trién khai dén cac kién nghi hoan thién. Pong
thoi, phuong phap nay gitp bao dam tinh thong nhat, chit ché va lién két gitra cac
giai phap dé xuét, hudng t6i viéc xay dung co ché bao vé quyén ddi véi DLCN mang
tinh dong bo trong qua trinh phat trién chinh quyén sb cip tinh.

- Phuong phap luan bién chung dugc van dung dé xem xét van dé bao vé
quyén dbi véi DLCN trong mdi quan hé twong tac giira yéu cau phat trién chinh quyén
s6 va yéu cau bao vé QCN, quyén coéng dan. Phuong phap nay cho phép phan tich
cac mau thuan va thach thirc phat sinh trong thuc tién, nhu nhu cau chia sé dit liéu dé
nang cao hiéu qua quan 1y nha nudc voi nguy co xdm pham quyén ddi véi DLCN,
qua d6 1am rd tinh tat yéu cta viéc thiét 1ap co ché can bang giita hiéu qua quan tri
va bao vé quyén c4 nhan.

- Phurong phdp nghién citu dién hinh duoc st dung dé phan tich siu mot sb
truong hop tiéu biéu trong trién khai chinh quyén sd va bao vé quyén ddi véi DLCN &
cép tinh. Viéc lua chon cac dién hinh dua trén mic do phat trién chinh quyén s6, dic
diém kinh té - x4 hoi va tinh dic thu caa linh vuc xr 1y dit liéu. Théng qua nghién ctiru
dién hinh, luan 4n lam rd cac mo hinh trién khai, cach thirc quan tri dit liéu va nhimg
vén dé thyc tién phat sinh, tir do rut ra nhan xét va kién nghi c6 gia tri khai quat.

5. Nhirng déng gép méi ciia dé tai

Pay 14 cong trinh khoa hoc nghién ctru vé bao vé quyén dbi vai DLCN trong
xay dung chinh quyén sé cap tinh mot cach toan dién va c6 hé thong. Két qua nghién
ctru cta ludn 4n s& c6 mot sd dong gép moi vé mit khoa hoc nhu sau:

Thit nhat, luan an gdp phan hé théng hoa va 1am 16 co so 1y ludn vé bao vé
quyén dbi voi DLCN trong bdi canh xay dung chinh quyén s cap tinh, cu thé 14 cac
khai niém ct 161, nguyén tic, noi dung quyén va phuong thirc bao vé quyén dbi véi
DLCN trong xay dung chinh quyén sb cap tinh trong diéu kién lién thong dir ligu, s6
hoéa quy trinh thu tuc hanh chinh va cung cép dich vu cong truc tuyén.

Thir hai, luan 4n xay dung va phat trién khung phan tich phap 1y - quan tri da
tang dé nghién ctru va danh gia hiéu qua bao vé quyén ddi véi DLCN trong chinh

quyén s6 cap tinh, bao gdm: tang chuan muc phap luat qudc té vé QCN va quyén
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riéng tu; tAng phap luat va thé ché qudc gia vé bao vé DLCN va quan trj dit liéu trong
co quan nha nuéc; ting van hanh & dia phuong gin véi mé hinh t6 chire, quy trinh
nghiép vu va ha tang k¥ thuat sd.

Trén nén tang d6, luin an 1am rd mdi quan hé gitta quyén cua chu thé dit lidu
va nghia vu cta cac chi thé tham gia xur 1y dir liéu (co quan quéan 1y co so dit lidu, co
quan khai thac sir dung, don vi van hanh hé thdng, don vi cung cip nén tang k¥ thuat),
qua d6 nhan manh yéu cau trach nhiém giai trinh, minh bach va kiém soét quyén luc
dir li€u trong khu vuc cong.

Thir ba, luan an thyc hién nghién ctru so sanh c6 chon loc thong qua cac nghién
ctru phap luat qubc té vé quyén d6i véi DLCN va phap luat mot sé qubc gia dién hinh
nhu: Ptrc, Lién bang Nga, Trung Quéc, Singapo, Thai Lan, qua d6 rut ra cac bai hoc
c6 gia tri tham khao cho Viét Nam.

Thur tu, trén co s& danh gia thuc trang & cép tinh, luan 4n chi ra cac han ché va
thach thire dic thu trong bao vé quyén ddi véi DLCN, tap trung vao cac van dé nhu:
nguy co tai st dung dit liéu vugt muc dich trong lién thong dir liéu; thiéu minh bach
d6i voi chu thé dir liéu; han ché vé co ché thyuc thi quyén (tiép can, chinh stra, han
ché xtr Iy, phan ddi, rat lai sw déng ¥); bat cap trong truy vét va ching minh vi pham;
cling nhu hiéu lyc rin de va co ché khoi phuc quyén, khic phuc hau qua. Tir d6, ludn
an cung cép luan ¢t khoa hoc cho viéc hoan thién co ché bao vé quyén ddi véi DLCN
trong xay dyng chinh quyén ) cép tinh, phuc vu hoach dinh chinh sach, xay dung
quy ché van hanh va nang cao ning lyuc thuc thi & dja phuong.

6. Y nghia Iy ludn va thie tién cia dé tai

6.1. Y nghia Iy ludn

Lu4n an 13 cong trinh nghién ctru toan dién, chuyén sau vé bao vé quyén ddi
v6i DLCN trong xay dung chinh quyén s6 cp tinh & nudce ta. Luén 4n cung cap nhiéu
kién thirc, thong tin, luan diém va dé xuat mdi c6 gia tri tham khao voi viéc thic day
quyén nay & nudc ta trong thoi gian t6i.

6.2. Y nghia thuc tién

Luén 4n 1a tai liéu tham khao cho viéc giang day, nghién ctru chuyén nganh
QCN ¢ Vién Quyén con nguoi, Hoc vién Chinh tri quéc gia Ho Chi Minh va céc co
s& dao tao khac cua nudc ta.

7. Két cau ciia luin an

Ngoai phén mé dau, phﬁn két luan, danh muc tai liéu tham khao va phu luc,

ndi dung cua ludn an duoc két cdu thanh 4 chuong, 12 tiét.
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Chuong 1
TONG QUAN TINH HINH NGHIEN CU'U LIEN QUAN PEN PE TAI

1.1. TINH HINH NGHIEN CUU TRONG NUOC LIEN QUAN PEN PE
TAI LUAN AN

1.1.1. Cac cong trinh nghién citu vé Chinh phi dién tir, chinh quyén s
trong bdi canh chuyén ddi s6 quéc gia

Trong bdi canh chuyén ddi sé qudc gia dang duoc ddy manh, nghién ciru vé
Chinh phu dién tir va chinh quyén sb ¢ Viét Nam phat trién nhanh ca vé s6 luong 1an
chiéu siu noi dung. Nhin tong thé, cic cong trinh trong nudc khong chi tiép can tir
goc do cong nghé, ma con mé rong sang quan tri cong, phap 1y, to chirc bd may va
cung ung dich vu cong. Trén co so do, c6 thé phan nhom cac hudng nghién ctu tiéu
biéu trong nudc nhu sau.

Thir nhdt, cdc cong trinh nghién ciru tdp trung vao hé thong khai niém, ddc
trieng va mé hinh phat trién.

Trong nhom nghién ciru nén ting vé khai niém, dic trung va mo hinh cta
Chinh phi dién tir/chinh quyén sd, cac cong trinh trong nuéc nhin chung khoi dau tir
yéu cau xac lap dbi tuong nghién ciru: lam rd Chinh phu dién tir 1a gi, pham vi dén
dau va ranh gidi phan biét véi Chinh phu sd/chinh quyén s. Theo d6, cudn sach
“Chinh phii dién tr” cia tac gia Nguyén Diang Hau, Nguyén Hoai Anh, Cao Thu
Hoai, nim 2010, NXB Thong tin va Truyén thong, Ha Noi, chi yéu hé théng hoa
tong quan vé Chinh phu dién tir, ddng thdi phén tich cac nodi dung tru cot nhu kién
truc, dich vu cong, giao dich dién tir, t6 chirc hé théng thong tin va kinh nghi¢m trién
khai & mot s6 qubc gia. Cac tac gia cho rang Chinh phu dién tir khong chi 14 tmg dung
CNTT don 1¢, ma 13 cong cu cai cach quan tri thong qua chuan hoa quy trinh va nang
cao ning luc cung Gng dich vu cong [42]. D& cap sau hon dén yéu t6 quan tri va phap
Iy, cudn sach cua cac tac gia Nguyén Thi Qué Anh, Vii Cong Giao, Vii Ngoc Anh,
Nguyén Thi Minh Ha “Chinh phii mé, chinh phii dién tir va quadn tri nha nuée hién
dai”, nam 2019 NXB H6ng Duc, Ha Noi, tap trung ludn giai mbi lién hé gitra Chinh
phu mo/Chinh phu dién tr véi mo6 hinh quan tri hién dai. Nghién ctru cta céc tac gia
nhan manh Chinh phu dién tir nhu mot phan thuc day minh bach hoa, ting cuong
trach nhiém giai trinh va cai thién chat luong quén tri, khong con xem Chinh phu dién

tur 1a sy tin hoc hoa hoat dong hanh chinh [2].
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Mot sb gido trinh tiéu biéu c6 lién quan nhu Gido trinh Chinh phii dién tir:
Diing cho dao tao dai hoc nganh Quan Iy nha nwde, cua cac tac gia Bé Trung Anh
(chi bién), Nguyén Manh Hung, Nguyén Dinh Quy, Duong Vin Ninh, NXB Bach
khoa Ha Noi, nim 2020, trinh bay tir co s& hinh thanh va phat trién, tic dong kinh té
- x3 hoi, dén van dé kién tric va tham chiéu kinh nghi¢m quéc té va Viét Nam. Qua
d6, gido trinh cung cap co s¢ phap 1y theo hudng quan tri va t6 chire thuc thi [1]; gido
trinh cua TS. PS Vian Thing (chu bién) Gido trinh Chinh phii dién tir va van phong
dién tir, NXB Dai hoc Quéc gia TP.HCM, nim 2023, huéng dén két nbi gitra Iy luan
va thyc tién x4y dung Chinh phu dién tir - vin phong dién tir, nhin manh trong tim
s6 hoa van hanh ndi bd, chuan hoa quy trinh va nang cao nang luc t6 chue, tir d6 dat
nén cho viéc hinh thanh ning luc sb ctia khu vuc cong [52].

Nhitng nghién ctru nén tang nay con dugc cung cb boi cac cong trinh chuyén
sau va bai viét khoa hoc, vira bo sung chiéu sau 1y luan, vira moé rong luan ctt cho moé
hinh trién khai. Luan an tién si cia Pham Hai Son, Nghién citu dé xudt mét sé gidi
phadp cong nghé trong xdy dwng khung kién triic Chinh phii dién tir tai Viét Nam, Vién
Cong nghé Thong tin - Pai hoc Qudc gia Ha Noi, nim 2024 phan anh céach tiép can
Chinh phu dién tir nhu mot hé thdng kién triic can phuong phap luan xay dung va giai
phap trién khai tuong thich v6i khung kién tric ¢ Viét Nam [51]; qua d6 dong gop vé
khung k¥ thuat nham chuyén hoa dinh hudng chinh sach thanh hé théng cu thé. O
phuong dién quan tri nha nudc, bai viét cia Vit Cong Giao va Nguyén Vin Quén
“Chinh phu dién tir va quan tri nha nuwoc hién dai”’, VNU Journal of Science: Legal
Studies, Vol. 35, No. 3, naim 2019 d4 nhan manh su gin két gitra Chinh phu dién tir
voi cai cach hanh chinh va quan tri hién dai, dac biét 1a dinh hudng léy nguoi dan
1am trung tim va nang cao hiéu luc, hiéu qua quan tri trong mdi trudng sd [30]; bai
viét ciia Bui Ngoc Hién “Xdy dung chinh quyén so hién nay” trén Tap chi Quan 1y
nha nude, sb 09/2021, 1am rd cach hiéu vé chinh quyén s va cac dic diém then cht
nhu dit liéu s6, mdi trudng tac nghiép s, lién thong nodi bd gin véi phuc vu nguoi
dan/doanh nghiép; dong thoi goi md 16 trinh trién khai theo chudi budc s hoa dir
lidu - s6 hoa quy trinh - ing dung cong nghé - van hanh va kiém soat, gop phan cu
thé hoa ndi ham khai niém trong diéu kién Viét Nam [33].

Thir hai, cdc cong trinh tiép cdn dwdi géc do thé ché, chinh sdach va phdp
luat.

Céc cong trinh trong nudc thudng phén tich yéu cau hoan thién thé ché sd, cac
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hanh lang phép 1y cho dir liéu, dinh danh va xac thuc dién tir, chia sé - két n6i dir lidu,
bao v¢ DLCN, an toan thong tin mang, cling nhu co ché trach nhiém gidi trinh trong
moi truong s6. Theo hudng tiép can nay, ludn an tién si cua Nguyén Thi Thuc “Hoadn
thién phép ludt vé t6 chire va hoat ddng ciia Chinh phii ddp g yéu cau qudn tri quoc
gia hién dai o Viét Nam”, nam 2025 tai Hoc vién Chinh tri Quéc gia HO Chi Minh,
Ha Noi huéng trong tdim nghién ctru vao viéc ning cip nén tang phap 1y ctia bo may
hanh phap theo cac ti€u chi quan tri hién dai nhu minh bach, trach nhiém giai trinh,
su tham gia va hiéu luc, hiéu qua, qua d6 goi mé khung thé ché dé Chinh phu sb
khong dung ¢ tin hoc hdéa ma tré thanh mot phuong thirc quan tri maéi [57]. Cung véi
d6, cudn sach ciia Pang Minh Tuan (chu bién), “Phdp ludt trong boi canh cach mang
céng nghiép lan thir tw” NXB Chinh tri qudc gia Sy that, nim 2021 tiép can Chinh
phil dién tir nhu mot “bai toan phap 1y lién nganh”, dit trong chinh thé cac van dé
phap luat cta thoi dai s6 (chinh phu dién ti, an ninh mang, Al...), nhan manh nhu
cau dong bd hoa phap luat dé theo kip toc d6 d6i méi cong nghé [59].

O gbc d6 ha tang phap 1y cho dit lidu va niém tin sd, cac bai viét khoa hoc co
xu hudng xem bao vé DLCN 1a diéu kién tién quyét d¢ md rong dich vu cong sb va
lién thong dir liéu, nhu bai viét cua céc tac gia Nguyén Minh Thu, B3 Thi Kim Luong
va Tran Thi Thanh Mai “Khung phdp Iy vé bdo vé DLCN trong béi canh xdy dung
Chinh phii sé tai Viét Nam” trén Tap chi Cong Thuong, s6 9/2025, di phan tich tinh
trang phan tan thuat ngit, hiéu luc cta vin ban dudi luat va yéu cau nang chuan lap
phap, qua d6 1am rd méi lién hé giita bao vé DLCN, ning lyc cung tmg dich vu cong
trye tuyén va mirc d6 tin cdy cta ngudi dan ddi voi Chinh phu sé [53]. Ciing theo
hudng thé ché hoa hoat dong cung cap dich vu sd, bai viét cua Bui Quéc Loc, “Dich
vu cong triec tuyén dén chinh quyén dién tir: mét s6 yéu cau va gidi phdp”, Tap chi
Quan 1y nha nudc, sé thang 6/2025 da nhan manh vai tro ctia khudn kho chinh sach,
phap luat trong chudn héa quy trinh, to chirc thuc thi, danh gia két qua cudi cung
(muc do nguoi dan/doanh nghiép thuc sy str dung dich vu), qua d6 phan anh chuyén
dich trong tam tir “c6 dich vu” sang “dich vy hi¢u qua” [39].

O nhom nghién ctru vé kién trac, nén tang sb va quan tri dir li€u - lién thong,
céc cong trinh trong nude chi yéu tiép can theo huéng “ky thuat hoa” cac khai niém
Chinh phu dién ti/chinh quyén sb thanh khung kién trac, mo hinh két ndi - tich hop,
chuan dir liéu va co ché dung chung. Pién hinh 14 tai liéu khung kién trac do co quan

quan 1y nha nudc ban hanh nhu Bo Thong tin va Truyén thong, Khung Kién tric
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Chinh phii dién tir Viét Nam - Phién ban 1.0 (ban hanh kém Vin ban s6 1178/BTTTT-
THH, ngay 21/4/2015), Ha Nbi, thang 4/2015 [10]. Cung v&i d6 1a mot sé bai viét
trén tap chi chuyén nganh di sau vao “ha tang lién thong dir liéu” nhu mot giai phap
k¥ thudt - quan trj dé hién thuc héa kién trac, dién hinh nhu bai viét cia tac gia Phiic
Lam “Két noi va chia sé dir liéu théng qua nén tang tich hop chia sé di liéu quoc
gia”, Tap chi Ngan hang dién tir, ngdy 5/4/2024, phan tich vai tro ha ting trung gian
phuc vu két ndi, tich hop, chia sé dit liéu trén quy mo qudc gia, dong thdi mo ta cac
thanh phan chirc ning nham kiém soat truy cap, xac thuc, cip quyén va bao dam an
toan trong trao d6i dit liéu lién co quan [118]; bai viét cua DS Hung “Hon 90 b,
nganh, dia phwong, té chirc két néi nén tang tich hop, chia sé dir liéu quéc gia”’, Tap
chi Khoa hoc & Cong nghé Viét Nam dién tur, ngay 30/6/2023 cho théy cach tiép can
danh gia hiéu qua kién tric khong chi dimng ¢ “c6 khung”, ma dugc phan anh qua
mure d két ndi, s6 luong hé théng/co sé dit liéu tham gia va nang luc cung cap dich
vu dit liéu dung chung, tirc chuyén trong tim tir xdy dung sang van hanh va mo rong
két ndi dix lidu [117].

Trong thdi gian qua, van dé xay dung Chinh phu dién tir, Chinh phu sd va
chinh quyén s trong bdi canh chuyén ddi sd qudc gia va Cach mang cong nghiép lan
thi tu da dugc nhiéu co quan nghién ctru va nha khoa hoc trong nuéc quan tam. O
Cép do nghién ctru chinh séch, tiéu biéu 1a d¢é tai khoa hoc cép Bo cia Hoc vién Chinh
tri qudc gia HO Chi Minh “Phdt trién chinh quyén sé trong béi canh cdch mang cong
nghiép lan thir tw”, trong d6 tap trung 1am rd co so 1y luan, thuc tién va dinh hudéng
phat trién chinh quyén s6 & Viét Nam, tao nén tang hoc thuat cho cac nghién ctru tiép
theo.

Trén céc tap chi khoa hoc chuyén nganh, nhiéu cong trinh da phan tich khai
niém, dic trung va yéu cau phat trién Chinh phu dién tir, Chinh phu s, nhu: bai viét
“Co héi, thach thire trong xdy dwng Chinh phit dién tir hurdng t&i Chinh phii s6 ¢ Viét
Nam hién nay”, cia D6 Thi Tam trén Tap chi Quan Iy nha nudc dién tir, ngay
27/4/2023, da phan tich nhimng thuan lgi va khé khan trong qua trinh chuyén tiép tir
Chinh phu dién tir sang Chinh phii s6, dong thoi dé xuat mot s6 giai phap thuc day
tién trinh nay trong diéu kién Viét Nam [119]; tac gia Pinh Thi Huong Giang (2020)
v6i bai viét “Nhitng rdao cdn trong xdy dung Chinh phii s6 & Viét Nam hién nay”, tiép
can theo hudng nhan dién cac diém nghén, trén Tap chi Ly ludn chinh tri, s6 12/2020,

da chi ra cac rao can chu yéu vé thé ché, td chirc by may, ngudn nhan lyc va ha tang
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cong nghé trong qué trinh xay dyng Chinh phu s6 ¢ Viét Nam [28]. O goc do phan
tich mé hinh va giai phap chinh sach, tac gia Lai Dtrc Vuong va Nguyén Thi Sy trong
bai “Chinh phii s6 va gidi phdp xdy dung Chinh phii s6 & Viét Nam hién nay”, Tap
chi T6 chirc nha nuée, thang 7/2024, da lam rd nhimg dic diém khac biét co ban giira
Chinh phu s6 va Chinh phu dién tir, xac dinh muc tiéu xay dung Chinh phu sb & Viét
Nam va d& xuét cac nhom giai phap mang tinh thé ché, t6 chirc va cong nghé [66];
tac gia Hoang Thi Kim Chi véi bai “Thuc trang va giai phdp xdy dung Chinh phu
dién tir hudmg t&i Chinh phii sé & Viét Nam”, Tap chi Td chtrc nha nuéce, sb 10/2023,
d3 danh gia qua trinh xay dung Chinh phu dién tr ciia Viét Nam va dé xuit cac giai
phap nham tiép tuc thuc ddy chuyén doi sang Chinh phi s6 [11].

Ngoai ra, mot s6 cong trinh tiép can tir goc d6 chuyén nganh quan 1y thong tin
va luu trit, nhu bai viét “Xay dung Chinh quyén dién twr - Thuc trang va dé xudt mot
$6 gidi phdp” cua tac gia Lé Van Nang, nim 2024 di 1am rd khai niém, co sé phap
1y, ha tang thong tin va thyc trang ing dung CNTT trong co quan nha nudc, qua dé
dé xuat cac giai phap cong nghé dé tién tdi Chinh quyén dién tir [41].

Nhin chung, cac cong trinh nghién ctru néu trén di tiép can twong dbi toan dién cac
van dé vé khai niém, dic trung, vai trd, mo hinh va giai phap xay dung Chinh phu dién tt,
Chinh phi1 s va chinh quyén s6 ¢ Viét Nam. Tuy nhién, cic nghién ciru nay chil yéu tap
trung vao khia canh quan tri, t6 chirc bo may, ha tﬁng cong nghé va cai cach hanh chinh,
trong khi van dé bao vé quyén ddi véi DLCN trong qua trinh xdy dung chinh quyén s,
dac biét & cép tinh, m&i chi duoc dé cap gian tiép, chua tré thanh ddi tugng nghién clru
chuyén sau dudi goc do phap 1y. Pay 13 khoang trong nghién ctru ma luin an hudng t6i
lam ro.

1.1.2. Céc cong trinh nghién ciru vé bao vé dir liéu c4 nhan va bio vé quyén
d6i voi dir liéu ca nhan trong xiy dung chinh quyén so

1.1.2.1. Cdc céng trinh nghién ciru vé bdo vé DLCN trong xdy dung chinh
quyén sé

Trong nhitng nim gan day, cing vdi tién trinh chuyén d6i s6 qubc gia va xay
dung chinh quyén s6, van dé bao vé DLCN va quyén d6i véi DLCN ngay cang nhan
dugc sy quan tam cua gidi nghién ctru phap 1y, quan Iy nha nude va hoach dinh chinh
sach & Viét Nam.

Trude hét, vé nhom cong trinh mang tinh ly luan nén tang, ti€u biéu 1a ludn an

tien si “Hoan thién phap ludt vé bao vé thong tin cda nhan o Viét Nam hién nay”
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(2018) ctia Tran Thi Hong Hanh. Luan 4n tiép c4n quyén bao vé thong tin c4 nhan
nhu mot bd phan cia QCN, quyén cong dan trong Nha nude phap quyén XHCN Viét
Nam, tip trung phan tich khai niém théng tin ca nhin, ndi dung quyén bao vé thong
tin c4 nhan, cac nguyén tic xu 1y thong tin ca nhan, ciing nhu cac yéu td bao dam
thuc thi quyén nay. Pac biét, cong trinh da dat van dé hoan thién phap luat bao vé
thong tin c4 nhan trong mdi lién hé véi yéu cau xdy dung chinh phu dién tir, coi day
1a bbi canh tat yéu lam gia ting nguy co xdm pham quyén riéng tu va quyén dbi voi
DLCN [32].

Bén canh cac luan 4n, nhom sach chuyén khao, sach tham khao va ky yéu hoi
thao khoa hoc déng vai trd quan trong trong viéc hé théng hoa va cap nhat cac van dé
Iy ludn - thue tién vé bao vé DLCN, dién hinh nhu Ky yéu hi thao khoa hoc “Phdp
ludt vé bao vé DLCN trong ky nguyén so: Nhitng van dé 1y ludn va thuc tién & Viét
Nam hién nay”, Nxb Cong an nhan dan, nim 2023. Ky yéu tap hop nhiéu bai viét ciia
céc nha khoa hoc, chuyén gia phap 1y va nha quan 1y, tiép can van dé bao vé DLCN
dudi nhiéu goc do khac nhau, tir 1y luan chung, kinh nghiém quéc té, cho dén thuc
trang phap luat va thuc tién ap dung tai Viét Nam. NoOi1 dung ky yéu lam rd nhiing
thach thirc dit ra ddi véi bao vé DLCN trong bdi canh s6 hoa manh mé& cac hoat dong
ctiia Nha nudc, doanh nghiép va xa hoi, qua dé cung cap co sd hoc thuat quan trong
cho viéc nghién ctru quyén bao vé DLCN trong xay dung chinh quyén s6 [58].

Dic biét, trong thoi gian gan day di c6 cac bai viét chuyén dé tiép can truc tiép
mdi quan hé gitra bao vé DLCN va xay dung chinh quyén s6. Trong cac cong trinhtrong
nude vé bao vé quyén ddi véi DLCN, bai viét caa Vil Cong Giao, Lé Tran Nhu Tuyén
(2020), “Bdo vé quyén doi véi DLCN trong phdp ludt quoc té, phap ludt 6 mét sé quoc
gia va gid tri tham khdo cho Viét Nam”, Tap chi Nghién ctru Lap phap, s6 09 (409) 1a
mot nghién ctru mang tinh nén tang. Cong trinh phan tich khai niém va ban chat cia
quyén dbi voi DLCN trong bdi canh toan cu hoa va s6 hoa, tiép can quyén nay nhu
mot quyén co ban ctia con nguoi. Trén co sé d6, cac tac gia hé thong hoa cac quy dinh
phap luat quc té quan trong lién quan dén bao vé DLCN, dic biét 1a Cong udc quoc
té vé cac quyén dan su va chinh tri (ICCPR), Cong uwéc chau Au vé bao vé ca nhan dbi
voi xu ly DLCN (Convention 108) va Quy dinh bao vé dir liéu chung cua Lién minh
chau Au (GDPR). Bai viét ciing so sanh phap luat ciia mét sé qudc gia va khu vue nhu
Lién minh chau Au, Hoa Ky va Nhét Ban, 1am rd cac khung phap 1y tién tién va cac

nguyén tic xur 1y dir liéu nhu déng thuén, giéi han muc dich, bao mat va minh bach.
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Trén co sé danh gia thyc trang phap luat Viét Nam, cong trinh chi ra viéc thiéu mot
dao luat riéng vé bao vé DLCN, céc quy dinh con rai rdc va thiéu co ché thuc thi hiéu
qua, tir 6 d& xuét ban hanh Lu4t Bao vé DLCN, thiét 1ap co quan quan Iy chuyén trach,
ap dung cac nguyén tic “privacy by design” (Bao vé quyén riéng tu ngay tir khau thiét
ké), “privacy by default” (Bao vé quyén riéng theo mic dinh) va khing dinh bao vé
DLCN 1a quyén co ban ctia con ngudi [29].

Tiép can van dé trong bdi canh cach mang cong nghiép 1an thi tu, cac tac gia
Bui Duy Khéanh, Tran Minh Pha, Duong Yén Nhi (2021), “Bdo vé DLCN trong giai
doan cdch mang cong nghiép 4.0 - Bai hoc kinh nghiém ciia cdc quéc gia trén thé
gioi”, Bao céo téng két dé tai nghién ctru khoa hoc, Truong Pai hoc Luat Ha Noi da
phan tich cac thach thirc méi ddi véi bao vé DLCN khi cac cong nghé nhu tri tué
nhan tao, Internet van vat va dit li¢u 16n duoc trng dung rong rai. Cong trinh so sanh
mo hinh phép 1y va thuc tién bao vé DLCN tai Lién minh chau Au, Hoa Ky, Nhat
Ban va Han Qudc, tir 6 rat ra bai hoc kinh nghiém cho Viét Nam. Trén co s¢ do,
nhom tac gia dé xuat hoan thién khung phap 1y, ban hanh luat riéng vé bao vé DLCN,
nang cao nhan thirc xa hoi va phat trién ha tang CNTT an toan [37]. Cong trinh cung
cAp co sd 1y luan va thyc tién quan trong cho nghién ciru bao vé quyén dbi véi DLCN
trong xdy dung chinh quyén s cép tinh, song chua phan tich sau dic thu quan 1y dir
lidu cua chinh quyén dia phuong.

O goc d6 phuong phép tiép can so sanh phép luat, tac gia Hoang Vin Doan, Mai
Vin Thing (2018), “Anh hudng ciia phdp ludt phiwong Tay dén phdp ludt Nhdt Ban
trong lich sir va nhitng gid tri tham khdo doi véi Viét Nam trong béi canh hién nay”, Tap
chi Khoa hoc Pai hoc Quéc gia Ha N6, Luat hoc, Tap 34, S6 3 da nghién ctru qua trinh
Nhat Ban tiép nhan phap luat phuong Tay theo huéng chon loc, phit hop véi diéu kién
kinh té - xa hoi va vin hoa ban dia. Mic du khong truc tiép dé cap dén bao vé DLCN
hay chinh quyén sd, cong trinh c6 gia tri 1y ludn quan trong trong viéc goi mé phuong
phéap tiép can d6i voi Viét Nam khi xay dung cac dao luat méi, trong do co6 Luat Bao vé
DLCN, theo hudng ndi luat héa céd chon loc cac chuin muyc phap ly quéc té [26].

Trong mach nghién ctru phap luat so sdnh chuyén sau, tac gia Lé Xuan Tung
(2020), trong bai viét “Bdo vé DLCN tai Nhdt Ban thong qua Dao ludt vé Bdo vé
théng tin cd nhdn va mot s6 khuyén nghi déi véi Viét Nam”, dang tai trén Tap chi
Nghién ciru Lap phap, s6 13 (413) da phan tich hé théng phap luat Nhat Ban vé bao
vé DLCN thong qua Pao ludt vé Bao vé thong tin ca nhan (APPI), lam 13 cac nguyén

tac xur ly dir li€u, quyén cua chu thé dit li¢u, trach nhi€ém cua bén xu 1y dir li¢u va co
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ché thyc thi théng qua Uy ban Bao vé Thong tin ca nhan. Trén co s do, tac gia
khuyén nghi Viét Nam ban hanh dao luat riéng vé bao vé DLCN, thanh 1ap co quan
quan 1y doc 1ap va nang cao nhan thire x3 hoi vé quyén ddi voi DLCN. Céng trinh
cung cip mo hinh tham chiéu phu hop cho Viét Nam trong qué trinh xay dung thé
ché bao vé quyén d6i voi DLCN trong bdi canh chinh quyén s [61].

Bén canh cac nghién ctru so sanh, mot sb cong trinh tap trung danh gia thuc
trang phap ludt Viét Nam. Tac gia La Khanh Tung trong bai viét “Mgt s6 van dé vé
bdo vé quyén riéng tu trong khong gian internet”, Khoa Luat - Pai hoc Qudc gia Ha
Noi chi ra khoang trong phép 1y trong bao vé quyén riéng tu trén méi trudng Internet,
dic biét 1 viéc giéi han quyén chua dugc quy dinh day du bang luit, chua bao dam
nguyén tac hién dinh tai Hién phap nam 2013 [60]. Trong khi d6, bai viét cia Nguyén
Vin Cuong (2020) “Thuc trang phdp ludt vé bdo vé théng tin cd nhan ¢ Viét Nam
hién nay va huéng hoan thién”, Tap chi Nghién ctru Lap phép, s6 15 (415) da phan
tich hé théng cac quy dinh phéap luat hién hanh va chi ra nhitng han ché nhu thiéu dao
luat chuyén biét, quy dinh thiéu dong bd va co ché thuc thi chua higu qua, tir d6 dé
xuat ban hanh Luat Bao vé thong tin ca nhan va ting cudng co ché giam sat, xir Iy vi
pham [22]; Bach Thi Nha Nam (2022), trong bai viét “Hudng tiép cdn va hodan thién
phdp ludt bao vé DLCN tai Viét Nam trudc tac dong ldp phdp cia thé giéi va khu
viee”, Tap chi Luat hoc da téng quan cac mo hinh phéap luat bao vé DLCN tiéu biéu
trén thé gi6i va khu vue nhu Lién minh chau Au, Nhat Ban, Han Qudc, Singapore va
ASEAN, dong thoi danh gia thyuc trang phéap luat Viét Nam va dé xuat xay dung Luat
Bao vé DLCN riéng biét, thiét 1ap co quan giam sat doc lap va hoan thién co ché thuc
thi [40]. Tuy nhién, cic cong trinh néu trén nhin chung méi tiép can bao vé DLCN &
binh di¢n chung hoac so sanh phép luat, chua lam o mdt cach hé théng van dé bao
vé quyén d6i v6i DLCN trong qua trinh x4y dung va van hanh chinh quyén sé, dic
biét & cap tinh. Pay chinh 13 khoang trong nghién ctru ma ludn an tap trung lam rd.

1.1.2.2. Céng trinh nghién citu vé bdo vé quyén déi véi dir liéu cd nhdn trong
xdy dwng chinh quyén sé

Trong hé théng cac cong trinh nghién ciru trong nudc, nhém sach chuyén khao,
sach tham khao va gido trinh déng vai tro quan trong trong viéc hinh thanh nén tang
1y luan cho nghién ctru bao vé quyén ddi véi DLCN, dic biét khi dit trong bdi canh
xay dung chinh quyén sé va Nha nudc phap quyén XHCN Viét Nam. Trude hét, cudn
sach cta Thai Thi Tuyét Dung, “Quyén tiép cin théng tin va quyén riéng tw & Viét

Nam va mot s6 quoc gia” da ti€p can van dé quyén riéng tu trong moi quan hé¢ véi
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quyén tiép can thong tin va yéu cau minh bach cua hoat dong cong quyén [27]. Cong
trinh nay 1am rd tinh hai mit cua viéc mé rong tiép can thong tin va ing dung CNTT
trong quan Iy nha nude: mot mit gop phan nang cao hiéu qua quan tri, mit khac 1am
gia ting nguy co xam pham doi song riéng tu va thong tin ca nhan.

V& phap luat dan s, cudn sach cua DS Vian Dai, “Binh ludn khoa hoc nhiing
diém méi cia Bé ludt dan sw nam 20157, ¢6 gia tri trong viéc lam rd nd1 ham cac
quyén nhén than, dic biét 13 quyén vé doi sdng riéng tu, bi mat ca nhan va co ché bao
vé cac quyén nay trong hé thdng phap luat Viét Nam [23]. Mic du khéng truc tiép dé
cap dén khai niém DLCN theo nghia hién dai, tac gia xem DLCN nhu mot dang thong
tin gin lién v6i nhan than cia ca nhan, tir 46 dit nén tang phap 1y dé mé rong nghién
ctru bao vé DLCN trong méi trudng s, dong thoi cho thiy viéc xdy dung va van
hanh chinh quyén s6 can dugc dit trong khudn khd bao vé quyén nhan than, cht
khong chi dung lai & cac bién phap ky thuat hay quéan 1y hanh chinh.

Tir goc d6 QCN va co s hién dinh, “Gido trinh Ly ludn va phdp ludt vé OCN”
cua Khoa Luat - Pai hoc Quéc gia Ha Noi cung cép hé khai ni¢ém va nguyén tac bao
dam QCN trong phap luat qudc té va phap luat Viét Nam, qua d6 tao nén tang 1y ludn
dé tiép can quyén bao vé DLCN nhu mdt quyén gan voi nhan pham, doi séng riéng
tu va quyén tu do ca nhan. Gido trinh dit van dé bao vé DLCN trong mdi quan hé voi
nghia vu ciia Nha nudc trong viéc ton trong, bao vé va bao dam QCN, dac biét trong
bbi canh Nha nudc st dung cong nghé sé va dir liéu 16n dé quan 1y xa hoi [38]. Trén
co sO d6, yéu cau xay dung chinh quyén sb can duoc tiép cin dong thoi nhu mot qua
trinh d6i méi phuong thirc quan tri va mot qué trinh tai cau tric co ché bao dam QCN
trong moi truong so.

Cung voi d6, cudn sach ctia Vién Khoa hoc phéap 1y - Bo Tu phép, “Quyén con
nguoi trong Hién phdp nam 2013 - Quan diém md&i, cdch tiép cdn méi va cde quy
dinh méi”, gbp phan lam rd co sé hién dinh cia cac quyén lién quan dén doi séng
riéng tu, bi mat ca nhan va nguyén tic han ché QCN. Nghién ctru nhdn manh rang
moi su han ché quyén chi c6 thé duoc thuc hién theo luét, trén co so tinh can thiét,
tuong ximg va vi lgi ich chung [65]. Pay 1a luan ctr quan trong dé danh gia tinh hop
hién cua cac hoat dong thu thap, chia s¢ va khai thaic DLCN trong van hanh chinh
quyén sd, dong thoi dit ra yéu cau hoan thién khuon kho phap 1y nham kiém soat
quyén lyc dit liéu ciia co quan nha nude va bao dam trach nhiém giai trinh.

Ky yéu Hoi thao “Phdp Iudt vé bao vé DLCN trong ky nguyén sé: Nhitng vin

de ly lugn va thuc tién & Viét Nam hién nay”, Nxb Cong an nhan dan, nam 2023 da
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tap hop nhiéu nghién ctru tiép can truc tiép bao vé DLCN trong bdi canh s6 hoa. Cac
bai viét trong ky yéu dé cap dén nguyén tic xt 1y dir liéu, mo hinh thiét ché bao vé
DLCN, co ché thyc thi va xir Iy vi pham, qua dé cung cip nhiing goi mé quan trong
cho viéc xay dung céac giai phap phap 1y va té chirc nham bao vé quyén ddi voi DLCN
trong hoat dong cua co quan nha nudc [58].

Nhin chung, cic cong trinh trén di tao 14p nén tang 1y ludn quan trong cho viée
nghién ctru bao vé quyén déi véi DLCN, tir goc do QCN, quyén nhan than, co s& hién
dinh va yéu cau quan tri céng hién dai. Tuy nhién, cic cong trinh nay chu yéu tiép
can & binh dién chung, tip trung vao co s& 1y luan va khung phép 1y téng quét, trong
khi van dé bao vé quyén ddi véi DLCN trong qué trinh xay dung va van hanh chinh
quyén sb, dic biét 1a co ché bao dam thyc thi quyén trong hoat dong quan 1y nha nudce
& cap dia phuong, van chua duoc phan tich mot cach hé thong va chuyén sau.

Céc bai viét trén tap chi chuyén nganh da gop phan cu thé hoa co s 1y luan va
dé xuat giai phap hoan thién phéap luat bao vé quyén ddi véi DLCN trong bdi canh
chuyén d6i sd. Trudce hét, nghién ctru cia Vii Anh Tién, “Phdp ludt mét s6 quéc gia
vé bdo vé quyén thong tin cd nhdn va khuyén nghi hoan thién phdp ludt Viét Nam
trong thoi ky chuyén doi s6”, Truong Pai hoc Luat Ha Noi cho thay xu hudng tiép
can so sanh phap luat nham dinh vi cac chuan muc bao vé thong tin ¢4 nhan trong trat
tu phép 1y hién dai. Tac gia phan tich kinh nghiém ctia mét s6 mé hinh tiéu biéu nhur
GDPR & chau Au, phap luat bao vé thong tin ca nhan tai mot s6 bang ciia Hoa Ky va
Nhat Ban, dong thoi dbi chiéu voi cac quy dinh hién hanh cia Viét Nam vé bao vé
thong tin ca nhan. Trén co sé nhan dién nhitng han ché cua hé théng phap luat Viét
Nam, cong trinh dua ra khuyén nghi nhdm hoan thién phép luat Viét Nam vé quyén
bao vé théng tin c nhan theo hudng tiém cin cac chuan muc qudc té, dép tng yéu
cau quan tri nha nudc trong mdi trudng sd; cac tac gia Nguyén Tan Hoang Hai, Tran
V5 Kiéu Anh, Hoang Thi Khanh Hién, Nguyén Pham Thanh Hoa (2021) v&i nghién
ctru “Chii thé dir liéu, chii thé kiém sodt dir liéu va chi thé xv Iy dit liéu trong phdp
ludt vé bdo vé DLCN”, trong Tuyén tap “Bao dam chi quyén qudc gia trén khong
gian mang”, tap 1, tap trung lam rd su khac bi¢t gitra ba khai niém trung tdm cua phap
luat bao vé DLCN. Theo d6, chu thé dix liéu (Data Subject) dugc xac dinh 1a c4 nhan
ma DLCN gén véi ho va c6 quyén kiém soat, yéu cau xir Iy ddi véi dit liéu ctia minh;
chu thé kiém soat dit liéu (Data Controller) 13 to chtrc hodc ca nhan quyét dinh muc

dich va phuong thire xir Iy DLCN; con cha thé xir 1y dit lidéu (Data Processor) 13 to
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chtrc hodc ca nhan thuc hién viéc xir 1y theo chi dan cta cha thé kiém soat dit liéu
[31].

Bén canh céc bai nghién ctru chuyén dé, nhém cong trinh c¢6 tinh hé théng nhur
luén 4n tién si cua Tran Thi Héng Hanh, “Hoan thién phap luat vé bdo vé thong tin
cd nhan o Viét Nam hién nay”, Hoc vién Chinh tri quéc gia HO Chi Minh, nam 2018,
cung cip nén tang 1y luan va goi mé giai phap hoan thién thé ché theo huéng tong
thé. Lu4n 4n xay dung hé thong khai niém va thuit ngir lién quan dén thong tin ca
nhan va hé thdng phap luat vé thong tin c4 nhan; dong thoi xac 1ap céc tiéu chi, yéu
t6 tac dong dén qu4 trinh hoan thién phap luit bao vé thong tin ca nhan & Viét Nam,
dit trong bdi canh chuyén ddi s6 va hoi nhap qudc té. Trén co s& danh gia thuc trang
cac quy dinh phap luat hi¢n hanh (nhu B9 luat Dan sy, Ludt An toan thong tin mang,
Luat An ninh mang va cac vin ban hudng dan), luan an chi ra nhitng van dé dat ra
d6i véi tinh day du, dong bd va hiéu lyc thyc thi ciia hé théng phap luat. Pong thoi,
thong qua so sanh véi cac mo hinh phép luat qudc té va khu vuc (dic biét 1a GDPR
cua Lién minh chau Au, phap luat Nhat Ban, Han Quéc va ASEAN), cong trinh rat
ra bai hoc kinh nghiém va dé xuét cac giai phap hoan thién, nhan manh yéu cau xay
dung dao luat chuyén biét vé bao vé DLCN, hoan thién co ché giam sat - xu ly vi
pham va nang cao nhan thirc cong dong vé quyén, nghia vu lién quan dén DLCN [32].
Nhitng dé xuat ndy c6 y nghia nhu cic luan cir phuc vu hoach dinh chinh sach va
hoan thién thé ché nham bao dam QCN trong diéu kién chuyén d6i phuong thirc quan
tri nha nudc sang moi truong so.

Tir cac cong trinh néu trén c6 thé khai quat rang, cic nghién ctru nay da dong
gop theo hai huéng chi yéu: (i) Tiép cén so sanh phap luat dé rut ra cic chuan muc
va mé hinh tham chiéu, qua d6 dé xuét hoan thién khung phap Iy bao vé thong tin ca
nhan/DLCN trong bdi canh chuyén doi sd; va (i) Tiép can k¥ thuat phap 1y dé 1am
10 cAu trac chu thé, phan dinh trach nhiém, tir d6 dat nén tang cho co ché thyc thi va
trach nhiém giai trinh trong xir Iy dit liéu. Tuy nhién, xét riéng trong khuén kho nghién
ctru bao vé quyén ddi voi DLCN trong x4y dyng va van hanh chinh quyén sd, dic
biét & cap dia phwong, van dit ra yéu cau tiép tuc nghién ciru cac co ché bao vé quyén
trong quan tri cong: tir viéc nhan dién mé hinh va nguyén tic chung sang viéc xay
dung co ché bao dam thyc thi quyén dbi véi DLCN trong quy trinh nghiép vu s6 ciia
co quan nha nudc, bao gdm cac yéu cau vé muc dich xir 1y, can cir phap 1y, gidi han
quyén luc dit liéu, trach nhiém giai trinh, gidm sat va ché tai trong diéu kién chinh

quyén s0 dang dugc trién khai ngay cang sau rong.
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1.2. TINH HINH NGHIEN CUU O NGOAI NUOC LIEN QUAN DEN PE
TAI LUAN AN

1.2.1. Cac cong trinh nghién ciru & ngoai nwéc vé Chinh phi dién tir, chinh
quyén sb

Trong nghién ctru qudc té, Chinh phu dién tir va Chinh phu sd/chinh quyén sb
d3 duoc tiép can dudi nhiéu goc do, tir Iy thuyét quan tri cong, mé hinh tién hoa,
khung chinh sach cho dén cac nghién ctru thue chimg va mé hinh tich hop. Céc cong
trinh ndy dd gop phan hinh thanh nén tang hoc thuat quan trong cho viéc 1y giai ban
chét, dic trung va yéu cau phat trién ciia Chinh phu s trong bdi canh chuyén doi sb
toan cau.

O phuong dién 1y thuyét va mé hinh phat trién, cac tac gia Patrick Dunleavy,
Helen Margetts, Simon Bastow va Jane Tinkler (2006) v6i bai viét “New Public
Management Is Dead - Long Live Digital-Era Governance” (Quan ly cong méi da
két thiic - Ky nguyén quan trj s6 1én ngdi), ding trén Journal of Public Administration
Research and Theory, tap 16, $6 3, thang 7/2006, da dé xuét khung tiép can “Digital-
Era Governance”, coi cong nghé s 1a dong luc tai cau tric khu vuc cong thong qua
tai tich hop chirc ning quan tri, xay dung lai dich vu cong theo nhu cau va ting cudng
vai trd cua dir liéu trong quan Iy nha nude [99].

Tiép can theo hudng tién hoa ciia Chinh phu s6, tac gia Tomasz Janowski
(2015) trong bai “Digital government evolution: From transformation to
contextualization” (Su tién héa ctia Chinh phu sb: tir chuyén d6i dén ngit canh hoa),
dang trén Government Information Quarterly, tap 32, s6 3 (2015), d3 dé xuat mo hinh
tién hoa bdn giai doan ctia Chinh phu dién tir, gdm: (i) Digitization - S6 héa, tip trung
ung dung CNTT vao hoat dong ndi bd cia Chinh phu; (i1) Transformation - Chuyén
d6i, phat trién Chinh phu dién tir v6i dich vu cong truc tuyén; (iii) Engagement -
Tuong tac, m& rong sang quan trj dién tir (e-Governance), thiic day sy tham gia cia
cong dan; va (iv) Contextualization - Bbi canh hoa, tic quan tri dién tir dinh hudng
chinh sach, thich Gmg véi dac thi qudc gia va bdi canh x4 hoi. M6 hinh nay nhan
manh tinh phy thudc bdi canh va cé y nghia quan trong khi nghién ciru chinh quyén
s6 & cap dia phuong [108].

O goc do khai niém va chic ning, tic gia Ponkin (2021) trong cong trinh
nghién ctru “Digital Government: Concept, Structure and Functions” (Chinh phi s:
khai niém, cu trac va chuc nang) da dinh nghia Chinh phu s6 1a mot hé théng hanh

chinh cong duoc sé hoa, trong d6 CNTT giir vai tro trung tim nhim nang cao hiéu
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qua quan tri, cht lugng dich vy cong va tinh minh bach trong hoat dong cua co quan
nha nudc [71].

Tiép can theo hudng chuyén doi t6 chirc va chién lugc, tac gia Alenezi (2022)
v6i bai viét “Digital Government Transformation: Organizational and Strategic
Perspectives” (Chuyén d6i Chinh pha s6: goc nhin t6 chirc va chién lugc), dang trén
Government Information Quarterly (2022), di chi ra rang chuyén d6i Chinh phu dién
tir sang Chinh phu s6 khong chi 14 4p dung cong nghé méi ma con bao gdm su thay
d6i vé vin hoéa t6 chirc, ciu trac quan 1y va chién luoc phat trién [87]. Theo tac gia
Alenezi, cac yéu t6 quyét dinh thanh cong cta chuyén d6i Chinh phu sé gém ning
luc sb cua doi ngii cong chure, vai tro cia lanh dao s6 va mot chién lugc chuyén doi
rd rang, nhat quan [87]; tac gia Di Giulio va Vecchi (2023) trong bai viét “4 Digital
Government Framework: Technology, Administration and Governance” (Khung
Chinh phu sd: cong nghé, hanh chinh va quan tri), ding trén Public Management
Review (2023), d3 dé xuat mo hinh Chinh phu sé dya trén ba tru cot: CNTT va truyén
thong (ICT); co quan hanh chinh; va quan tri. M6 hinh ndy nhan manh yéu cau tich
hop cong nghé vao cau tric to chirc va chién lugc quan tri nham nang cao hiéu qua
cung cap dich vu cong va ra quyét dinh cong [91].

Bén canh cac nghién ctru hoc thuat, cac t6 chirc quéc té d3 ban hanh nhiéu
khung chinh sach va bao cdo thyc té c6 anh hudng 16n. Hoi dong OECD (2014) véi
“Recommendation of the Council on Digital Government Strategies” (“Khuyén nghi
ciia Hoi dong OECD vé chién lugc Chinh phu s67), thong qua ngay 15/7/2014 [97]
va “The OECD Digital Government Policy Framework” (Khung chinh sach Chinh
phu s6 cuia OECD), nim 2020, d3 x4c 14p cic nguyén tic nén tang cho phat trién
Chinh phu s6 nhu 1y ngudi dung lam trung tm, quan tri dya trén dit liéu, phdi hop
lién co quan va tdng cuong trach nhiém giai trinh [98]. O cép do khu vuc, Uy ban
chau Au (2016) ban hanh “EU eGovernment Action Plan 2016 - 2020: Accelerating
the digital transformation of government” (K& hoach hanh déng Chinh phu dién tir
EU giai doan 2016-2020: Thuc day chuyén doi s6 cua chinh pht), nhan manh nguyén
tac “digital by default” va lién thong hé théng hanh chinh cong [83].

Ngoai ra, cac bao céo so sanh qubc té nhu “UN E-Government Survey 2024
(Khao sat Chinh phu dién tir ctia Lién hop qudc nam 2024) va “GovTech Maturity
Index, 2022 Update” (Chi sé mic do truong thanh GovTech - Cap nhat nam 2022)

ctia Ngan hang Thé gidi di cung cap co sé thuc chimg quan trong dé dénh gia muc
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d6 phat trién va truéng thanh ciia Chinh phu dién tir/Chinh phu s6 trén pham vi toan
cau [110].

Téng hop céc cong trinh nghién ciru ngoai nude cho thay:

Thir nhat, giéi han mang tinh hé thong cua 1y thuyét “Ky nguyén quan tri s6”
(DEG) va M6 hinh Tién hoa (Janowski): Cac mé hinh ctia Dunleavy (2006) hay
Janowski (2015) duoc duc két tir thyc tién cua cac qudc gia phat trién (nhu Anh, EU)
- noi ¢6 hé théng phap luat vé quyén riéng tu da hoan thién hang thip ky (tién than 1a
Cong wdc chau Au vé quyén con ngudi, sau d6 14 GDPR). Ho gia dinh rang khi xa
hoi bude vao giai doan “Bbi canh hoa” (Contextualization), thi nén tang bao ho quyén
con ngudi cua ho dd vitng chic. Tuy nhién, Viét Nam 1a quéc gia dang phat trién,
thuc hién “di tat don dau” vé cong nghé. HE qua 1a Viét Nam tién théng 1én xay dung
Chinh quyén sd trong bdi canh khung thé ché bao vé quyén dir liéu (Luat sd
91/2025/QH15) vira mdi duge ban hanh va di vao thuc thi. Sy chénh 1€ch gitra tde do
s6 hoa bd may hanh chinh va ning luc bao vé quyén dit lidu cta chinh quyén dia
phuong 13 mot thach thirc thuc tién mang tinh dic thu cta cac qudc gia dang phat
trién. Viéc cac khung 1y thuyét quan tri sé qudc té chua di sau giai quyét thoa dang
moi quan hé nay chinh 1a co sé dé luan an tip trung nghién ciru va bo sung cac ludn
ctr khoa hoc phut hop véi bdi canh Viét Nam.

Thir hai, diém mu cia Khung chinh sich OECD va EU vé “Quan tri dua trén
dir 1iéu” (Data-driven Governance): Khung chinh sach cuia OECD (2020) hay EU
(2016) nhan manh nguyén tic “S6 hod theo mic dinh” (Digital by default) va chia sé
dir liéu tdi da gitta cac co quan. Ho xdy dung diéu nay dua trén gia dinh vé mot hé
théng kiém soat quyén lyc cong ¢ tinh ddc 1ap cao (cac Toa an hanh chinh ddc lap,
cac Uy ban bdo v¢ dit li¢u doc 1ap nhu ICO & Anh hay CNIL & Phép). Tuy nhién,
viéc ap dung cac khuyén nghi vé quan tri dit lidu tir cac cong trinh qudc té can duoc
xem xét trong moi quan hé vai dic thu thé ché chinh tri va mo hinh t6 chirc bo may
nha nuée tai Viét Nam. Véi mo hinh phan cong, phdi hop va kiém soat quyén luc nha
nudc cé tinh tap trung va théng nhét thi viéc két ndi va chia sé dit liéu qua Truc lién
thong cap tinh (LGSP) gitta HDND, UBND va cac so, nganh chuyén mon tao ra sy
déng bo va tbi vu hoa hiéu luc quan ly nha nudc. Trong bdi canh d6, nham bao dam
su can bang giita myc tiéu lién thong dir lidu va yéu cau bao vé quyén con ngudi, viée
hoan thién mot co ché kiém soat quyén luc cong dac thu trén khong gian sd 1a mot
doi hoi khach quan. Diéu ndy hoan toan phi hop v6i nhiém vu va giai phap ciia Nghi

quyét s6 66-NQ/TW, ngay 30/4/2025 vé d6i méi cong tac xay dung va thi hanh phap
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luat dap (mg yéu cau phat trién dat nudc trong ky nguyén méi; trong dé néu rd: «...
Thuc hién nghiém ky cwong, ky luat, cac quy dinh vé kiém soat quyén luc, phong,
chéng tham nhiing, lang phi, tiéu cuc, “loi ich nhdm” trong xay dung va thi hanh
phap luat”.

Thir ba, ban chat cua “Sy dong ¥~ (Consent) trong Dich vu cong tric tuyén:
Céc nghién ciru cta Ponkin (2021) hay Alenezi (2022) tiép can dich vu cong sb duéi
goc do “nang cao chét luong dich vu” va “lay nguoi dung lam trung tim”. Cach tiép
can ndy coi ngudi dan gan nhu mot “khach hang” c¢6 quyén lya chon sir dung hodc tir
chéi dich vu. Tuy nhién, dudi khia canh quyén con ngudi, moi quan hé giita cong dan
va chinh quyén sb cép tinh trong dich vu cong truc tuyén 1a mdi quan hé bat ddi ximg
quyén luc. Nguoi dan khong thé chon mot nha cung cap dich vy hanh chinh khac néu
ho khong dong ¥ cung cap dir liéu sinh trac hoc hay cu trt cho tinh. Trong quan hé
hanh chinh céng, cong dan ludn ¢ vi thé yéu thé hon so véi co quan quyén luc nha
nude. Khi nguoi dan thyc hién cac thii tuc hanh chinh thiét yéu (nhu ding ky khai
sinh, dit dai, cép ddi giéy t0), ho budc phai stir dung cac céng dich vu cong hoac ting
dung s6 ctia chinh quyén. Khi giao dién hé théng hién thi bang diéu khoan yéu cau
thu thap, xir Iy dit liéu kém theo nut bam “T6i dong ¥, ngudi dan thyc chat khong
¢6 lya chon tht hai (khong thé bAm “Tir chdi”, vi néu tir chdi thi ho so hanh chinh s&
khong dugc tiép nhan). Sy dong ¥ trong trudng hop nay khong phai 1 sy tu nguyén
thuc chat, lam mat di ban chit quyén tu quyét cua cong dan. Cac nghién ciru quéc té
chua giai quyét duoc bai toan “Lam thé nao dé bao vé quyén tu quyét dir liéu khi
cong dan bat budc phai giao ndp dir liéu dé doi 14y cac quyén an sinh, ho tich tdi
thiéu?”

Thir tu, su thiéu ving 1y thuyét vé “Xung dot loi ich dia phuong” trong chuyén
d6i s6: Tac gia Di Giulio va Vecchi (2023) chi tap trung vao 3 tru cot (ICT - Hanh
chinh - Quén tri) mot cach co hoc dé t6i wu héa hiéu qua ra quyét dinh cong. Tuy
nhién, nghién ctru nay bé qua mot thuc té tai cac qudc gia dang phat trién: Ap lyc vé
chi s6 thanh tich. Chinh quyén cap tinh ¢ Viét Nam chiu ap luc rat 16n vé Chi sb
chuyén ddi sb (DTI) va cai cach hanh chinh. Khi hi€u qua cong nghé duoc dat Ién
lam wu tién hang dau dé chay dua thanh tich, quyén dir liéu ca nhan (v6n doi hoi quy
trinh ma héa, phan quyén, ddnh gia riii ro DPIA phirc tap, lam cham toc d6 xir 1y ho
s0) thudng bi xem nhe hodc bi coi 13 can trd sy phat trién.

Thir nam, thach thirc mang tinh dic thu, “Bat binh dang s6” (Digital Divide)

gan lién voi “Bat binh dang quyén”: Mac du cac bao cao nhu UN E-Government
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Survey 2024 c6 nhic dén “phan biét dbi xir s6”, nhung cac bao cdo nay tiép can chu
yéu dudi goc do ky thuat: thiéu thiét bi, thiéu mang internet. O cac tinh c¢6 nhiéu dong
bao dén toc thiéu sb hoac vling sau vung xa, sy mu mo vé cong nghé dan dén viéc ho
khong hé ¥ thirc dugc minh ¢6 “Quyén dbi véi dir lidu” va ciing khong biét minh dang
bj x4m pham khi can bo thao tac sai quy trinh. S bét binh diang vé ning luc tiép can
cong nghé tai dia phuong truc tiép chuyén hoa thanh su bét binh dang trong viéc thy
huéng quyén con ngudi trén khong gian sb.

Tém lai, mic du cac cong trinh quc té trén da dit nén moéng 1y thuyét vimg
chéc vé Chinh phu sb, nhung chung ton tai cac gidi han xuét phat tir bdi canh thé ché
- chinh tri dic thu cua ting qudc gia. Da s cac nghién ctru déu xuét phat tir bbi canh
cac qudc gia phat trién, noi hé thdng bao hd quyén riéng tu da hoan thién tir trude.
Khi dit vao bdi canh mét qudc gia dang phat trién nhu Viét Nam - noi viéc xay dung
chinh quyén sb cap tinh dién ra song song va c6 phan nhanh hon téc d6 hoan thién
thé ché phép 1y, dong thoi van hanh trong mbi quan hé bat d6i xtimg quyén lyc cong
- tur diic thu; cac 1y thuyét phuong Tay boc 16 nhitng “khoang tréng” 16n. Vi vay, luan
an nay huéng t6i viée thiét 1ap mot khung 1y luan va giai phap thyc thi mang tinh dja
phuong, giai quyét bai toan tdi wu hoa chinh quyén sb cap tinh trén nén tang Luat sd
91/2025/QH15, bao dam cong nghé phuc vu quyén con nguoi chir khong xadm pham
quyén con nguoi.

Tong hop céc cong trinh nghién ciru trong va ngoai nudc cho thay, CNTT va
chuyén ddi s6 duoc xac dinh 13 yéu t6 trung tam trong phat trién Chinh phu dién tir
va Chinh phu sé/chinh quyén s6. Tuy nhién, cac nghién ctru ciing khang dinh rang
hiéu qua cua qua trinh nay phu thudc vao su két hop dong b giira cong nghé, chién
lugc phat trién, to chtrc bd may va ngudn nhan lyc, cling nhu mic do tham gia cia
cong dan trong quan tri cong. Mic du vay, tong quan cic cong trinh hién c6 cho thiy
van ton tai nhitng khoang trong nghién ctru dang ké. Cu thé, con thiéu cac nghién ctru
chuyén sau ¢ cép tinh, thanh phé, dac biét tai nhitng dia phuong c6 han ché vé nang
Iuc s6. Bén canh d6, da s6 cac nghién ciru chua di sau phan tich khia canh phép 1y va
QCN trong chinh quyén s6, nhét 1a quyén riéng tu va bao vé quyén dbi véi DLCN
trong hoat dong clia co quan nha nude. Cac nghién ctru mang tinh lién nganh (két hop
quan 1y cong - ludt hoc - cong nghé) con han ché; thiéu cac nghién ctru dinh luong,
dinh tinh c6 hé thong vé mirc d6 hai long va tuong tac ciia ngudi dan; dong thoi chua
dé cap day du dén céc rui ro va thach thirc nhu lam quyén trong thu thap dir liéu, mat

an toan thong tin, phan biét ddi xtr s6 va nguy co xdm pham QCN trong méi truong
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s6. Pay chinh 1a khoang trong khoa hoc ma luan an hudng t6i 1am rd trong bdi canh
xay dung chinh quyén sb cap tinh & Viét Nam hién nay.

1.2.2. Cac cong trinh nghién ctru nuéc ngoai vé bio vé dir li¢u ca nhin va
bio vé quyén ddi véi dix liéu ca nhan trong xay dung chinh quyén sé

1.2.2.1. Céc cong trinh nghién civu nude ngodi vé bao vé dir liéu cd nhan

Vé gboc do qudc té, nghién ciru vé bao vé DLCN (personal data protection)
duoc hinh thanh va phat trién sém, gin lién v6i qua trinh nhan thie va bao dam quyén
riéng tu nhu moét quyén co ban cta con ngudi trong xa hoi hién dai. Cac cong trinh
nghién ctru nudc ngoai cd thé duge tiép can theo nhitng hudng chu dao, tir nén tang
1y ludn vé& quyén riéng tu, dén xay dung chuin muc phap 1y qudc té, mé hinh phap
luat khu vuc va cac nghién ctru gan véi quan tri dit liéu trong khu vuc cong va chinh
quyén sb.

O hudng tiép cin nén tang, c6 thé ké dén sach chuyén khao cua tac gia Alan
F. Westin (1967), “Privacy and Freedom” (Quyén riéng tu va tu do), Hoa Ky. Trong
cong trinh ndy, tac gia tiép can quyén riéng tu nhu quyén cia ca nhan trong viée kiém
so4t thong tin vé ban than minh, qua d6 dit nén moéng 1y luan cho sy hinh thanh khéi
niém quyén kiém soat DLCN trong khoa hoc phép 1y hién dai [70]. Tiép nbi cach tiép
can do, sach chuyén khao ctia Daniel J. Solove (2008), “Understanding Privacy”
(Hiéu vé quyén riéng tu), Hoa Ky da hé thong hoa cac dang xam pham quyén riéng
tu trong x4 hoi thong tin va dé xuat mo hinh phan tich rui ro (privacy harms), gitp
chuyén trong tdm tir khai niém triru tuong sang cic tic dong thyc tién cta viéc thu
thap, xtr 1y va khai thac DLCN [80]. Tir géc d6 diéu chinh phap 1y, nhitng nghién ctru
ctia Paul M. Schwartz va Daniel J. Solove, tiéu biéu nhu “Information Privacy Law”
(Phap luat vé quyén riéng tu thong tin), Hoa Ky, da lam 13 sy chuyén dich tir bao vé
quyén riéng tu truyén thong sang bao vé DLCN trong nén kinh té s6 [100]. Nhom
cong trinh nay nhin manh vai trd ctia phéap luat trong viéc thiét 1ap cac nguyén tic xur
Iy dit liéu, quyén ctia cha thé dir lidu va trach nhiém giai trinh cia chu thé xir 1y dir
liéu, tao nén tang hoc thuat cho nhiéu mé hinh phap luat hién dai vé bao vé dit liéu.

O binh dién chuin myc quéc té va khu vuc, nhiéu cong trinh nghién ctru nudc
ngoai tap trung phan tich vai tro ctia cc van kién phap 1y qudc té trong viéc dinh hinh
khung phap 1y bao vé DLCN. Tiéu biéu la cac nghién ctru binh luan va phan tich vé
“Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data” (Cong udc vé bao vé ca nhan ddi véi xtr 1y tuw dong DLCN -
Convention 108), ndm 1981, stra d6i ndm 2018 (Convention 108+), do Hoi dong chau
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Au ban hanh. Trong sb cac cong trinh hoc thuat, co thé ké dén nghién ctru cia Lee A.
Bygrave, “Data Protection Law: Approaching Its Rationale, Logic and Limits”
(Phap luat bao v¢ dir lieu: Co s¢ 1y luan, logic va gidi han), sach chuyén khao, 2002,
Na Uy/Anh, trong d6 tac gia coi Convention 108 1a nén tang phéap 1y khu vuc dau tién
thiét 1ap cac nguyén tic phd quat vé xtr Iy DLCN, c6 anh hudng vuot ra ngoai pham
vi chau Au [90]. Cac nghién ctru nay cho ring Convention 108 khéng chi dit nén
mong cho phap ludt bao vé dir liéu ciia cac qudc gia thanh vién Hoi déng chau Au,
ma con tré thanh khudén méiu tham chiéu cho nhiéu qudc gia ngoai chau Au trong qua
trinh xay dung phap luat bao vé DLCN.

bac biét, mach nghién ciru dd so tap trung vao “General Data Protection
Regulation - GDPR” (Quy dinh bao vé dit liéu chung cta Lién minh chau Au), Quy
dinh (EU) s6 2016/679, ¢6 hiéu luc tir nim 2018, duogc trién khai dudi dang sach
chuyén khao, binh luan luat va cac bai viét trén tap chi phap 1y uy tin ctia chau Au va
qudc té. Tiéu biéu c6 thé ké dén cac tac gia Christopher Kuner, Lee A. Bygrave,
Christopher Docksey (chu bién) v6i cong trinh “The EU General Data Protection
Regulation (GDPR): A Commentary” (Binh luan vé Quy dinh bao vé dit liéu chung
ctia Lién minh chau Au), nam 2020, phan tich mot cach hé thdng cic nguyén tac xir
1y dit liéu, can ctr hop phap cho viée xir 1y, quyén ciia cha thé dir lidu, co ché bao vé
dir liéu ngay tir khau thiét ké va theo mic dinh (privacy/data protection by design and
by default), nghia vu danh gia tic dong bao vé dit liéu, cling nhu vai trd va thim
quyén cuia co quan bao vé dir liéu doc lap [78]. Bén canh do, cac tac gia Paul Voigt
va Axel von dem Bussche, “The EU General Data Protection Regulation (GDPR):
A Practical Guide” (Hudng dan thuc tién vé GDPR), sach tham khao, 2017, Puc,
tiép can GDPR nhu mdt md hinh quan tri dit liéu dua trén rai ro va trach nhiém giai
trinh. Nhiéu nghién ctru trong mach nay nhan manh rang GDPR khong chi 13 vin ban
bao vé quyén riéng tu, ma con 1a khudn khé quan tri dir liéu hién dai, ¢6 y nghia tham
chiéu quan trong d6i véi viéc xay dung chinh sach bao vé dit liéu trong khu vuc cong
va qua trinh phat trién chinh quyén s6 [101].

Song song v6i mo hinh chau Au, cic nghién ctru so sanh phéap luat ciing tap
trung phén tich cdc qudc gia ngoai Lién minh chau Au. O Hoa Ky, nhiéu cong trinh
nghién ciru clia cac tac gia Daniel J. Solove va Paul M. Schwartz, tiéu biéu nhu
“Information Privacy Law” (Phap luat vé quyén riéng tu thong tin), sach tham khao,
2022, Hoa Ky, di lam 6 dic trung ciia mo hinh diéu chinh theo linh vuc (sectoral

approach). Cac nghién ctru nay dong thdi phan tich su ra doi cua “California Consumer
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Privacy Act - CCPA” (Pao ludt vé quyén riéng tu ctia nguoi tiéu dung bang California),
nam 2018, nhu mot bude chuyén quan trong theo hudng ting cudng quyén ciia chu thé
dir liéu trong bdi canh Hoa Ky chua c6 dao luat lién bang thng nhét vé bao vé DLCN
[80]. Qua dé, cac tac gia chi ra xu huéng tiém can dan véi cach tiép can dua trén quyén
ctia chu thé dir liéu, du van duy tri dic thu thé ché cua Hoa K.

O chau A, nhiéu cong trinh nghién ciru tip trung vao cac mé hinh phap luat twong
d6i théng nhit va c6 mire d6 twong thich quéc té cao. Tiéu biéu 1a cac nghién ciru vé “Act
on the Protection of Personal Information - APPI” (Dao luit vé bao vé thong tin c4 nhan
ctia Nhét Ban), ban hanh ndm 2003, sira d6i cac nim 2015 va 2020, dwoc phan tich trong
cac cong trinh so sanh phap luat cua tac gia Graham Greenleaf, “Asian Data Privacy
Laws” (Phap luat bao vé DLCN ¢ chau A), sach chuyén khao, 2014 va cac ban cap nhat
sau, Uc. Bén canh d6, cac nghién ctiu vé “Personal Information Protection Act - PIPA”
(Pao luat bao v¢ thong tin ca nhan), Han Quéc, thuong nhén manh vai tro cta luit théng
nhét, co quan quan Iy chuyén trach va co ché bao dam ludng dir liéu xuyén bién gidi. Cac
cong trinh ndy cho thdy mo hinh Nhat Ban va Han Qudc c6 nhiéu diém tuong dong véi
cach tiép can cua Lién minh chau Au, song dugc diéu chinh phu hop véi diéu kién thé ché
va van hoa phap 1y khu vuc chau A [87].

Tong hop céc cong trinh néu trén cho thdy, nghién ciru nude ngoai vé bao vé
DLCN d hinh thanh hé chuan muc twong d6i hoan chinh, khong chi cung cép nén
tang 1y luan va phép ly cho bao vé DLCN, ma con goi mé cac md hinh quan tri dir
lidu va co ché trach nhiém giai trinh c6 gia tri tham chiéu quan trong d6i véi viéc xay
dung chinh sach bao v¢ DLCN trong khu vuc cong va trong qua trinh xay dung chinh
quyén sb.

Cung véi d6, nghién ctru vé Chinh phu sé (Digital Government) di duoc hinh
thanh va phét trién tir som, gan véi qua trinh ing dung CNTT va truyén thong trong
quén tri nha nudc. Cac cong trinh nghién ctru tap trung lam rd khai niém Chinh phu sd,
mo hinh van hanh va vai trd cta Chinh phu sb trong phat trién kinh té - xa hoi, dong
thoi chi ra cac nguy co tiém an va tac dong cua Chinh phil s6 ddi véi viée bao vé
DLCN va QCN trong moi trudng sb.

Theo huéng tiép can nén tang vé quan tri sb, tic gia Daniel Veit va Jan
Huntgeburth trong cong trinh “Incorporated Foundations of Digital Government:
Leading and Managing in the Digital Era” (Nén tang tich hop cua Chinh phu sb:
Lanh dao va quan 1y trong ky nguyén sd), sach chuyén khao, Springer Publishing

Company, nam 2013, cho rang Chinh phu s6 14 viéc st dung c6 muc dich CNTT va
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truyén thong (ICT), dac biét 1a Internet, nham chuyén ddi mbi quan h¢ gitta Chinh
pht va xi hoi theo huéng tich cuc [81]. Cong trinh phan tich bdi canh, trién vong va
nén tang ctiia Chinh phii s6 thong qua cac truong hop thyc tién trong quan 1y hanh
chinh, qua d6 lam rd vai tro cua Internet, co hdi cua nén dan chu sb va nhitng thach
thirc phat sinh khi chuyén dich dich vu céng sang mdi trudng trire tuyén.

Tiép can Chinh phu sb tir goc d6 chién luge va hiéu qua khu vuc cong, cac tac
gid Svenja Falk, Andrea Rommele va Michael Silverman trong sach chuyén khao
“Digital Government: Leveraging Innovation to Improve Public Sector Performance
and Outcomes for Citizens” (Chinh phu sb: Tan dung d6i méi dé nang cao hiéu qua
khu vuc cong va két qua cho cong dan), Springer, 2016, dd phan tich viéc trién khai
céc chién lugc s6 trong khu vuc cong tai nhiéu qubc gia nhu Hoa Ky, Mexico, Brazil,
An Do va Dtic. Thong qua cic nghién ctru tinh hudng, cong trinh chi ra rang nhiéu
qudc gia dd xay dyng chién luoc Chinh pht sé trong d6i ddy du nhung con han ché
trong khau trién khai va thuc thi chinh séach, tir d6 g01 mé cac mo hinh va dinh hudng
cai thién hiéu qua Chinh phu s trong twong lai [107]. Trong khi d6, & hudng tiép can
hé thdng, tac gia Bernd W. Wirtz trong sach chuyén khao “Digital Government,
Strategy, Government Models, and Technology” (Chinh phi1 s, chién lugc, mé hinh
chinh phu va cong nghé), Springer International Publishing, nim 2022, nhan manh
s6 hoa, mang ludi toan cau va sy chuyén doi tir xa hoi cong nghiép sang xa hoi thong
tin 1a nhitng yéu t6 cot 161 1am gia ting tim quan trong ctia Chinh phi s6 [73]. Cong
trinh danh gia tic dong siu rong cua Internet va truyén thong toan cau dbi véi hiéu
suat dich vu cong, dong thoi cung cap khai niém va cac goi ¥ chién luoc nham trién
khai va duy tri hiéu qué cac hé thong Chinh phi so.

Song song vdi cac nghién ctru vé Chinh phu sd, nhiéu coéng trinh nude ngoai
tiép can van dé bao vé DLCN va QCN trong bdi canh sé hoa. Yvonne McDermott
trong bai viét “Conceptualising the Right to Data Protection in an Era of Big Data”
(Khai niém hoa quyén bao vé dir liéu trong thoi dai dit liéu 16n), Big Data & Society,
2017, da phan tich lich st hinh thanh quyén bao vé DLCN, cac gi4 tri nén tang cia
quyén ndy va nhimng thach thitc méi phat sinh trong ky nguyén dir liéu 16n [111]; tac
gia Maria Tzanou trong bai viét “Data Protection as a Fundamental Right next to
Privacy? “Reconstructing a Not So New Right” (Bao vé di liéu nhu mot quyén co ban
bén canh quyén riéng tu? “Tai cAu trac” mot quyén khong hoan toan méi), International
Data Privacy Law, tap 3, s6 2, nam 2013, thong qua phan tich cac an 1€ cia Toa an

Cong 1y chau Au (ECJ), dd lap luan rang can tai cdu trac cach tiép can dé bao dam
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quyén bao vé DLCN duoc thira nhan nhu mot quyén doc 1ap, co ban trong trat tu phap
Iy hién dai [92]; tac gia Florent Thouvenin trong bai viét “Information Self-
Determination: A Convincing Rationale for Data Protection Law?” (Quyén ty quyét
thong tin: Co s& thuyét phuc cho phap luat bao vé dir 1iéu?), JIPITEC, nim 2021, nhan
manh rang phap luat bao vé dit liéu can duoc xdy dung trén nén tang quyén kiém soat
va tu chu thong tin cta chu thé dir liéu, dic biét trong bdi canh gia ting cac hanh vi xir
1y dit liéu khi chua c6 sy dong y [85]; tac gia Cécile de Terwangne trong bai viét “The
Right to Be Forgotten and the Informational Autonomy in the Digital Environment”
(Quyén duogc ling quén va quyén tu chi thong tin trong méi truong sd), EUR -
Scientific and Technical Research Series, d phan tich co s Iy ludn cua quyén duoc
lang quén, gioi han thoi gian luu trir dir lidu va mdi quan hé giita quyén nay véi quyén
dong ¥ cua chu thé dit liéu [77]... Nhin chung, cic cong trinh nghién ciru nudc ngoai
d3 hinh thanh hé tri thirc twong ddi toan dién vé Chinh phu s6 va bao vé DLCN, tir nén
tang 1y luan, mo hinh quan tri dén céc quyén cu thé cua chu thé dir lidu. Tuy nhién, viéc
chuyén hoa cac két qua nghién ctru ndy vao bdi canh xay dung va van hanh chinh quyén
sd & timg qudc gia, dic biét & cap dia phuong, van dit ra yéu cau nghién ctru tiép tuc
nham bao dam su phit hop va hiéu qua trong bao vé quyén dbi véi DLCN.

1.2.2.2. Céc céng trinh nghién citu vé bdo vé quyén doi voi dir liéu ca nhén
trong xdy dwng chinh quyén sé

Trong nghién ctru qudc té, cling voi su phat trién ctia Chinh phu sd/chinh quyén
sO, vin dé bao vé quyén dbi véi DLCN ngay cang duoc dit ra nhu mot yéu cau cbt 16
cua quan tri nha nudc hién dai va bao ddm QCN trong moi trudng s6. Cac cong trinh
nghién ctru thudc hudng nay khong chi tiép can tir goc do k¥ thuat s6 hoa khu vuc
cong, ma con mo rong sang quan tri dir liéu, trach nhiém giai trinh cua Nha nudc, bao
vé QCN trén khong gian mang va kiém soat riii ro phét sinh tir cong nghé méi.

Trude hét, cac cong trinh nghién ctru vé Chinh phil s6 da chi ra rang s hoa
hoat dong quan 1y nha nudc tit yéu dan dén viéc thu thap, xtr 1y va lién thong khodi
luong 16n DLCN ctia cong dan, tir d6 1am gia ting yéu cau bao vé quyén ddi véi
DLCN. Céc nghién ctru nhu “Incorporated Foundations of Digital Government:
Leading and Managing in the Digital Era” (Nén tang tich hop cua Chinh phu sb:
Lanh dao va quan 1y trong ky nguyén sd), cua tic gia Daniel Veit va Jan Huntgeburth,
2013; nghién ctru “Digital Government: Leveraging Innovation to Improve Public
Sector Performance and Outcomes for Citizens” (Chinh phu s6: Tan dung d6i mai

de nang cao hi¢u qua khu vuc cong va két qua cho cong dan), ctia cac tac gia Svenja
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Falk, Andrea Rommele va Michael Silverman, ndm 2016; va “Digital Government,
Strategy, Government Models, and Technology” (Chinh phui s6, chién lugc, mé hinh
chinh phu va cong nghé), cua tac gia Bernd W. Wirtz, nam 2022, du tap trung vao
chién lugc va hiéu qua quan tri, déu théng nhét & nhan dinh r?mg dir liéu tré thanh
“ha tAng mém” ctia Chinh phu sd. Tir d0, cac tac gia déu goi mé nhu cau xay dung
khuon kho phép 1y va co ché quan tri dit liéu nham bao dam tinh hop phap, minh bach
va tin ciy cua hé thong chinh quyén sd.

Gin truc tiép v6i khia canh QCN trong khong gian mang, céc tac gia Iwona
Florek va Susran Erkan Eroglu (Pai hoc Alcide De Gasperi University of
Euroregional Economy in Jozefow) trong bai viét “The Need for Protection of Human
Rights in Cyberspace” (Su can thiét phai bao vé QCN trong khong gian mang), ding
trén Journal of Modern Science, s6 3/42, nam 2019, da phan tich mbi quan h¢ gitra
khong gian mang va bao vé QCN dudi goc do xa hoi va phap ly. Thong qua viée chi
ra cac nguy co va mdi de doa phat sinh khi con ngudi st dung mang may tinh, cac
tac gia cho rang cac khung phéap 1y hién hanh, ké ca phap luat quéc té vé bao vé dix
liéu, van chua du dé bao dam an toan cho DLCN [89]. Cong trinh nhan manh réng,
dé bao vé QCN noi chung va quyén dbi véi DLCN noi riéng trong khong gian mang,
can két hop giira bién phap phap 1y, bién phap k¥ thuat va gido duc ning cao nhan
thirc ciia nguoi dung - mot luan diém c6 y nghia truc tiép ddi véi viée xay dung chinh
quyén s6 1ay con ngudi 1am trung tam.

O hudng tiép can quyén d6i voi DLCN trong mdi truong cong nghé cao, tac
gia Yvonne McDermott trong bai viét “Conceptualising the Right to Data Protection
in an Era of Big Data” (Khai niém héa quyén bao vé dit liéu trong thoi dai dit liéu
16n), Big Data & Society, 2017, di nhin manh nén tang gia tri va cac thach thic méi
ciia quyén bao vé dit liéu trong bdi canh dir liéu 16n. Cong trinh chi ra ring sy mo
rong quy mo va muc dich xur 1y dir li¢u trong cac hé théng sb, dic biét 1a hé théng do
Nha nudc quéan 1y, dit ra nguy co x6i mon quyén kiém soat dir liéu cia c4 nhan néu
thiéu co ché bao dam quyén hiéu qua [111]. Trong khi d6, theo huéng tiép can quyén
co ban doc lap, Maria Tzanou trong bai viét “Data Protection as a Fundamental
Right next to Privacy? ‘Reconstructing’ a Not So New Right” (Bao v€ dit liéu nhu
mot quyén co ban bén canh quyén riéng tu? “Tai cdu tric” mot quyén khong hoan
toan moi), International Data Privacy Law, tap 3, $6 2, nam 2013, thong qua phan tich
cac an 18 ctia Toa an Cong 1y chau Au (ECJ), da 1ap luan rang quyén bao vé DLCN can

duoc tai cdu trac va thira nhan nhu mot quyén co ban doc 1ap [92]. Lap luan nay cb y
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nghia dic biét trong bdi canh chinh quyén sb, khi Nha nuréc giit vai trd trung tim trong
viéc quyét dinh muc dich va phwong thire xtr 1y dir liéu céng dén; con ¢ goc do quyén
tu quyét thong tin, tic gia Florent Thouvenin trong bai viét “Information Self-
Determination: A Convincing Rationale for Data Protection Law?” (Quyén ty quyét
thong tin: Co s& thuyét phuc cho phap luat bao vé dir 1iéu?), JIPITEC, ndm 2021, nhin
manh rang phép luit bao vé DLCN can dugc xay dung trén nén tang quyén kiém soat
va tu chu thong tin ctia chu thé dit lidu. Tac gia cho ring trong méi truong sd, sy “dong
¥ cta chu thé dir liéu khong thé chi mang tinh hinh thirc, ma phai gin voi kha ning
thuc chit 1am chi va kiém soét thong tin ctia minh - mot yéu cau then chdt khi xay
dung cac hé théng chinh quyén sb [85].

Lién quan truc tiép dén méi truong Internet va cong nghé khai thac dir liéu,
Lilian Edwards (University of Newcastle) trong sach tham khao “Law, Policy and the
Internet” (Phap luat, chinh sach va Internet), nam 2018, v&i chuong “Data Protection
and e-Privacy: From Spam and Cookies to Big Data, Machine Learning and
Profiling” (Bao vé dit liéu va quyén riéng tu dién tir: Tir thu rac, cookie dén di lidu
16m, hoc may va ho so hoa), da phan tich cac hinh thirc thu thap va khai thac dir li¢u
nguoi ding ngdy cang tinh vi. Tac gia chi ra rang DLCN khong chi duoc thu thap
qua may tinh két ndi Internet, ma thong qua moi thiét bi c6 kha ning két néi mang,
tir 46 dat ra yéu cau phai hiéu lai ndi ham cua sy dong y va quyén kiém soat dir lidu
trong ky nguyén sb [88].

O binh dién 1ap phap hién dai, nha nghién ctru Puneet Bhasin trong sich
“Practical Guide to Digital Personal Data Protection Act, 2023: Law and
Compliance” (Hudng din thuc tién vé Pao lut bao vé DLCN ky thuat s6 nim 2023:
Phap luat va tuan thu), OakBridge, 2024, da phan tich chi tiét Pao luat bao vé DLCN
k¥ thuat sé cua An D6 - qudc gia c6 toc d6 chuyén doi sb nhanh va quy mé dir lidu
l6m. Cong trinh lam r6 pham vi diéu chinh, ngoai ¢, co ché thuc thi, nghia vu tuan
thi1 va ché tai, qua d6 cung cap kinh nghiém tham khao quan trong cho céc qudc gia
dang xay dung khuon kho phéap 1y bao vé DLCN trong chinh quyén s6 [102]; sach
chuyén khdo “Data Protection, Privacy and Artificial Intelligence” (Bao v¢ dir li€u,
quyén riéng tu va tri tué nhan tao), ctia nhém tac gia Eleni Kosta, Dara Hallinan, Paul
De Hert va Suzanne Nusselder (chu bién), Bloomsbury Publishing, nam 2025, da tap
hop cac nghién ciru tir Hoi nghi CPDP 2024, phén tich méi quan hé giira bao vé dir
lidu, AI va QCN. Cong trinh dic biét nhan manh céc rui ro ddi v6i quyén co ban khi

Al duge st dung trong khu vuc cong va thuc thi phap luat, déng thoi chi ra nhimg
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khodng tréng trong cac co ché quan tri hién hanh - mot van dé c6 ¥ nghia truc tiép dbi
v6i viée xay dung chinh quyén s6 an toan va ton trong quyén d6i véi DLCN [82].

1.3. NHUNG VAN PE LUAN AN TIEP TUC NGHIEN CUU

1.3.1. Panh gia chung cac cong trinh nghién ciru trude va khoang trong
hoc thuat

Céc cong trinh nghién ciru trong va ngoai nuée lién quan dén bao vé dir lidu
c4 nhan va chinh quyén sb c6 thé dugc phan thanh ba hudng tiép can cha yéu.

Qua tong hop va phan tich hé théng cac cong trinh nghién ctru trong va ngoai
nude co lién quan dén bao vé DLCN va chinh quyén sd, c6 thé dinh vi cac huéng tiép
can hién nay thanh ba nhom chi yéu sau: (1) Nhém tiép cin tir quyén con ngudi va
quyén riéng tu; (2) Nhom tiép can tu luat hoc so sanh va quan tri dir liéu khu vuc tu;
(3) Nhom tiép can tir khoa hoc hanh chinh sé va chinh phu dién tu.

Mic du cac cong trinh di trude da dat nén mong quan trong, song dudi ling
kinh phan bién khoa hoc, cac nghién ctru ndy van boc 16 nhimng gidi han 1y luan va dé
lai cac khoang tréng hoc thuat cot 161 sau day:Thw nhat, thiéu hut nén tang khung ly
luan chuyén siu vé co ché bao dam thue thi quyén trong khu vuc cong. Phan 16n cac
cong trinh nghién ctru hién nay thuong dimg lai & tiép can chuan muc hinh thuc;
nghia 13 tap trung mo ta, giai thich cac quy dinh phap luat hodc kién nghi xay dung
khung chinh sach s6 mang tinh 1y thuyét, thiéu tinh gan két v6i thuc tién van hanh
cong vu. Vé mit 1y luan, cac nghién ctru trude day con tdn tai mot khoang cach 16n
giita quyén ning trén vian ban va co ché van hanh thyc té. Cac nghién ciru nay chua
1y giai dugc mot cach hé théng cach thirc chuyén hoa cac nghia vu bao vé quyén cua
Nha nuéc thanh cac quy trinh bit budc mang tinh cong vu trong khu vuc cong. Han
ché 1y luan nay khién quyén dbi véi DLCN khi di vao méi truong chinh quyén sé dé
bi lu md trude muc tidu tdi da hoa hidu ning quan 1y, hanh chinh.

Thir hai, khoang trong vé mot “Khung mé hinh 1y luin va co ché bao dam”
dic thu cho cdp chinh quyén dia phuong: Céac cong trinh da cong bd cha yéu xem xét
mo hinh bao vé dir liéu & cip vi mod (qudc gia) hodc dit trong bdi canh thuong mai
hoéa dir liéu cua khu vuc tu, noi ma su dong ¥ (consent) ctia chu thé 1a tuyét d6i. Tuy
nhién, tai chinh quyén dia phuong cap tinh - noi truc tiép dién ra hoat dong tich ty,
lién thong doc - ngang va khai thac mot khbi lugng 16n dir liéu nhay cam cia cong
dan qua dich vu cong truc tuyén, co ché xur 1y dir liéu chu yéu dua trén can ctr thuc
thi quyén lyc cong va nhiém vu phap dinh (khong can sy dong ). Hién nay, hoan

toan thiéu ving mot nghién ctru Iy luan chuyén sdu thiét 1ap hé théng cac nguyén tic
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kiém soat can thi€p (tinh twong xung, tinh can thiét, trach nhiém giai trinh) dé dinh
hinh mot co ché bao dam lap quy va thuc thi dic thi cho mé hinh chinh quyén sé cap
tinh.

Thit ba, su chia cit gitta cac phwong thirc bao vé phap 1y, t6 chirc va ky thuat:
Céc nghién ctru hién tai c6 su phan manh rd nét vé mit phuong phap luin; cic cong
trinh luat hoc chuyén sau thuong bo qua yéu tb kién trac ha tang sd; nguoc lai, cac
nghién ctru céng nghé lai thuan tay xtr Iy bai toan an ninh mang ma thiéu di chiéu sau
bao vé quyén con ngudi. Chua c6 cong trinh nao tich hop duge cac phuong thire nay
thanh mot chinh thé bién ching, tir hoan thién quy pham, thiét l1ap dinh ché tuan thu
ndi bd DPO, dén cong nghé luu vét tr dong va ning cao nhan thirc va k¥ ning bao
vé dir liéu cua nguoi dan.

Huéng giai quyét va dong gop méi ctia Luan an: Chinh nhimg khoang tréng
1y luén vé “co ché bao dam thyc thi quyén” néu trén la du dia va muc ti€u trong tam
ma Luén an tap trung giai quyét. Bang viéc 1am rd ban chat mdi quan hé giita Chu
thé mang quyén va Bén c6 nghia vu trong mdi trudng s, Luan an hudng t6i viéc:

Vé mat 1y luan (Chuong 2): Xdy dung mot Khung mé hinh 1y luan toan dién
vé co ché bao dam quyén ddi voi DLCN tai chinh quyén so cap tinh thong qua hé
thong cac nguyén tic kiém soat quyén lyc dir liéu va 06 phuong thirc bao vé dong bd
(phap 1y, to chitc bd mdy, k¥ thuat cong nghé, thanh tra tai phan, bao hd quyén hién
dinh, truyén thong nhan thirc va hop tac kiém soat ludng dir liéu).

Vé mit thyc tién (Chuong 3 va Chuong 4): Str dung chinh Khung mé hinh 1y
luan nay lam hé tiéu chi soi chiéu dé danh gia, kiém dinh toan dién thuc trang l1ap
quy, thuc thi tai dia phuong, tur 4o dé xuit mo hinh giai phap déng b0 ¢o6 tinh kha thi
cao tai Viét Nam hién nay.

1.3.2. Nhirng ndi dung luéin an tiép tuc nghién ciru

Trén co so ké thira cac két qua nghién ctru di trude va giai quyét triét dé cac
khoang trong 1y luan vé “co ché bao dam thuc thi quyén” dbi vdi DLCN trong khu
vuc cong, Luan an tap trung nghién ctru sau va lam sang té cac ndi dung trong tam
sau day:

Mot la, xay dyng Khung mé hinh 1y luan toan dién vé co ché bao dam quyén
d6i voi DLCN tai chinh quyén s cap tinh: Luan 4n di siu nghién ciru ban chat triét
hoc phép 1y va xa hoi hoc cua quyén dif liéu dudi goc do quyén con ngudi. Trong tim
1a phan tich mdi quan hé bién ching giita Chu thé mang quyén (cong dan) va Bén co

nghia vu (co quan hanh chinh cong dia phuong). Tir d6, van dung cc nguyén tic gisi
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han quyén cia luat quéc té (tinh hop phap, tinh can thiét, tinh twong xtmg, trach nhiém
giai trinh) dé dinh hinh mét co ché kiém soét can thiép va thiét 1ap hé théng 06 phuong
thirc bao vé dong bd (bao gdbm: phap 1y, ciu tric to chirc, k¥ thuat - cong nghé, thanh
tra tai phan, bao ho quyén hién dinh, truyén thong nhan thirc va kiém soat luong dir
liéu) dic thu cho khong gian quan tri cia chinh quyén cép tinh.

Hai la, phan tich d6i chiéu kinh nghiém 1ap phap va mé hinh thyc thi qudc té:
Nghién ciru cach thirc giai quyét bai toan cin bang giita bao vé quyén cong dan va
khai thac tai nguyén dit liéu trong x4y dung Chinh phu s, chinh quyén sb tai mot sd
quéc gia dién hinh (Prc, Trung Qudc, Nga) va dic biét 1a cac qudc gia co su tuong
ddng thé ché trong khu vuc Pong Nam A (Singapore, Thai Lan). Noi dung ndy tap
trung rat ra cac kinh nghiém hop 1y vé mat mo hinh quan tri tuan thi ndi bo (DPO),
co ché kiém soat phap 1y trong chia sé thong tin cong - tu (PPP) va co ché phan tng
nhanh trudc rii ro an ninh xuyén bién giéi dé lam bai hoc tham chiéu cho Viét Nam.

Ba la, kiém dinh thuc trang 1p quy va thuc thi bao vé quyén ddi véi DLCN
tai chinh quyén s cip tinh ¢ Viét Nam: St dung Khung mé hinh Iy luan d xdy dung
& Chuong 2 1am hé tiéu chi soi chiéu dé phan tich, danh gia toan dién hé thong vin
ban quy pham phép luat hién hanh cia trung wong va cac vin ban chi dao, diéu hanh
ctia dia phuong. Pong thoi, Luan an di siu phan tich thuc tién hanh chinh s tai cap
tinh hién nay: tir kién trac k¥ thuat ctia Cong dich vu cong truc tuyén, quy trinh cong
vu xu ly dir li€u ctia cong churc, ranh gidi bao mat khi thué ngoai dich vu cong nghé
(khéi tw), dén thuc trang nhan thirc x4 hoi va co ché tiép nhan, giai quyét khiéu nai
cua nguoi dan khi xay ra sy ¢ 10 lot thong tin. Tt do, chi o cac diém nghén, xung
d6t phap 1y va nguyén nhan cta nhitng han ché nay.

Bon la, & xuat hé théng giai phap dong bd va mé hinh bao dam thyc thi quyén
kha thi tai Viét Nam: Xéc 14p quan diém dinh hudéng d6i v6i co ché bao dam quyén dir
liéu gin v4i tién trinh cai cach hanh chinh va xay dung chinh quyén sb. Trén co so do,
thiét 1ap hé thong giai phap 1ap phap va thyc thi dong bd bao quét ca 06 phuong thirc bao
v¢ da xac lap ¢ phﬁn Iy luan: tr kién nghi hoan thi¢n cau trac Luat Bao vé dir liéu ca
nhan; chudn hoa quy trinh thao tic cong vu (SOP) va dinh ché nhan sy chuyén trach bao
vé dit liéu (DPO) tai dia phuong; 4p dung cac giai phap cong nghé ma hoa, an danh hoa
va ty dong luu vét (Log); dén d6i mai phuong thire truyén thong nang cao ning luc an

toan hanh vi ctia xa hdi va kiém soat ludng dir li¢u trong cac du an do thi thong minh.
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1.4. GIA THUYET VA CAU HOI NGHIEN CUU

1.4.1. Gia thuyét nghién ciru

Trong tién trinh xay dung chinh quyén s6 cap tinh & Viét Nam, mau thuan 16n
nhét dang dién ra gilta yéu cau thu thap, két ndi, chia sé dit liéu quy mo 16n phuc vy
t61 wu hoa quan 1y hanh chinh va nghia vy tén trong, bao vé quyén ddi véi dit lidu ca
nhan cua cong dan.

Gia thuyét nghién ctru cua Luén an cho rang: Hiéu qua bao vé quyén dbi véi
DLCN trong xay dung chinh quyén sb cép tinh hién nay bi han ché khong phai do
rao can k¥ thuit - cong nghé thuan tay, ma xuit phat tir khoang tréng thé ché va tu
duy quan hanh chinh; cu thé 13 su thiéu hut co ché kiém soat quyén luc cong trong
xu ly dir li€u va sy thu dong cua cong dan trong viée ty vé $0.

Do d6, hi¢u qua bao v¢ quyén ddi voi DLCN tai chinh quyén $6 cép tinh chi
c6 thé dat duoc mot cach thuc chét va bén viing khi thyc hién su chuyén dich tur tu
duy quan 1y hanh chinh sang tiép can dua trén quyén con ngudi, thong qua 03 tru cot
phap 1y c6t 16i: Ddi v6i co quan nha nude (Cha thé mang nghia vu); chuyén hoa cac
chuin muc cta Nghi dinh s6 13/2023/ND-CP va Luat Bao vé DLCN nam 2025 thanh
Quy ché trach nhiém giai trinh cong vu, xac 1ap gidi han iy quyén phap 1y trong hop
tac cong - tu va kiém soat quyén luc cong trong xir 1y dit liéu (ddc biét 1a dit licu tur
hé théng IOC, AI). Pdi voi cong dan (Chil thé mang quyén); chuyén tir trang thai
duoc bao v¢ thu dong sang xay dung nang luc tu v¢ phap 1y chu dong, duoc bao dam
bang cac coéng cu twong tac quyeén tu quyét sd trén Cong dich vu cong. Ddi véi Co
ché bao dam; chuyén tir xtr Iy vi pham sau sy ¢d sang quan tri rii ro phap 1y dinh ky,
két hop co ché kiém toan doc 1ap va trach nhiém boi thuong thiét hai truc tiép cho
chu thé dit ligu.

1.4.2. Cau héi nghién ciru

1. Co s6 1y luan va tiéu chuan phap 1y qubc té vé bao vé quyén dbi véi dir licu
c4 nhan dudi tiép cin quyén con ngudi trong xay dung chinh quyén s cap tinh 13 gi?
Bao gom nhiing nodi dung va phuong thirc nao? Phap luat Viét Nam hién hanh (trong
tam la Nghi dinh s6 13/2023/ND-CP va Luat Bao vé dit liéu ca nhan nam 2025) da
thé ché hoa nghia vu cua chinh quyén dia phuong va cac bén lién quan nhu thé nao?

2. Thyc trang thyc thi bao vé quyén dir liéu ca nhan tai chinh quyén s6 cép
tinh ¢ Viét Nam hién nay da dat duoc két qua gi, dang dbi mat vai nhiing bat cap,
xung dot phap 1y ¢t 18i nao? Pau 1a nguyén nhan thé ché, t chirc thyc thi va nhan

thirc din dén tinh trang nay?
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3. Co ché kiém soat quyén luc cong, trach nhiém giai trinh cong vu va co ché
tu v€ phap 1y cua cong dan trong hoat dong thu thap, luu trit, chia sé dir liu ctia chinh
quyén sd cap tinh c6 nhitng han ché gi so v6i yéu cau bao vé quyén con ngudi?

4. Can c6 nhiing giai phap dot pha nao vé hoan thién thé ché, nang cao ning
luc trach nhiém cong vy, thiét 1ap co ché kiém soat hop tac cong - tu va 10 trinh trién
khai cu thé dé bao dam su can bang hai hoa giita yéu ciu phat trién chinh quyén sb
cap tinh v6i nghia vu bao vé quyén ddi voi dit liéu ca nhan ¢ Viét Nam dén nim 2030

va nhitng nim tiép theo?
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Chuwong 2
CO SO LY LUAN VE BAO VE QUYEN POI VOI DU LIEU CA
NHAN TRONG XAY DUNG CHINH QUYEN SO CAP TIiNH

2.1. KHAI NIEM, PAC PIEM, VAI TRO CUA BAO VE QUYEN DPOI
VOI DU LIEU CA NHAN TRONG XAY DUNG CHINH QUYEN SO CAP
TINH

2.1.1. Khai niém bdo vé quyén ddi véi dir liu ca nhén trong xiy dung
chinh quyén sé cép tinh

2.1.1.1. Khai niém dir lieu ca nhan

Céc vin ban phap 1y ¢ tinh quéc té da dua ra nhitng khai niém vé DLCN nhu
sau: Hiép udc 108 cua chau Au néu: “Di lidu cd nhdn” ¢6 nghia la bdt ky théng tin
lién quan dén mét cd nhan dwoc xdc dinh hodc mang tinh chdt cé nhdn”. Chi thi
95/46/EC (Directive 95/46/EC of the European Parliament and of the Council) ctua
chau Au néu: “Dit liéu cd nhén c6 nghia la bat ky théng tin lién quan dén mét nguoi
duoc xdc dinh hodc ¢é thé xdc dinh; mét nguoi co thé duwoc xdc dinh, truc tié'p hodc
gian tié}), dac biét bc%ng cach tham chiéu dén mot s6 nhan dang, cho mot hoac nhiéu
yéu 16 ddc trung cho ban sdc cua ho vé thé chat, sinh ly, tam than, kinh té, van héa,
xd héi” [84]. Huéng dan bao vé bi mat c4 nhan va chuyén giao dit liéu c4 nhan
(Guidelines on the Protection of Privacy and Transborder Data Flows of Personal
Data) ctia T6 chirc Hop tac va Phét trién Kinh té (OECD) ban hanh néu: “DiF liéu cd
nhdn” ¢é nghia la bat ky thong tin lién quan dén mot ca nhan dwoc xdc dinh hodc 6
thé nhdn dang. Khuén kho chung vé bao vé DLCN trong thuong mai dién tot APEC
dua ra quan niém: “Théng tin cd nhan la bat ky théng tin nao dé xdc dinh dwoc hay
6 thé xdc dinh dwoc mét cd nhan cu thé” [96].

Dudi goc d6 phéap 1y, DLCN dugc hiéu 1 nhiing thong tin “di cting” mot con
ngudi cu thé hodc cd thé giup xac dinh ngudi d6. Quan diém hep (gin vé6i dinh
danh/identity-based) thuong coi DLCN chii yéu 1a thong tin “gan véi viée xac dinh
danh tinh” cia mot nguoi (cach tiép can dé ap dung trong quan 1y, nhan manh cac
dinh danh tryc tiép). Cach hiéu nay thé hién ro trong dinh nghia “thong tin ca nhan”
ctia Luat An toan thong tin mang 2015: “thong tin c4 nhén 13 thong tin gin véi viée
xéac dinh danh tinh ctia mot ngudi cy thé”. Trong khi d6, quan diém rong (lién quan

dén nguoi c6 thé xac dinh/relating & identifiable), tiéu biéu 1a GDPR cua EU, xem
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DLCN 1a “bdt ky théng tin nao lién quan t&i mét nguoi da dwoc xdce dinh hodc c6 thé
xdc dinh”, ké ca dinh danh gian tiép nhu dir li¢u vi tri, online identifier... Tuong Ung
0 Viét Nam, Luat Bao vé dit li¢u cd nhan nam 2025 ghi nhan rd: dir liéu sau khi khur
nhan dang thi “khong con la dit liéu ca nhan” - tao co s phap ly cho cac k¥ thuat
giam rui ro nhu de-identification/pseudonymization trong thuc tién. Theo khoan 1,
Piéu 2, Luat sd 91/2025/QH15, ngay 26/6/2025 thi khai niém vé DLCN dugc néu
nhu sau: “Di liéu cd nhén la dir liéu sé hodc thong tin dudi dang khdac xdc dinh hodac
gilip xdc dinh mét con nguoi cu thé, bao gom: DLCN co ban va DLCN nhay cam. Dir
liéu ca nhan sau khi khir nhan dang khong con la DLCN” [50].

Theo quy dinh d6, c6 thé hiéu:

Dit liéu cd nhan co ban 13 DLCN phan 4anh cac yéu t6 nhan than, lai lich phd
bién, thuong xuyén st dung trong cac giao dich, quan h¢ xa hoi, thuoc danh muc do
Chinh phu ban hanh. Dir liéu ca nhan co ban bao gém: ho, chit dém va tén khai sinh,
tén goi khac (néu cd); ngdy, thang, nim sinh; ngay, thang, nim chét hodc mat tich;
gi6i1 tinh; noi sinh, noi dang ky khai sinh, noi thudng tra, noi tam trd, noi ¢ hién tai,
qué quan, dia chi lién h¢; quéc tich; hinh anh cta ca nhan; sb dién thoai, sb ching
minh nhan dan, sé dinh danh ca nhén, s6 ho chiéu, sb gidy phép lai xe, s bién sb xe,
s6 ma s6 thué ca nhan, sb bao hiém x3 hoi, s6 thé bao hiém y té; tinh trang hon nhan;
thong tin vé méi quan hé gia dinh (cha me, con cai); thong tin vé tai khoan sb cia ca
nhan; DLCN phan anh hoat dong, lich sur hoat dong trén khong gian mang; cac thong
tin khac gén lién v&i mot con nguoi cu thé hodc gitp xac dinh mot con nguoi cu thé
khong thudc quy dinh tai khoan 4 Diéu nay.

Dir liéu ca nhan nhay cam, theo GDPR va khoan 2 Diéu 2 Luat Bao vé DLCN
thi “DLCN nhay cam la DLCN gdn lién véi quyén riéng ti ciia cd nhan, khi bi xam
pham sé gdy anh huwong tryc tiép dén quyén, loi ich hop phép cia co quan, té chikc,
cd nhdn, thuéc danh muc do Chinh phii ban hanh”, bao gém dir liéu tiét 16 ngudn gbc
chung toc hodc dan tdc; quan diém chinh trj, niém tin tén gido hodc triét hoc; thanh
vién cong doan; dir liéu di truyén, dit liéu sinh trac hoc; dit liéu vé stc khoe, doi séng
tinh duc hodc xu hudng tinh duc cua mot nguoi [50].

2.1.1.2. Khdi niém quyén déi véi DLCN

Quyén ddi véi DLCN (right to personal data) 13 mot quyén con ngudi, xuat
hién va phat trién manh trong bdi canh x4 ho1 sé, thuong dugc nhin nhan nhu mat

cAu phan trung tAm cua quyén riéng tu (right to privacy), 1a QCN co ban bao dam
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tinh ty cha, pham gia va “khong gian c4 nhan” cia mdi con ngudi. O goc dd QCN,
quyén riéng tu trude hét mang ¥ nghia bao vé ca nhan khoi cac can thiép tuy tién hodc
bat hop phap vao doi sdng riéng tu, gia dinh, chd &, thu tin va danh du, uy tin. Tuyén
ngdn Nhan quyén phd quat nim 1948 khang dinh rd ndi dung nay tai Diéu 12 va tiép
tuc dugc chuin héa trong Cong ude quc té vé cac quyén dan sy va chinh tri ICCPR),
v6i Piéu 17 ghi nhan quyén duoc phap luat bao vé trude cac can thiép tiy tién/bat
hop phap vao doi sdng riéng tu, gia dinh, chd &, thu tin, ciing nhu cac cudc tan cong
bat hop phap vao danh dy va uy tin. Trén nén tang dé, quyén riéng tu con duoc tai
khing dinh trong nhiéu diéu udc qudc té chuyén biét: Cong uéc vé& quyén cia nguoi
lao dong nhap cu (Piéu 14), Cong wdc vé quyén tré em (Pidu 16), va Cong udc vé
quyén ctia ngudi khuyét tat (nhdn manh nghia vu bao vé “thong tin ¢4 nhan, sirc khoe
va phuc hdi chtrc nang” - Pidu 22).

Quyén d6i voi DLCN khéng thay thé quyén riéng tu, ma hinh thanh nhu mot
cach cu thé hoa quyén riéng tu trong diéu kién thong tin ca nhan duoc thu thap, xt 1y
va luu chuyén bang cac hé thong s voi quy mo 16n. Trén thyc té, mot s6 hé thong
phap luat con ghi nhan bao vé DLCN nhu mét quyén co ban doc 1ap bén canh quyén
riéng tu; dién hinh 13 Hién chuong Quyén co ban cta Lién minh chau Au khi tich
Diéu 7 (ton trong doi séng riéng tu) va Picu 8 (bao vé DLCN). Cach ghi nhan nay
cho thay xu hudéng chuyén biét hoa quyén d6i véi DLCN trong méi truong s, du vé
mat noi ham, quyén ndy van gén chat véi hé gia tri nén cla quyén riéng tu.

No6i ham quyén nay co6 thé dugc trinh bay theo nhém quyén ning gan véi vong
doi dit liéu nhu quyén duoc biét va quyén dugc thong tin; quyén dong v va quyén rat
lai su ddng ¥; quyén truy cip, chinh sira va cap nhat dir liéu; quyén yéu cau x6a, huy
dit liéu hodc han ché xir 1y; quyén duoc bao dam an toan va quyén yéu cau khic phuc
khi bi xam hai, bao mat dir li¢u va quyén dugc bao vé trudc cac rui ro xam pham; la
mot quyén con ngudi phai sinh tir quyén riéng tu, dugc k¥ thuat hoa va thé ché hoa
thanh mot tip hop cic quyén niang phap 1y doc 1ap twong ddi nham hién thuc hoa
quyén riéng tu trong méi truong sb6. Theo d6, ca nhan c6 quyén yéu cau co quan, to
chue xir 1y dir lidu 4p dung cac bién phap k¥ thuat va to chirc phi hop nham ngin
chan truy cap trai phép, ro ri, mat mat hodc sir dung sai myc dich. Khi xay ra vi pham,
chu thé dix liéu co quyén dugc thong bao, dugc khiéu nai, yéu cau bdi thuong thiét

hai va duogc bao vé bang cac co ché phap 1y hiru hiéu.
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N6i cach khac, quyén doi véi dit liéu cd nhdn khéng phdi la quyén don 1é ma
la tong hop cdc quyén ndang phdp Iy cho phép cd nhan ndm giit mirc do kiém sodt
nhat dinh doi voi viéc thu thap, xw ly, su dung, lwu trit, chia sé va cham dirt xir ly dir
liéu lién quan triee tiép dén minh nham bdo dam doi séng riéng tw, tén trong nhan
phdm va an toan théong tin.

Trong diéu kién xay dung chinh quyén s6, viéc bao dam day du ndi ham quyén
nay khong chi nham bao vé loi ich ctia c4 nhan, ma con 1a diéu kién thiét yéu dé cing
¢ niém tin cta nguoi dan, nang cao tinh chinh danh va hiéu qua hoat dong ctiia Nha
nudc trong moi trudng quan tri sd.

Dic trung phép 1y clia quyén dbi voi DLCN thé hién ¢ mot s6 phuong dién co
ban sau day:

Thir nhdt, quyén d6i véi DLCN mang ban chat cia quyén nhan than, gan chat
v6i ¢4 nhan. Dir liéu ca nhan phan anh cac dic diém nhan dang, tinh trang phép 1y -
x4 hoi va cac moi quan hé ctia ca nhan; do d6, viéc thu thap, luu trit va xi 1y dir licu
c6 kha ning tac dong truc tiép dén danh du, nhan pham, doi séng riéng tu cling nhu
su an toan cua chu thé dix liéu. Chinh vi vay, quyén ddi véi DLCN can duge nhin
nhén nhu mot biéu hién cu thé cua quyén nhan than trong bdi canh xa hdi sb.

Thit hai, quyén d6i vai DLCN c6 tinh chi dong va kiém soat ciia chi thé di
liéu. Khong chi dung lai ¢ viéc dugc bao vé¢ trudc cac hanh vi xdm pham, ca nhan
con dugce trao quyén tham gia tich cuc vao qué trinh xtr 1y dit liéu ctia minh thong
qua céc co ché phap 1y nhu quyén dong ¥ hoic tir chdi, quyén rat lai sy dong ¥, quyén
tiép can, chinh stra, han ché xur Iy va yéu cau x6a dit liéu. Pac diém nay thé hién su
chuyén dich tir mé hinh bao vé thu dong sang mo hinh bao vé dua trén quyén kiém
soat cua ca nhan.

Thit ba, quyén doi voi DLCN mang tinh k¥ thuat va quan tri cao. Viéc bao
dam va thyc thi quyén nay phu thudc dang ké vao hé thong CNTT, quy trinh quan 1y
dir liéu, co ché phan quyén truy cp, ghi nhan va giam sat hoat dong xu 1y dir liéu,
cling nhu cac bién phap bao dam an toan, an ninh thoéng tin. Do d6, quyén ddi voi
DLCN khong chi 1 van dé phéap 1y thuan tiy ma con gan lién v6i nang luc quan tri
va trinh d9 cong nghé cta chu thé xir 1y dit lidu.

Thir tw, quyén d6i véi DLCN mang tinh can bang loi ich. Trong khu vuc cong,
DLCN thuong duoc xir Iy nham phuc vy muc tiéu quan 1y nha nuéce, cung cip dich

vu cong va bado dam lgi ich chung cua xa héi. Vi vay, viéc bao vé quyén doi voi
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DLCN can dugc dat trong mdi quan hé hai hoa giita bao dam QCN va yéu cau hiéu
luc, hi¢u qua cua hoat dong quan tri nha nudce, trén co sé cac diéu kién han ché quyén
dugc phap luat quy dinh mét cach chit ché, can thiét va twong xtng.

V& hinh thte thé hién Quyén ddi voi dit liéu c4 nhan (Tap hop quyén ning doc
lap twong dbi). Dé hién thuc héa quyén riéng tu trong moi trudng sb, quyén ddi véi
DLCN céu thanh mot hé théng cac quyén nang cuy thé. Theo khoan 1, Diéu 4, Luat
Béo vé dit liéu ca nhan 2025, quyén d6i véi dir liéu ca nhan 1a 6 nhém quyén co ban
ctia chi thé dit liéu c4 nhan bao gff)m: Quyén duoc biét vé hoat dong xu 1y dit li¢u ca
nhan; quyén dong ¥ hoic khong ddng y, yéu cau rat lai sy dong ¥ cho phép xur 1y dir
liéu c4 nhan; quyén xem, chinh stra hodc yéu cau chinh sira dir liéu c4 nhan; quyén
yéu cau cung cap, x6a, han ché xur 1y dit lidu ca nhén, gt yéu cau phan ddi xu 1y dir
lidu c4 nhan; quyén khiéu nai, t6 cao, khoi kién, yéu cau boi thuong thiét hai theo quy
dinh cua phap luat; quyén yéu cau co quan c6 thim quyén hodc co quan, t6 chic, ca
nhan lién quan dén xtr 1y dir liéu c4 nhan thyc hién cac bién phap, giai phap bao vé
dir li€u cad nhan cua minh theo quy dinh cta phép luat [50].

Quyén dbi véi DLCN khong hoan toan tach biét khoi quyén riéng tu (vi quyén
riéng tu 12 gbc ré 1y luan va gia tri ti cao), nhung né da trd nén doc 1ap tuong d6i vé
mit thuat ngit va co ché thyc thi. Viéc xac dinh nay vira giit vitng nén tang quyén con
ngudi (theo Hién phap va Cong udc qudc té), vira thiét 1ap dugc cac cong cu phap 1y
sdc bén dé cong dan kiém soat quyén luc cong trong chinh quyén sb.

2.1.1.3. Khdi niém vé bao vé quyén doi véi dir liéu cd nhéan

(1). Chii thé dir liéu cd nhdn, 13 nguoi duoc dit lidu ca nhan phan anh theo
khoan 5 Diéu 2 Luat Bao vé dit liéu c4 nhan 2025. Pay chinh 12 nguoi sé hitu thong
tin (nhu ho tén, sé dién thoai, dia chi, can cudc cong dan...) va duoc phap luat bao
vé, ¢6 quyén kiém soat, dong ¥ hodc rat lai sy dong ¥y cho phép xir Iy dir liéu cia
minh.

(2). Bdo vé quyén doi véi dit liéu cd nhdn: Tai khoan 4, Piéu 2, Luat Bao vé
d@r liéu ca nhan 2025 néu: Bao v¢ dit li¢u ca nhan la viéc co quan, td chtrc, c4 nhan
sir dung luc lugng, phuong tién, bién phap dé phong, chong hoat dong xam pham dir
liéu ca nhan. Tir 6 c6 thé néu mot cach tong quét vé bdo vé quyén doi voi dir liéu cd
nhdn: 1a tong thé cac bién phap phap 1y, k¥ thuat va to chirc nham bao dam ca nhan
cO cac quyén ddi voi dit liéu ca nhan cua minh va ngan chdn moi sy xam pham trai

phép dén quyén do.
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(3).Khdi niém chinh quyén dia phwong cdp tinh

Theo Piéu 16 va 17, Luat 77/2015/QH13, Luat T6 chtc chinh quyén dia
phuong nam 2015: “Chinh quyén dia phiong cdp tinh 1a cip chinh quyén dia phuong
gdm c6 Hoi dong nhan dan tinh va Uy ban nhan dan tinh”.

C6 nhiém vu va quyén han nhu: “Td chtrc va bao dam viéc thi hanh Hién
phap va phap luat trén dia ban tinh. Quyét dinh nhitng van dé cua tinh trong pham vi
dugc phan quyén, phan cp theo quy dinh cua Luat nay va quy dinh khac ctia phap
luat c6 lién quan. Thyuc hién nhiém vy, quyén han do co quan hanh chinh nha nudc &
trung wong uy quyén. Kiém tra, gidm sat to chirc va hoat déng cua chinh quyén dia
phuong & cac don vi hanh chinh trén dia ban. Chiu trach nhiém trudc co quan nha
nuoc cép trén vé két qua thyc hién cac nhiém vy, quyén han cua chinh quyén dia
phuong & tinh. Phdi hop véi cac co quan nha nude ¢ trung wong, cac dia phuong thiic
day lién két kinh té ving, thuc hién quy hoach viing, bao dam tinh théng nhat ctia nén
kinh té qudc dan. Quyét dinh va to chirc thuc hién cac bién phap nham phat huy quyén
1am chil cia Nhan dan, huy dong cac ngudn luc xa hoi dé xay dung va phat trién kinh
té - x3 hoi, bao dam quéc phong, an ninh trén dia ban tinh” [45].

C6 thé khai quat: Chinh quyén dia phwong cdp tinh la cdp trung gian then
chét, vira mang tinh chat dai dién cho nhdn dan dia phwong, vira thiee thi quyén hanh
phap cua Nha nuoc trén mot dia ban lanh thé cu thé.

2.1.1.4. Khdi niém chinh quyén sé va chinh quyén sé cdp tinh

Thuét ngit “chinh quyén s6” duoc hinh thanh trén co so khai niém “Chinh phii
$6”, von duge xéac dinh 13 mot trong ba tru cdt ctia chuyén ddi s6 quéc gia cung vdi kinh
t& s6 va xa hoi s6. Trong ciu tric nay, Chinh phu sb thuong duoc xem 1a mat xich then
chét do giir vai tro dinh huéng, dan dat va diéu phdi sy phat trién ctia kinh té s6 va xa hoi
s0. Vai trd d6 bat ngudn tir chirc nang co ban ctia Nha nudc trong quan tri va phat trién
kinh té - xa hoi. Trong bdi canh ky nguyén s, Chinh phu sb vi thé giit vi tri trung tim
trong viéc dinh huéng, quan 1y va thac day kinh té sb, x3 hoi sb nhu mot yéu cau mang
tinh tat yéu.

Theo céch tiép can khai quat, Chinh phu sé 1a khai niém chi phuong thirc van
hanh cta Chinh phii (mé rong hon 14 toan bo co quan cong quyén) da trén ing dung
cong nghé s va cac giai phap thong minh trong hoat dong quan tri trén méi truong
s6. O goc nhin khac, thuat ngit nay ciing dugc dung dé mé ta mot mo hinh chinh phu,

chinh quyén dugc to chirc va van hanh theo huodng hiéu lyc, hi¢u qua, léy cong ngh¢


https://thuvienphapluat.vn/van-ban/Bo-may-hanh-chinh/Hien-phap-nam-2013-215627.aspx
https://thuvienphapluat.vn/van-ban/Bo-may-hanh-chinh/Hien-phap-nam-2013-215627.aspx
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sO va cac giai phap thong minh lam nén tang; dong thoi ting cudng kha ning twong
tac, tiép nhan phan hdi va phuc vu ngudi dan, doanh nghiép mot cach kip thoi, nhip
nhang.

Tir nén tang khai niém Chinh phu sd, c6 thé hiéu “chinh quyén sé” la mé hinh
chinh quyén van hanh chii yéu dwa trén iing dung cong nghé soé nham lién tuc déi méi
phwong thirc quan tri, qua do nang cao hiéu luc, hiéu qua hoat dong cua bo may. Noi
cdach khdc, chinh quyén sé phdan dnh phirong thikc té chive va thuwce thi chive ndng quan
tri nha miede cia chinh quyén trong méi truong so.

Theo quy dinh ctia phap luat vé t6 chirc hanh chinh va t6 chirc chinh quyén dia
phuong, cap tinh dugc hiéu 1 cip don vi hanh chinh gém tinh va thanh phd truc thudc
trung uong, dong thodi twong mg v4i mot cip chinh quyén dia phuong dugc to chirc
v6i hai thiét ché co ban 1a Hoi dong nhan dan va UBND dé thuc hién chirc ning quan
tri nha nudc trong pham vi dia ban cép tinh. Trén co s& d6, néu chinh quyén s6 dugc
hiéu 1a mé hinh chinh quyén van hanh chu yéu dua trén ing dung cong nghé s6 nham
lién tuc d6i mai phuong thirc quan tri, qua dé nang cao hi€u luc, hi€u qua hoat dong
ctia bd may, phan anh phuong thirc t6 chirc va thyc thi chirc ning quan tri nha nudc
trong moi trudng s, thi chinh quyén sé cdp tinh c6 thé dwoc hiéu la mé hinh chinh
quyén dia phwong & cdp tinh trong dé cdc co quan cia chinh quyén cdp tinh, nong
cot la Hoi do”‘ng nhdan dan va Uy ban nhdn dan, t6 chirc van hanh va thuc thi nhiém
vu, quyén han chii yéu trén méi truong soé, dwa trén ha tang sé, nén tang sé, dir liéu
6 va cdc tng dung cong nghé sé dé cdi tién quy trinh quan tri, ting cueong ndng lyc
diéu hanh dwa trén dir lidu, ndng cao chat lwong cung g dich vu céng, bdo ddm
tinh minh bach va kha nang twong tdac voi nguoi dan, doanh nghiép, qua do nang cao
hiéu lyc, hiéu qud qudn 1y nha nwde & pham vi cdp tinh.

Thir nhdt, cong nghé sb 1a nén tang cua hoat dong quan 1y nha nudc va cung
cap dich vu cong. Theo dinh hudng chuyén ddi sé qudc gia, chinh quyén sb dugc xay
dung trén co sé ing dung ddng bo CNTT va truyén thong, internet va cic cong nghé
s6 chu dao nhu dir lidu 16n, tri tué nhan tao, internet van vat, dién toan dam may va
cong nghé di dong, nham d6i moi phuong thire diéu hanh va to chirc thuc thi cong
vu.

Thong tin phuc vu quan 1y duoc s6 hoa, chuan héa, tich hop va chia sé trong
cac co s& dir liéu va hé théng thong tin, hinh thanh nén tang dir liéu phuc vu diéu

hanh, quan 1y kinh té - xa hoi. Viéc khai thac dir liéu dung chung thong qua cac co
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ché xac thuc dién ttr cho phép cac co quan phdi hop xur Iy cong viée trén moi truong
5O, thay thé dan m6 hinh quan 1y dwa trén ho so gidy.

Thir hai, méi trudng hoat dong chu yéu ctia chinh quyén sb 1a khéng gian mang
va cac nén tang sd. Phan 16n hoat dong ndi bd ciia co quan nha nudce, quy trinh giai
quyét thu tuc hanh chinh, ciing nhu twong tac giita chinh quyén v6i ngudi dan va
doanh nghiép duoc thuc hién trén moi truong truc tuyén, thong qua cac nén tang sd
théng nhat.

Thit ba, chinh quyén sé hudng t6i quan tri dya trén dit 1iéu va nang cao hiéu
luc, hi€u quéa quan 1y nha nudc. Thong qua viée ung dung cac cong nghé phan tich
va xur 1y dir liéu, hoat dong diéu hanh ngay cang dya trén bang ching, c¢6 kha ning
du bao va hd tro ra quyét dinh; déng thoi, viéc gidm sat, kiém soét cac linh vuc
kinh té - x4 hoi duge thyuc hién kip thoi va chinh xac hon.

Thit tu, chinh quyén so thuc day sy tham gia va ting cuong tuong tac gitta Nha
nudc v6i nguoi dan va doanh nghiép. Thong qua cac nén tang sd va Gmg dung cong
nghé théng minh, chinh quyén c6 diéu kién tiép nhan phan héi lién tuc, da chiéu tir
x4 hoi, qua d6 nang cao kha ning dap Gmg nhu cau cua nguoi dan, doanh nghiép va
ting cuong muc do dong thuan xa hoi.

2.1.1.5. Khdi niém bao vé quyén déi véi DLCN trong xdy dwng chinh quyén
s cdp tinh

Trong tién trinh chuyén doi s6 qudc gia, xdy dung chinh quyén s cap tinh
khong chi thuan ty 1a viéc ng dung cong nghé dé nang cao hiéu qua quan tri hanh
chinh, ma ban chét 1a qué trinh tai cdu tric mdi quan hé phép 1y giira chinh quyén
(Bén kiém soat dit liéu, chu thé mang nghia vu) va cong dan (Cha thé di liéu, chu thé
mang quyén) trén moi trudng so.

Dudi tiép can phap luat vé quyén con ngudi, viéc xir Iy DLCN quy md 16n
trong cac dich vu cong truc tuyén, thu tuc hanh chinh va hé théng giam sat do thi
thong minh (IOC) ludn chira dyng nguy co tiém an vé lam dung quyén luc cong va
x4m pham quyén riéng tu. Do d6, bao vé quyén dbi véi DLCN trd thanh diéu kién
tién quyét bao dam tinh chinh dang phap 1y ctia chinh quyén sd.

Tir sy phan tich tong hop cac cach tiép can lap phap, hanh phép va bao vé
quyén con ngudi, Luan 4n xac dinh bao vé quyén ddi véi DLCN trong xay dung chinh

quyén s cap tinh bao ham 03 ndi dung cbt 15i:
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(1). Vé chii thé mang nghia vu: La nghia vu phap 1y bat budc ctia cac co quan
nha nude thude ciu trac chinh quyén dia phwong cip tinh (HPND, UBND, cac s0,
ban, nganh va don vi van hanh ha ting s) trong viéc tudn thu cic nguyén tic cbt 16i
vé xtr 1y dir liéu (gidi han muc dich, tdi thiéu hoa dit liéu, tinh minh bach va trach
nhi€ém giai trinh).

(2). Vé chii thé mang quyén: La viéc bao dam cho cong din cong cu va ning
luc phap 1y thyc chat dé thuc thi “Quyén tu quyét thong tin”, bao gdm quyén biét,
truy cap, dong ¥, dinh chinh, han ché hoidc yéu cau xoa dit liéu trén cic nén tang sb
cong cong.

(3).Vé co ché bdo dam: La su két hop hai hoa giita co ché kiém soat quyén luc
cong ndi bo (thanh tra, kiém tra, kiém toan dir liéu) v6i cac bién phap tu vé phép 1y
va k¥ thuat bao mat, nham phong ngira, ngin chin rui ro va bdi thudng thiét hai khi
cO vi pham.

Tt nhitng phan tich trén, Luan an thong nhat xac dinh khai niém cong cu (khai
niém trung tdm) cta dé tai nhu sau: “Bdo vé quyén doi voi dir liéu ca nhan trong xdy
dung chinh quyén sé cdp tinh la tong thé cdc co ché kiém sodt quyén luc cong, gidi
phdp phép Iy va quy trinh vin hanh do cdc co quan nha nwée thudc chinh quyén dia
phwong ccfp tinh thuc thi, nham bdo dam nghia vu ton trong, bdao vé va thuc hién
quyén tw quyét théng tin ciia céng dan trong toan bo chu trinh xir Iy dir liéu phuc vu
quan tri cong; qua dé phong ngira su lam dung quyén lwc céng, bao dam an toan dir
lidu va thiét ldp sw cdn bang hai hoa gitta muc tiéu toi wu héa quan 1y hanh chinh véi
nghia vu bdo vé quyén con ngudi trong moi truong so .

2.1.1.6. Phdn biét quyén déi véi DLCN véi cdc khdi niém lién quan

Dé phan biét r5 quyén d6i véi DLCN véi cac khai niém lién quan, dugc thé
hién qua bang ti€u chi va luan giai sau:

Bang phan dinh so sanh 5 khai niém cot 15i:

Tiéu 3
) Quyén A . : .
chi . Bao vé An toan An ninh Quan tri
R doi voi . o
phan DLCN thong tin mang dir li¢u
biét DLCN
i€

LaQCN, Lahéthéng Latinhchit Latrang = Latd chuc,

quyén cong ~ nghia vu ky thuat thai an quy trinh va
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Tiéu N
) Quyén . . : o
chi P Bao vé¢ An toan An ninh Quan tri
R doi voi . o
phan DLCN thong tin mang dir li¢u
N DLCN
biét
dan (phap phap ly, (tinh bao ninh quéc  chinh sach
1y nhan chinh sach mat, toan gia, tratty = quan ly tai
than). va co ché ven, kha antoan xa = nguyén dir
dé bao dam dung). hoi trén lidu cua td
quyén. khong gian chuec.
mang.
"y A A N A 1A Chu quyén
Chua the Cong dan, Nhanudc &  HE thong P Co quan
R g A o N quoc gia, N
trung chuthé dir = cacbénxir CNTT, dir . . nha nudc,
. o o o trat tu xa IO
tam liéu 1y dir licu liéu N to chirc
hoi1
o o Chéng truy = Bao vé chi ‘. )
Bao vé Bao dam . L2 To1 wu hoa
A 2 . cap trai quyen so, o
nhan phdm,  tinh hop ) . .« s khaithac,
N ) ' phép, mat  ha tang s6 L
Muc tiéu danh du, phap, minh o . chia sé,
£, L . mat, bien  trong yéu, .
toi quyén riéng  bach, dung e ) dung chung
. ) doi hoac phong .
thuwong tuvasuty muc dich ) o « .. dirliéu gan
L . ... phadhoaidr chong tdi o
tri cua ca khi xtr 1y o v6i trach
A liéu k¥ pham .
nhén. DLCN. A nhiém.
thuat. mang.
Tiép can Tiép can Tiép can Tiép can Tiép can
Goc nhin dua trén dua trén dua trén k¥ dua trén dua trén
chinh Quyén con Tuéan thu thuat, cong An ninh Quan tri
nguoi Phap ly nghé qudc gia cong

Luan giai chi tiét sy két ndi va ranh gioi:
Quyén ddi v6i DLCN véi bao vé DLCN: Quyén ddi v6i DLCN 1a muc tiéu,
n6i dung (Khia canh chu thé thudc vé nguoi din), con Bao vé DLCN la phuong tién,

nghia vu (Khia canh thé ché thudc vé Nha nude va chinh quyén tinh). Chinh quyén
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s6 khong “ban phat” quyén, ma c6 nghia vu thiét 1ap co ché bao vé DLCN dé quyén
d6i v6i DLCN dugc thuec thi trén thuc té.

Béo vé DLCN v6i1 An toan thong tin va An ninh mang: An toan thong tin va
An ninh mang 1 diéu kién k¥ thuat va méi trudng can thiét nhung chua du dé bao vé
DLCN. Mot hé thong chinh quyén sb c6 thé dat chuin An toan thong tin (ma hoa tdt,
khong bi tAn cong mang) va bao dam An ninh mang, nhung van c6 thé vi pham quyén
d6i v6i DLCN néu chinh quyén thu thip qua mirc can thiét, lién thong dir liéu trai
muc dich ban dau hoic khong cung cip cong cu cho ngudi dan rat lai sy dong ¥.

Bao vé DLCN véi quan tri dir 1iéu: Quan tri dit li€u trong chinh quyén )
huéng téi muyc tiéu lam gidu, md, chia sé va tdi vu hoa dir liéu dé phuc vu quan 1y
hanh chinh. Ban chit cua quan tri dir li¢u 1a mo va chia sé, con Bdo vé DLCN dat ra
ranh gi6i va giéi han. Do d6, Bao vé DLCN chinh 1a khung gidi han phap 1y bat budc
d6i v6i Quan tri dir liéu s6 cong quyen.

2.1.2. Pic diém ciia biao vé quyén ddi véi dir liéu ca nhan trong xay dung
chinh quyén s6 cép tinh

Duéi tiép can cua phap luat vé quyén con ngudi, bao vé quyén dbi véi DLCN
trong xay dung chinh quyén sb cap tinh mang nhiing dic diém phap 1y co ban sau:

2.1.2.1. Mang tinh cén bang phdp 1y gitta yéu cau téi wu héa qudn tri cong vu
va bao dam quyén tw quyét théng tin ciia cong dan

Pic diém nay phan anh viéc 4p dung nguyén tic twong xing trong kiém soat
quyén lyc nha nude. Trong chinh quyén s6, DLCN vira 1a ddi tuong bao vé, vira 1a
nguon luc quan tri cong vu. Bao vé quyén dit liéu khong mang tinh phii quyét hay
triét tidu viéc luu thong dir liéu, ma 14 xac 1ap gidi han phap 1y cho quyén lyc hanh
chinh.

Noi ham phép 1y: Bat ky su can thiép, thu thap hay chia s¢ DLCN nio cua
chinh quyén cap tinh phuc vu muc dich cong cong chi duoc coi 1a hop phap khi bao
dam tinh can thiét, tdi thiéu va c6 muc dich chinh dang. Viéc tuyét ddi hoa yéu cAu
quan 1y ma bo qua co ché kiém soat tuan thi s& dan dén nguy co lam dung quyén lyuc
cong, xAm pham quyén riéng tu va lam suy giam tinh chinh dang phéap 1y ctia bd méay
hanh chinh.

2.1.2.2. Mang tinh chdt gidi quyét “bat can xieng quyén hec” giita Chinh quyén
dia phwong va Céng dan trén méi truong sé

Dic diém nay xudt phat tir ban chat ciia mbi quan hé phap 1y giita Chu thé

mang quyén (Coéng dan) va Chu thé mang nghia vu (Chinh quyén cép tinh).
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Vé phia Chinh quyén: Viéc tich hop, tip trung hoa dir liéu quy mo 16n tai cac
co quan chuyén mon cap tinh tao ra “quyén luc thong tin” rat 16n cho bd may hanh
chinh, tiém an nguy co giam sat qua murc hodc lam 19 lot dit li¢u dién rong.

Vé phia Céng déan: Nguoi dan thuong o thé yéu, thiéu cong cu twong tac phap
1y va gip rao can vé ning luc sd dé thuc thi cac quyén tu vé (quyén biét, truy cp,
phan ddi hodc yéu cau x6a dit liéu). Do d6, bao vé quyén dit liéu tai chinh quyén sd
cAp tinh mang dic thu 14 co ché bao ho phap 1y mang tinh tro giup, nham tai lap su
can bang quyén luc va bao vé vi thé cua cong din trudc co quan céng quyén.

2.1.2.3. Puoc thuc hién théng qua co ché phéan dinh trach nhiém phdp Iy va
trach nhiém giai trinh cong vu da bén

Bao vé quyén dit liéu trong khu vuc cong cip tinh khong con 14 quan hé don
phuong truyén théng giita Nha nuéc va Cong dan, ma chuyén dich sang mé hinh
quan tri da bén véi sy phan dinh rd rang vé trach nhiém phap 1y:

Co quan nha nwée va dgi ngii céng chire cdp tinh: Miac du thim quyén xt 1y
dir li¢u bi phan tan sau rong (tr cac s, nganh dén bo phan mdt ctra), HDND va
UBND cép tinh van 13 cha thé chiu trach nhiém phap 1y tdi cao trong viéc bao dam
nghia vu ton trong va bao vé quyén con ngudi.

Doanh nghiép céng nghé (Bén thir ba dwoc ity quyén): Tham gia van hanh ha
tang s6 cua tinh voi tu cach 1a Bén xtr 1y dit liéu. Rui ro phap 1y dit ra 13 viéc chuyén
giao tham quyén cong ma thiéu co ché kiém soat, doi hoi phai xac 1ap gidi han ty
quyén phap 1y dé ngan chan hanh vi loi dung dir liéu cong vu phuc vu muc dich
thuong mai.

2.1.2.4. Pam bdo tinh thong nhat cia tiéu chudn quyén con nguoi quoc gia
nhung chiu sy chi phéi boi dac thu thuc thi o dia phuong

D4y 1a biéu hién cia mbi quan hé giita tinh thong nhit cta thé ché va tinh linh
hoat trong thyc thi dia phuong:

Tinh thong nhdt: Tiéu chuan bao vé quyén dit liéu do Hién phap, Lut Bao vé
DLCN va cac diéu udc qudc té ghi nhan 1a khung phap 1y bat budc, mang tinh t6i
thiéu ma tat ca cac chinh quyén cap tinh phai tuan thu tuyét dbi, khong duoc phép ha
thap tiéu chuan vi bat ky 1y do quan 1y nao.

Tinh déc thi dia phwong: Hiéu qua thuc thi quyén dit liéu trén thyc té bi chi
phdi manh mé béi cac yéu to thuc ching riéng biét clia timg tinh (sy chénh léch vé
ngan sach bao dam quyén, trinh d6 nhan thirc phap 1y ciia dan cu ving siu, ving xa,

hodc dac thu cua cac do thi 16mn ¢6 lugng dir 1iéu bién dong cao). Do do, bao vé quyén
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dir liéu doi hoi chinh quyén cap tinh phai cu thé héa quy trinh thyc thi sao cho vira
pht hop véi diéu kién dia phuong, vira gitt vitng chuan muc bao vé quyén con ngudi
ctia qudc gia.

2.1.3. Vai tro ciia bio vé quyén di v6i dir liéu ca nhan khi xay dung chinh
quyén sb cip tinh

Thir nhat, bao vé quyén d6i v6i DLCN la diéu kién bao dam tinh hop hién,
hop phép cua hoat dong quan tri dir li¢u trong khu vuc cong. Viéc thu thap, chia sé
va khai thac DLCN dé phuc vu quan Iy nha nude, néu khong dugc gidi han boi cac
nguyén tic phap 1y 1o rang, c6 thé dan dén nguy co lam quyén, xdm pham doi séng
riéng tu va quyén tu chu théng tin cia ca nhan. Nguoc lai, khi bao vé DLCN dugc
xay dung nhu mot phﬁn cAu thanh cua quan tri dir liéu, hoat dong xir 1y dit li¢u s€ co
ranh gidi phéap 1y cu thé, gitip chinh quyén cép tinh vira khai thac dit liéu phuc vu diéu
hanh, vira bao dam QCN va tranh cac tranh chap, khiéu kién phat sinh.

Bao vé quyén dbi vdi DLCN khong chi 13 yéu cau tuan thu phap luat va bao
dam QCN, ma con 1a diéu kién nén tang quyét dinh chat luong, tinh chinh danh va
kha ning van hanh bén viing ctia mé hinh chinh quyén sb cap tinh. Trong bdi canh
chinh quyén cap tinh 13 noi tryc tiép trién khai phan 16n hoat dong quéan 1y nha nudc
gin v6i nguoi dan va doanh nghiép, DLCN duogc thu thap, xir Iy véi tan sut cao,
pham vi rdng va muc dg lién thong ngay cang 16n. Do d6, bao vé DLCN giir vai tro
“ha ting mém” cua chinh quyén sd; néu khong ¢ co ché bao vé hiéu qua, cac nén
tang va dich vu s6 kho dat duoc su chép nhan xa hoi, khé mé rong quy mo va tiém
an rui ro phép 1y, k¥ thuat nghiém trong.

Thit hai, bao vé quyén d6i véi DLCN 1a co so dé tao 1ap va duy tri niém tin sb
giita chinh quyén cép tinh v6i ngudi dan, doanh nghiép. Chinh quyén sb chi c6 thé
van hanh hiéu qua khi ngudi dan san sang cung cap thong tin, stir dung dich vu cong
truc tuyén va tham gia tuong tic qua méi trudong s6. Niém tin d6 phu thudc 16n vao
viéc ca nhan cam nhén dir liéu cua minh dugc xur Iy minh bach, an toan, dung muc
dich va khong bi lam dung. Vi vdy, bao vé DLCN khéng chi 14 “yéu ciu dao 1y, phap
1y, ma con la diéu kién dé gia tang muc do chép nhan va st dung dich vu $0, qua do
quyét dinh hi¢u qua thyc thi ctia chinh quyén s6 cép tinh.

Thir ba, bao vé quyén d6i véi DLCN gép phan nang cao chat lugng quan ly
nha nudc va hiéu qua cung tng cac dich vu cong. Diéu nay thuc ddy quan tri dit liéu

theo hudng chuan hoda va chuyén nghiép hoda, tir 46 nang cao hi€¢u qua di€u hanh cua
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cap tinh. Khi yéu cau bao vé quyén DLCN dugc dit ra nghiém ngit, cac co quan budc
phai chuan hoéa quy trinh thu thap, luu tri¥, chia s¢ dir liéu; phan quyén truy cap hop
1y; ghi nhan nhat ky xir Iy; kiém soat myc dich st dung; va duy tri chit luong dir lidu.
Nhitng yéu cau ndy khong chi bao vé quyén c4 nhdn ma con gdp phan lam cho dir
liéu “duing, di, sach, song, thong nhdt, ding chung” qua d6 nang cao chat luong
phan tich, du bao va ra quyét dinh dua trén dir liéu ctia chinh quyén cap tinh.

Bao vé quyén ddi véi DLCN gop phan hién thuc hda mé hinh chinh quyén s,
14y ngudi dan 1am trung tdm va dinh hinh chuan muc dao dtrc sé trong khu vuc cong.
M6t chinh quyén s6 hién dai khong chi duoc do b.'?mg murc do s6 héa thu tuc hay )
lugng dich vy cong truc tuyén, ma con boi cach thic t6n trong quyén, pham gia va
loi ich hop phap cta c4 nhan trong méi trudng so.

Thir tw, bao vé quyén dbi véi dir lidu c4 nhan 1a yéu cau tat yéu trong hoi nhap
quéc té va phat trién kinh té dia phuong. D6i v6i hoi nhap qubc té va toan cau hoa,
trong boi canh nén kinh té sd, dit liéu duoc vi nhu ngudn tai nguyén sb quoc gia. Tuy
nhién, nguon tai nguyén sd chi phat huy hiéu qua trong qua trinh hoi nhap khi c6 sy
tin tudng va cac rao can phap 1y duoc thao gd. Cac qudc gia va khdi kinh té 16n hién
nay déu dung 1én nhitng hang rao phép 1y rat nghiém ngit vé dir liéu. Vi du dién hinh
1a GDPR (Quy dinh chung vé bao vé dit liéu) ciia EU, hay cac hiép dinh thuong mai
thé hé méi nhu CPTPP, EVFTA déu c6 cac chuong riéng vé thuong mai dién tir va
ludng dir liéu xuyén bién gidi. Néu khong bao vé quyén dit liéu ca nhan theo chuan
quéc té, Viét Nam sé& tu loai minh khoi méi truong thuong mai sb toan cau. Can xay
dung “Niém tin k¥ thuat s6” trong qua trinh hdi nhap, khong chi 1a ky két hiép dinh,
ma 13 1am sao dé cac ddi tac qubc té dam “giao” dir liéu cho cac doanh nghiép Viét
Nam xtr Iy. Mot hé thong phap 1y bao vé dit liéu nghiém tic 13 10i cam két manh mé
nhét vé d6 an toan ciia moi truong dau tu. Bao vé dir liéu ca nhan khong con 1a mét
van dé quyén con nguoi thuin tiy, ma di dich chuyén thanh mot cong cu bao ho
thwong mai va khang dinh chu quyén s trong quan hé qudc té.

Duéi goc do phat trién kinh té dia phuong: (1) Bao vé quyén dit liéu ca nhan
khong chi 1a van dé vi md & tim qudc gia ma con tac dong truc tiép dén kinh té dia
phuong cip tinh. (2) Thu hit dong vén FDI chat lugng cao: cac tap doan cong nghé
16n, cac doanh nghiép da qudc gia khi Iya chon dia phuong dé dit dai ban doanh,
trung tdm dir liéu hodc nha may thong minh, ludn dit yéu t an toan thong tin 1én

hang dau. Pia phuong nao cé ha ting phéap 1y va y thirc bao mat tét s& chiém wu thé
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tuyét d6i. (3) Thuc day kinh té s6 dia phuong bén viing: Khi nguoi dan dia phuong
cam théy dir li¢u ca nhan ctua hg dugc bao v¢, ho s€ tu tin hon khi tham gia vao céac
dich vu céng truc tuyén, thuong mai dié€n tur, vi dién tr va cdc mo hinh kinh té chia
s¢. Pay chinh 1a bé phong cho cic doanh nghiép khoi nghiép tai dia phuong phat
trién. (4) Giam thiéu rui ro va chi phi xa hoi: Cac vu ro ri dit liéu, lira dédo coéng nghé
cao khong chi gay thiét hai vé tai chinh cho ngudi dan ma con lam x6i mon niém tin
vao chinh quyén va méi trudng kinh doanh tai dia phuwong. Chu dong bao vé quyén
dit liéu chinh 1a cach bao vé tai san va sy dn dinh kinh té cta tinh nha.

Toém lai, bao vé quyén dbi voi dit liéu ca nhan khong phai 1a kim ham sy phat
trién, ma nguoc lai, no la diéu kién nén tang khong thé thiéu. N6 vira 1a “luat choi”
bat budc phai tuan thu dé hoi nhap sau rong, vira 1a chién luge tao loi thé canh tranh
cot 161 dé cac dia phuong burt pha kinh té trong thoi dai s6.

Thit ndm, bao vé quyén d6i vai DLCN 14 nhan t6 quan trong dé phong ngra,
giam thiéu rii ro va cac hanh vi vi pham phap luat trén khong gian mang, an toan
thong tin va rii ro van hanh cta hé théng chinh quyén sé cap tinh. DLCN c¢6 gia tri
cao, thudng trd thanh muc tiéu cia tin cong mang, mua ban trai phép hodc khai thac
vi muc dich tryc lgi. Khi xdy ra su cOro i hay 10 lot dir li¢u, hau qua khong chi dung
& thiét hai ciia c4 nhan ma con kéo theo suy giam uy tin cia chinh quyén, gian doan
cung cap dich vu cong, tham chi anh huong dén trat ty, an toan xa hoi. Do do6, co ché
bao vé DLCN (két hop bién phap phap 1y, to chirc va k¥ thuat) c6 vai trdo nhu mot
“l6p phong vé&” gitip ting kha ning chdng chiu va tinh lién tuc cua hoat dong chinh
quyén sb.

2.2.NOI DUNG, PHUONG THUC VA CAC YEU TO TAC PONG PEN
BAO VE QUYEN POI VOI DU LIEU CA NHAN TRONG XAY DUNG CHINH
QUYEN SO CAP TINH

2.2.1. N§i dung quyén va ndi dung bao vé quyén ddi véi dir liéu ca nhén
trong xay dung chinh quyén sb cép tinh

Duéi goc d6 khoa hoc phap 1y vé quyén con ngudi, viéc xay dung chinh quyén
sO cap tinh tao ra mot quan hé phap 1y song phuong giita Nha nudc va Cong dan trén
moi truong s6. Viée 1am rd cdu triic 1y ludn doi hoi phai phan dinh rach roi gitra hai
mit cta cing mot vin dé&: Noi dung quyén ddi voi dir liéu ca nhan (déng vai tro 1a
quyén ning cta cha thé mang quyén - Cong dan) va Noi dung bao vé quyén déi voi

dir liéu ca nhan (déng vai tro 1a nghia vy, co ché va phuong thic thyc thi cia chu thé
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mang nghia vu - Chinh quyén cép tinh). Su phan dinh nay 13 "khai niém cong cy"
trung tdm dé Luan an tién hanh danh gia thyc trang & Chuong 3 va dé xuat giai phap
0 Chuong 4.

2.2.1.1. Néi dung quyén doi véi dit liéu cd nhan ciia cong dan trong xdy dung
chinh quyén so cap tinh

Quyén ddi v6i DLCN ciia cong dan trong mdi quan hé v6i chinh quyén s cap
tinh 1a tap hop cac quyén niang phap 1y thudc quyén tu quyét thong tin, dinh vi nguoi
dan tir chd 1a “ddi twong quan 1y hanh chinh” trd thanh “chi thé s¢ hiru quyén” ddi
véi tai san sd ctia minh. Cu thé hoa cac quy dinh ctia Luat Bdo v€ dit liéu cd nhan
(Luat 91/2025/QH15) [50], hé thong quyén ndy trong mdi truong chinh quyén sé cap
tinh cdu thanh boi 03 nhém quyén ning cbt 16i:

(1) Nhom quyén tiép can va xir 1y thong tin:

Quyén duwoc biét vé hoat dong xir Iy dir liéu: Cong dan cé quyén dugc thong
bao minh bach, rd rang vé viéc co quan nha nudc cip tinh thu thap, sir dung, lién
thong hay chia sé dir li¢u nao cua minh, muc dich xtr 1y va thoi gian luu trit trén cac
cong dich vu cong truc tuyén cip tinh (nhu iHanoi, Hue-S...).

Quyén dong y hodc khéng dong ¥, yéu cau rit lai sw dong y cho phép xir Iy, dir
liéu cd nhan: Cong dan c6 quyén quyét dinh cho phép hoic tir chdi co quan nha nude
va cac bén lién quan khai thaic DLCN cta minh ngoai céc trudong hop phuc vu cong
vu bét budc theo quy dinh cua luit.

Quyén truy cdp va xem dit liéu: Cong dan cé quyén truy cap truc tiép vao “Kho
dir liéu dién tr cia cong dan” trén hé théng thong tin giai quyét thi tuc hanh chinh
cap tinh dé tu kiém tra, trich xuat dit liéu cu tra, dat dai, ho tich, thué ctia chinh minh.

(2). Nhom quyén kiém soat va chinh sira dit lidu:

Quyén xem, dinh chinh va cdp nhdt dir liéu: Quyén yéu cau chinh quyén so
cap nhat, stra ddi, dinh chinh cac thong tin sai 1éch, khong chinh xac trong céac co so
dir liéu chuyén nganh cép tinh theo thot gian thyc (ho tich, dat dai, thué...) nham béo
dam quyén loi thiét than trong thy huong dich vu cong.

Quyén xéa, hity hodc han ché xir Iy dir liéu: Quyén yéu cau an danh, tiéu huy
hodc ding chia sé dit liéu khi muc dich giai quyét thii tuc hanh chinh da hoan thanh
va hét thoi han luu trix nghi¢p vy, nhu lich st dinh vi camera do6 thi, t€p dinh kém thu

tuc da giai quyét (quyén duoc lang quén).
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Quyén phan déi xir Iy tir déng: Quyén tir chdi cac quyét dinh hanh chinh hoan
toan ty dong dua trén thuat toan Al hodc hé thong chdm diém tai Trung tdm diéu hanh
thong minh (I0C) néu quyét dinh d6 gy bat loi cho quyén, loi ich hop phap cua cong
dan.

(3). Nhom quyén tu vé va hd trg phap 1y

Quyén yéu cau dp dung cdc bién phdap bdo vé an toan: Quyén chi dong kich
hoat cac cong cu phan anh (Tong dai 1022, tng dung cong dan sd) dé yéu cau co
quan c6 thAm quyén ngan chin khan cdp cc hanh vi lam dung hoic 15 hong bao mét
phat hién dugc hodc hanh vi sai pham cta can bo cong vu.

Quyén khiéu nai, t6 cdo va khéi kién: Quyén su dung cac thiét ché thanh tra,
tu phap dé khiéu kién cac hanh vi vi pham vé dit liéu do 13i tac nghiép cta can bd,
cong chtrc hodc co quan nha nude cap tinh.

Quyén yéu cau boi thwong thiét hai: Quyén doi boi thudng thiét hai vé vat chat
va tinh than theo quy dinh phap luat khi bj xdAm pham quyén dit liéu do su ¢6 10 1i, 16
lot tir hé théng chinh quyén s6 dan dén bi Lra dao, xtic pham danh du.

2.2.1.2. Ngi dung bdo vé quyén doi véi DLCN ciia chinh quyén sé cap tinh

Bio vé quyén ddi véi DLCN 1a qué trinh Chinh quyén sb cap tinh thyc hién
nghia vu qudc gia vé quyén con ngudi thong qua viée xac 1ap hanh lang phap 1y, quy
trinh van hanh va giai phap k¥ thuat nham bao dam cho hé thong 6 nhém quyén cia
cong dan (theo Luat Bao vé dir liéu ca nhan) duogc thuc thi thuc chat. Noi dung bao
vé bao g?)m cac tru cot chinh sau:

(1). Bao dam cac nguyén tic phéap 1y tdi thiéu trong xur 1y dit licu:

Hop phdp, minh bach va céng bang: Cam viéc dong bo hoic lién thong
“ngam” dir lidu giita cac so, nganh khi thiéu cin cir luat dinh. Cong khai minh bach
chinh sach bao mat dit liéu trén cong dich vu cong.

Nguyén tac gioi han muc dich va 16i thiéu héa dir liéu: Loai bé hoan toan céac
truong thong tin thira trén biéu mau dién tu (e-Form). Dt li€u thu thap cho thu tuc
nao chi duoc sir dung ding cho thi tuc do, khong tu ¥ chuyén giao cho bén thir ba
(doanh nghiép dbi tac cong tu - PPP).

Nguyén tic chinh xdc, gi6i han leu trit va trach nhiém gidi trinh: Thiét 1ap
thoi han luu trir dit liéu tam thoi, tu dong an danh, x6a dit liéu sau khi hét thoi hiéu
khiéu nai. Quy dinh trach nhiém giai trinh truc tiép cta nguoi ding dau (Chu tich

UBND, Giam dbc S¢) khi xay ra sy ¢d 10 ri hodc sai l1éch dir liéu.
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(2). Phan dinh rach roi trach nhiém phép 1y cta cac chu thé tham gia quan hé
d licu

Co quan nha nuée cdp tinh: Chiu trach nhiém phap 1y truc tiép trong viéc quan
1y, bao mat va giai trinh cong vu; bt budc 4p dung cac bién phap quan 1y va ky thuat
tuong ximg voi mire d6 rui ro. Lap hd so Panh gia tic dong xtr Iy DLCN (DPIA), chi
dinh bd phan chuyén trach an toan dir li¢u va giai trinh trude cong dan khi co sy cd.

Doanh nghiép, déi tac cong - tw (Bén thir ba): Tuan thi tuyét ddi nguyén tic
“Pdng ¥ 16 rang”. Doanh nghiép tham gia van hanh ha tang Cloud, IOC cua tinh chi
dong vai tro xtr Iy theo iy quyén k¥ thuat, chiu trach nhiém boi thuong thiét hai toan
dién va chiu cac ché tai tai chinh nghiém khac (phat dén 5% doanh thu) néu 1am ro ri
dir ligu [50].

Péi ngii can b, cong chire: Tuan thu dao duc cong vu s6 va quy dinh phan
quyén tiép can.

Nghia vu ciia Céng dan (Chii thé di¥ liéu): Cung cap thong tin trung thyc khi
lam thua tuc hanh chinh, chi dong nang cao nang luc s6 va c6 trach nhiém tu bao mat
tai khoan cé nhan.

(3). Thuc hi¢n céc bién phdp an ninh, an toan k¥ thuat va quan tri néi bo

Thé ché néi b6: Ban hanh quy ché phan quyén truy cap “Can biét va tdi thiéu”,
bat budc xac thuc 2 16p ddi voi dir liéu nhay cam va ghi vét nhat ky hé théng (log-
file) khong thé x6a bo dé phuc vu thanh tra.

Bién phap ky thuat - cong nghé chu dong: Ma hoa dir li¢u ¢ ca hai trang thai
luu trit (At-rest) va di chuyén (In-transit); xac thuc manh da nhéan t6 (MFA); thiét 1ap
giai phap phat hién va phan hoi thiét bi dau cudi va phan héi mo rong (EDR/XDR)
va vung dém an toan tach biét véi mang internet cong cong.

Kiém sodt hop tic cong - tw: Gitt quyén kiém soat toi cao hé thong, khong
khodn tring quyén quan tri géc cho nha thau tu nhan.

(4). Giai quyét mbi quan hé bién ching giira “Lién thong chia sé dir liéu” va
“Kiém soat bao mat an toan”

Yéu ciu phat trién chinh quyén s6 doi héi dit liéu phai duoc “md” va luu thong
“thong sudt” nham x6a bo cac “dao dir liéu”, thuc diy lién thong giira cac s, ban,
nganh va cac cép chinh quyén. Dt li¢u cang dugc chia s€ manh mé, dich vu cong truc

tuyén cang t6i vu. Nguoc lai, yéu cau bao vé quyén DLCN thong qua co ché kiém
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soat lai doi hoi su than trong, thiét 1ap cac rao can ky thuat va phap ly nhu: gioi han
muc dich khai thac, kiém soat lich st truy cp va that chit quyén han cong chic.

Sy xung dot ndy d& din dén hai trang thai cuc doan: (i) Qua thién vé chia sé,
budng 16ng kiém soat; dan dén nguy co ro ri dit liéu dién rong. (ii) Qua thién vé kiém
soat cirmg nhic; 1am nay sinh tam 1y so sai, s chiu trach nhiém & co quan hanh chinh,
dan dén dinh tré viéc chia sé dit lidu.

Tuy nhién, mdi quan hé giita chia sé dit liéu va kiém soat biao mat tuan theo
quy luat thong nhét va d4u tranh cua cac mat dbi 1ap. Kiém soat khong phai 1a “luc
can” cua chia sé, ma 1a diéu kién tién quyét dé xay dung niém tin s6 va tao ra hanh
lang an toan phap 1y - k¥ thuat (thong qua cong cu DPIA). Chinh quyén s6 cip tinh
quan tri thong minh 14 chinh quyén dat duogc trang thai can bang dong, bao dam dir
lidu vira dugc Iuu chuyén manh mé phuc vu phat trién, vira nam trong tam kiém soat
an toan dé bao vé t6i da quyén con ngudi.

(5) Van hanh co ché kiém soat, thanh tra, kiém tra va nang cao nang lyc thuc
thi

Tuyén truyén va dao tao: Chuyén doi nhan thirc ctia can bo cong chirc tir “quan
Iy hanh chinh thudn tay” sang “quén tri dit liéu an toan”; hudng dan ngudi dan ky
nang tu vé phap 1y trén moi truong so.

Co ché kiém sodt da tang: Két hop 03 tuyén kiém soat: (i) Kiém soat ndi bo
va giam sat thoi gian thuc qua log-file hé thong; (ii) Thanh tra, kiém tra chuyén nganh,
xu ly ky luat cong chirc va phat hanh chinh doanh nghiép vi pham; (iii) Gidm sat xa
hoi cia HDND, Mt tran T quéc va kiém to4n an toan dit liéu doc 1ap tr bén thu ba.

2.2.2. Phwong thirc bdo vé quyén doi véi dir liéu cd nhéan trong xdy dung
chinh quyén sé cdp tinh

Bao vé quyén ddi véi DLCN 14 qua trinh Chinh quyén sb cap tinh thuc hién
nghia vu qudc gia vé quyén con ngudi (Ton trong, bao vé va thuc thi). V& mit phuong
phap luan, cach tiép can dua trén quyén con nguoi khong ton tai nhu mot phuwong
thirc k¥ thuat don 1¢, ma dong vai tro 1a nguyén tac chi dao va triét hoc phép 1y xuyén
sudt, chi phéi toan bo qua trinh xay dung chinh sach, hoan thién phap luat ciing nhu
td chure thuc thi phép luat vé dit liéu.

Theo do, moi hoat dong quan tri dir li€u cua chinh quyén cép tinh déu 1éy cong
dan 1am trung tim (Chu thé mang quyén), dit giéi han cho quyén luc cong (Chu thé

mang nghia vu), va bao dam cac nguyén tac binh dang, khong phan biét doi xir, minh
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bach, trach nhiém giai trinh cing sy tham gia ctia ngudi dan. Trén nén tang triét hoc
phap 1y d6, noi dung bao vé quyén dbi véi DLCN trong xay dung chinh quyén sé cap
tinh duoc hién thyc hoa théng qua 06 phuong thic cu thé sau:

2.2.2.1. Phuong thirc xdy dung chinh sdch, hoan thién phdp ludt vé bdo vé
quyén doi véi dir liéu cd nhan tai dia phirong

Duéi khia canh khoa hoc phap 1y va quén tri cong, phap luat vua 1a cong cu
diéu tiét quyén luc, vira 1a bé d& thé ché cho moi hoat dong quan Iy nha nude. Trong
tién trinh xay dung chinh quyén s cip tinh, phuong thirc hoan thién phap luit khong
don thuan 1a viéc ban hanh cac quy dinh cAm doan, ma 13 qua trinh thiét 14p hanh lang
thé ché, xéc 1ap giéi han quyén lyc dit liéu cua khu vuc cong va bao dam quyén tu
quyét thong tin ctia ca nhan. Lién hé véi nghia vu qudc té tai Diéu 17 Cong udc Qudce
té vé cac Quyén Dan su va Chinh trj (ICCPR), khuon kho phap 1y nay phai dap ung
céc tiéu chi vé tinh hop phap, tinh can thiét va tinh twong xtng ddi véi moi hanh vi
can thiép vao doi sdng riéng tu. Vé mat 1y luan, phuong thirc nay cdu thanh tir ba ndi
ham cot 16i sau:

Thir nhdt, dia phuong héa chuan muc phap 1y trung wong vao bdi canh quan
tri viing: Céc vin ban luat ciia trung wong mang tinh nguyén tic, phd quat va ap dung
chung. Pé cac quy dinh niy van hanh thyc chat, 1y luan phap 1y doi héi phai cu thé
hoa cac nguyén tac bao vé quyén dit lidu thanh cac quy ché, quy dinh cta dia phuong
va thudc tham quyén ban hanh cta chinh quyén dia phuong, phit hop véi nang luc ha
tang va dic thu quan Iy hanh chinh cta timg dia ban cap tinh.

Thir hai, ddng bd hoéa quy trinh k¥ thudt - cong nghé véi quy pham phép 1y:
Ap dung nguyén 1y “Bao vé dit liéu ngay tir khau thiét ké phap 1y va hé thong”. Quy
trinh hanh chinh s6 phai dugc chuan hoa vé mit phap 1y trude khi duge ma hoa thanh
cac 1énh cong nghé. Piéu nay doi hoi phap 1y hoa quy trinh kiém toan an toan hé
théng, bat budc moi nén tang dich vu cong truc tuyén truée khi dua vao van hanh déu
phai trai qua budc danh gia tac dong bao vé dir liéu ca nhan (DPIA) dé kiém soat cac
biéu mau dién tir (e-Form) theo nguyén tic ti thiéu hoa dit lidu.

Thir ba, xac 1ap thé ché trach nhiém va ché tai phuc hoi quyén nang: Khuon
khé phép 1y dia phwong phai dinh hinh 16 d6i twong duoc bao vé thong qua viéc phan
loai dir li¢u (dir li¢u thong thuong va dir li¢u nhay cam), ludt hoa hé thé)ng nghia vu
giai trinh ctia co quan cong quyén khi han ché quyén cta din, dong thoi thiét 1ap co

ché boi thuong thiét hai (bao gom ca thiét hai vat chét va phi vat chat). Viéc noi hoa
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chi phi vi pham vao chii thé gy ra thiét hai khong chi mang tinh trimg phat, ma con
¢6 chirc nang phuc hoi niém tin ctia cong dan vao tinh trach nhiém ciia chinh quyén
50.

2.2.2.2. Phwong thirc t6 chire b mdy va xdc ldp co ché quan Iy ndi bé vé bdo
vé quyén dit liéu cd nhan trong chinh quyén sé cap tinh

Néu phap luat 13 hinh thtc thi bd may t6 chirc va co ché van hanh 13 ndi dung
thyc thi. Trong chinh quyén sé cap tinh, dif liéu ca nhan duoc hinh thanh, luu chuyén va
khai thac trong nhimg chudi lién théng phirc tap, dé dan dén nguy co phan tan trach
nhiém. Do d6, phuong thirc t6 chirc bo may va quan tri ndi bd dong vai tro 1a "hé diéu
hanh" dua cac nguyén tic phap 1y vao thuc té cong vu thong qua ba tru cot 1y luan sau:

Thir nhdt, md hinh hoa vai tro chii thé va phan dinh trach nhiém phép 1y theo thuc
quyén: Dé quyén ddi véi dir liéu khong roi vao trang thai vo chu, 1y luan quan trj hién
dai doi héi phai phan dinh r6 rang trach nhiém duya trén vai tro thuc té cua chu thé trong
chudi xir Iy dit liéu. M6 hinh nay phan ra thianh ba nhém cu phan:

(1). Bén kiém soét dit liéu (Co quan nha nudc cap tinh): Chu thé quyét dinh muc
dich, can cr va pham vi xtr Iy, chiu trach nhiém giai trinh cao nhét trude cac tiéu chuan
hop hién vé quyén con ngudi.

(2). Bén xur Iy dit liéu (Doanh nghiép cong nghé, don vi phat trién nén tang duoc
iy quyén hoic thué): Chu thé tric tiép thao tac ky thuat, chiu trach nhiém ddc 1ap vé an
toan bao mat trong pham vi duoc ty quyén, ngin ngira hién tugng “tu nhan hoa rai ro
quyén con ngudi” trong khu vire cong.

(3). Nguoi thuc thi tryc tiép (Can bo, cong chirc): Do tugng truc tiép tiép xuc véi
dir liéu cong dan trong qua trinh tc nghi¢p hanh chinh.

Thir hai, xac 1ap ciu tric chuyén trach va ca thé hoa trach nhiém hanh chinh:
Phuong thtic ndy doi hoi phai x6a bo trang thai “trach nhiém chung chung” bang cach
dinh hinh céc vi tri chuyén trach bao vé dit liéu hodc bo phan dau mdi an ninh thong tin
trong tirng co quan chuyén mon cap tinh. Dong thoi, trach nhiém bao vé dit liéu phai gan
chit v6i trach nhiém ciia ngudi dimg dau co quan cong quyén, dugc thiét ké thanh mot
tiéu chi cing trong danh gi4 hiéu qua thyuc thi cong vu (KPI).

Thir ba, quy trinh hda quyén han ti thiéu va luu vét cong vu khép kin: Vé mat
n6i b, co ché nay van dung nguyén tic “Quyén han t6i thiéu”, nghiém ngit phan quyén
tiép can dir li¢u dya trén chirc ndng nhiém vu (can bd tiép nhén hd so, can bo xir Iy

chuyén mén va cén bd quan tri hé thong c6 quyén han khac nhau). Quy trinh quan tri ndi
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bo phai kiém soét toan bd vong doi cia dir liéu: tir phiéu dong ¥ dau vao, ma hoa luu trix,
bién ban dién tir khi chia s¢, cho dén ty dong 4n danh hoa/tiéu hity khi hét thoi han nghiép
vu... D& ngin ngira rai ro tir nhan sy bén trong, hé thong phai tu dong ghi lai lich sir thao
tac khong thé tay xoa (luu vét cong vu), chuyén cac rii ro hanh vi thanh chimg ct phap
1y 1 rang, sin sang phuc vu hoat dong hau kiém va ky luat hanh chinh.

Tom lai, to chitc bd may va co ché quan 1y noi bo chinh 1a hé diéu hanh dua
cac quy dinh phap luat vé bao vé dir liéu vao thuc té cong vu. Mot chinh quyén sb
cap tinh chi ¢6 thé an toan khi timg mét xich cAu thanh né, tic 14 ting co quan, ting
can bo - hoat dong trong mdt co ché quan tri n0i bo chat ché, ky cuong va minh bach.
Pay chinh 1a giai phap gdc ré dé phong ngira tir sém, tlr xa cac nguy co xdm pham
quyén dit liéu c4 nhan cua cong dan.

2.2.2.3. Phuong thirc sir dung bién phdp ha tang kj thudt, cong nghé va qudn
tri dir liéu hién dai

Ly luan bao vé quyén con ngudi trén khong gian sé doi hoi hién thuc hoa
nguyén 1y “Bao vé dit liéu bang bién phap cong nghé”, bién ha tang k¥ thuat thanh
16p bao vé cudi cung. Phuong thirc ndy dugc cdu thanh tir bdn try cot k§ thudt nén
tang:

Thir nhdt, ma héa dit liéu da trang thai dudi nguyén 1y ¢o 1ap rui ro: Ap dung
ma hoa dong b trén ca hai trang thai: Data-at-rest (ma héa kho dir liéu nhay cam luu
trir) va Data-in-transit (ma hoa dudng truyén trén toan bo cac tryc lién thong, chia sé
dir ligu).

Thit hai, co ché kiém soat truy cp dua trén nguyén tic “Quyén han t6i thiéu”
va triét Iy Zero Trust: Ngin chin sy can thiép trai phép bang cach thiét 1ap xac thuc
manh (MFA) va phan quyén siu dén ting truong dit lidu doc 1ap (RBAC/ABAC).
Dia vi cong vu clia mdt can bd khong dong nghia véi quyén tiép can vo han d6i voi
dir liéu cua cong dan.

Thir ba, cong ngh¢ giam sat va ghi vét tu dong tao lap ching cr bat bién: Hé
théng tw dong ghi nhan, tao cac tép nhat ky hé théng (System Logs) bdo mat cao
(hudng to1 ung dung Blockchain) ghi lai moi hanh vi doc, ghi, stra, x6a dir li¢u. Day
1a co so phép 1y toi thugng lam chimg cir cho cong tac hau kiém, giai trinh va t6 tung.

Thir tw, k¥ thuat an danh héa trong quan trj vong doi dit liéu thong minh: Str

dung k¥ thuat 4n danh héa va 1am mo (Data Masking) dé tu dong boc tach, loai bo
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céc truong thong tin dinh danh tryc tiép khi chuyén dich dir liéu tir muc dich quan 1y

hanh chinh sang muc dich théng ké, dy bao hodc nghién ctru.

Bang: So sanh giira giai phap k¥ thuit sé véi quyén con ngudi, nghia vu

cong vu va co ché hd tro phap Iy

Giai phap ky
thuat (Ha tang so)
PNG

Ma hoéa dir liéu
(At-rest, In-transit)

Ghi nhat ky hé
thong (Audit
Logging)

Phin quyén truy
cap (RBAC/ABAC)
& Bao mat API

Giao dién tuwong
tac quyén
(Dashboard/Rut
dong ¥, X6a)

Quyén cu thé
ciia Chii thé dir
liéu duwge bao
vé PNG

Quyén bi mat
doi tu, quyén
riéng tu; Quyén
duoc bao dam
an toan, bao mat
dir ligu.

Quyén dugc
biét, thong bao;
Quyén truy cap
lich st xur ly dir
liéu.

Quyén han ché
xt ly dir liéu;
Quyén  chéng
lam dung dit liéu
vuot muc dich
(Function
creep).

Quyén rut lai su
doéng y; Quyén
chinh stra, cép
nhat; Quyén

Nghia vu
phap ly
twong ng
cua Chinh
quyén cip
tinh PNG

Nghia vu bao
vé dir liéu
theo tiéu
chuan ky
thuat  bét
budc; Chéng
truy cap trai
phép.

Nghia vu
minh  bach
hoa qua trinh
xr ly cong
vu; Nghia vu
leu vét dé

kiém  toan
cong vu.

Nghia vu
gid1 han truy
cap theo
dung tham

quyén coOng
vu va muc

dich thu
thap.

Nghia vu
cung cap
cong cu ky
thuat kha thi;

Co ché khic
phuc/trg giup
phap ly khi
quyén bi vi pham
PNG

Co ché boi thuong
thiét hai dan su,
nha nudc khi 16 lot
dir liéu; Bude khoi
phuc trang thai an
toan.

Cung cap bang
ching ky thuat
(log file) cho cong
dan phuc vu khiéu
nai, to tung; Xu ly
ky luat, hinh su
can by vi pham.

Huy bo cac quyét
dinh hanh chinh
dua trén dor liéu
thu thap trai thim
quyen; Ap dung
ché tai hanh chinh,
hinh su.

Khiéu nai hanh
chinh hoac khoi
kién vu an hanh
chinh néu hé



61

Quyén cu thé Nghl:ila lV ; Co ché khac
Giai phap k§ Juyen cu Fhe paap 1y phuc/trg gitp
A A I cua Chu the dir tuwong rng 1 L
thuit (Ha tang s0) o - - , phap ly khi
liéu dwge bao cua Chinh A re .
PNG ARG A& quyeén bi vi pham
vé PNG quyén cap PNG
tinh PNG
x0a, dugc lang = Nghia vu thong khong cho
quén. phan hoéi  phép thuc hién
trong  thoi = quyén hodc chinh
han luat = quyén cham tré.
dinh.
Nghia vu chu
Quyén dugc = dong  phat 7
Gidm sét SOC & thong bao vé rui hl@}’l, _ Ung PPOH% toaﬁ khe&n
- . £ ro, vi pham d&r @ phd va thong  cép tai khoan; Boi
Canh bao su co n A . o . A
khin cAp lidu; Quyén  bao cong  thuong thiét hai do
duoc bao vé an kl}ai, truc cham tgé thong
toan nhan than, tiép su cOd  bao su co.
tai san. cho cong
dan.

2.2.2.4. Phuong thirc thyc hién co ché thanh tra, kiém tra, xir Iy vi pham va
béi thuong thiét hai

Phuong thtrc hiu kiém nay déng vai tro 1a chdt chin cong 1y cubi cing, duy
tri ky cuong hanh chinh va cung ¢d niém tin sd cua xa hoi. V& mat 1y luan, phuong
thire ndy van hanh dua trén 03 co ché:

Thir nhdt, co ché thanh tra, kiém tra cong vu dua trén nguyén tac trach nhiém
giai trinh bat budc: Chuyén dich tir tu duy “tim 13 sau su ¢d” sang md hinh giam sat
dua trén rui ro. Trong tam la danh gia hé théng canh b&o sém, tham dinh tinh toan
ven cua nhat ky hé théng va kiém tra mtrc do tudn thi cdc nguyén tic ti thiéu hoa
dir ligu.

Thir hai, hé théng ché tai phan 16p mang tinh rin de: (1) Ché tai ky luat cong
vu: Ca thé hoa trach nhiém, xir Iy nghiém can bg, cong chtrc loi dung thim quyén tra
ctru thong tin trai muc dich. (2) Ché tai hanh chinh, kinh t&: Ap dung phat tién kich
khung, dinh chi tu cach tham gia hodc cham dut hop dong oy quyén xtr 1y dit liéu d6i

véi cac doanh nghiép cong nghé dé xay ra 16 hong bao mat giy ro ri dit liéu.



62

Thir ba, hoan thién co ché boi thuong thiét hai toan dién va khoéi phuc trang
thai quyén ning: Mo rong khai niém thiét hai bao gdm ton that vat chat va thiét hai
phi vat chit (ton thuong tinh than, x4o tron doi séng riéng tw). Két hop dén bu tai
chinh va bién phap phi tai chinh (cong khai xin 15i, hd trg 4n danh hoa lai thong tin).

Diém méu chdt Iy ludn 1a ddo nguoc ganh ning chimg minh. Khi xay ra sy cb,
cong dan khéng c6 nghia vu chimg minh sai pham cta chinh quyén; nguoc lai, co
quan nha nudc va don vi van hanh phai c6 trach nhiém giai trinh va chimg minh minh
d3 thyc hién t6i da cac bién phap bao vé theo tiéu chudn phap 1y - k§ thuat. Néu khong
chtirng minh dugc, chinh quyén phai chiu trach nhiém phap 1y va bdi thuong thoa
dang.

2.2.2.5. Phuong thirc truyén théng va gido duc nham néng cao nhan thire,
nang lyc 6 cuia xd héi vé bao vé dir liéu cd nhadn

Ngay ca khi khuon kho phap 1y va ha tang cong nghé hoan thién, quyén con
ngudi van co nguy co roi vao trang thai “vo hiéu” néu chii thé quyén khong co tri
thirc vé quyén hodc thiéu k¥ ning tu vé. Phuong thirc truyén thong, gido duc la
phuong thirc bao vé chu dong thong qua hai ciu phan:

Thir nhdt, tao 12p nang luc s6 va co ché tu bao vé cua chu thé dir lidu (Cong
dan): Minh bach héa cac quyén c6t 16i va kénh thyc thi quyén trén méi truong so;
quy trinh hoa hanh vi phan hoi khi quyén bi xdm pham; trang bi k¥ ning nhan dién
ri ro, phong chong lira dao dinh danh va t6i thiéu hoa 16 hong an ninh tir hanh vi
nguoi dung.

Thir hai, dinh hinh van hoa tuan thil va dao dtrc nghé nghiép dit liéu trong khu
vuc cong: Pao tao ddi ngili can bd, cong chirc toan dién ¢ ca hai khia canh: Nang luc
phap 1y (hiéu rd ranh gidi quyén luc dir liéu, nghia vu giai trinh) va nang luc k¥ thuat
- nghiép vu (thanh thyuc quy trinh thao tic chuan SOP vé luu vét cong vu, ¢o lap dir
liéu nhay cam).

2.2.2.6. Phurong thitc hop tdc quoc té va chia sé thong tin c¢é kiém sodt

Khong mot thyc thé quan tri dia phuong nao c6 thé tu thiét 1ap mot co ché bao
ho an toan tuyét d6i néu lya chon mo hinh khép kin. Phuong thirc nay gitip dat trang
thai can bang gitta khai thac gia tri phat trién va biao dam an toan dir liéu thong qua
03 nd1 ham:

Thir nhdt, ndi hoa cac chuan myc phap 1y va cong nghé phd quat toan ciu:

Tiép thu, tich hop cac khudn kho phap 1y tién bd (nhu GDPR) va tiéu chuan an ninh
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thong tin qudc té vao thuc tién quan tri dia phuong; chii dong tiép nhan chuyén giao
cong nghé ma hoa, 4n danh hoa dit liéu va chuin hoa nang lyc can bo DPO.

Thir hai, thiét 1ap co ché kiém soat phap 1y va phan quyén trong co ché chia sé
dir liéu: (1) Kiém so4t ndi bo khu vuc cong: Tich hop dir liéu gitra cac sé, nganh dua
trén nguyén tic phan quyén tbi thiéu, ty dong luu vét (Log) va minh bach hoa muc
dich cong vu. (2) Kiém soat ddi tac khu vuc tu (PPP): Gidi han quyén xtr 1y dir liéu
ctia doanh nghiép trong pham vi Gy quyén hanh chinh, cim tuyét di hanh vi luu trix
thr cAp hodc thuong mai héa DLCN cua coéng dan.

Thir ba, co ché phdi hop da tang va phan Gmg nhanh trude rii ro an ninh phi
bién gidi: Thiét 1ap mang luéi phdi hop lién dia phuong, lién nganh va két ndi voi
cac co quan an ninh mang chuyén trach cdp vi mo nham phat hién sém, canh bao
nhanh céc 16 hong hé théng va ngin chian hanh vi rao ban, phéat tin DLCN trai phép
trén khong gian mang.

T6m lai, phuong thirc “Hop tac qudc té va chia sé thong tin c6 kiém soat” phan
anh tu duy quan tri mang hién dai: Khong dong cira dé an toan, khong mé toang dé
phat trién. Mot chinh quyén s6 cap tinh thong minh 1a mot chinh quyén biét mo rong
bién d6 hop tac dé tan dung tri thirc, cong nghé thé gidi, dong thoi thiét 1ap duoc cac
co ché phap 1y va k¥ thuat dé kiém soat chat ché timg hoat dong chia sé thong tin.
Pay 14 cach thirc gitip dia phuong vira t6i wu hoa duoc gia tri kinh té - x hoi cua dir
liéu, vira bao vé viing chic quyén tu do ca nhan va cha quyén an ninh mang cua quc
gia tir cp co so.

2.2.3. Cdc yéu té tic dong doi véi bio vé quyén div ligu cd nhin trong xdy
dwng chinh quyén sé cdp tinh

Dudéi goc do khoa hoc phap 1y vé quyén con ngudi va quan tri cong, bao vé
quyén ddi vdi DLCN khong t6n tai trong mot moi truong khép kin thuan tiy quy
pham, ma chiu sy chi phéi, tac dong da chiéu ctia cac yéu t6 co s chinh tri, diéu kién
kinh té - x3 hoi, ning luc quan tri hanh chinh, ha ting cong nghé va nhan thirc cia
chu thé dir liéu. Viéc nhan dién dung cac yéu t6 tac dong nay dong vai tro 1a khung
1y thuyét quan trong dé danh gia khach quan thyc trang tai Chuong 3 va xéac dinh céac
giai phdp dot pha tai Chuong 4.

2.2.3.1. Bdo vé quyén doi véi dit liéu cd nhédn phdi dwoc ddt trong khudn kho

sw lanh dao cia Pang va dinh huéng Nha nuede phdp quyén xd hoi chii nghia



64

Quan diém, duong 16i ctia Pang Cong san Viét Nam 1a co s chinh trj - 1y luan
cot 18i dinh huéng cho su chuyén dich tu duy quan tri trong xay dung chinh quyén sb
cap tinh: chuyén tir cach tiép can quan 1y hanh chinh thuan tiy sang mé hinh quén tri
14y con nguoi 1am trung tAm. Theo d6, bao vé dit liéu c4 nhin khong don thuan 13
gidi phap k¥ thuat an toan thong tin cua cac co quan chuyén trach cong nghé, ma la
mot nhiém vu quan tri cong mang tinh hé théng nham thyc thi nghia vu Hién dinh vé
bao vé quyén con ngudi, quyén riéng tu clia cong dan.

Dinh huéng chién luoc vé con ngudi va chuyén doi sé ciia Pang 1a xuyén subt.
Van kién Dai hoi dai biéu toan qué)c lan tht XIII va Chién luoc phat trién kinh té - xa
hoi 10 nam 2021 - 2030 da khang dinh nguyén tac “phat huy toi da nhan t6 con nguoi,
coi con nguoi 13 trung tim, chu thé... va muc tiéu cta su phat trién”. Budc sang giai
doan phat trién méi, Van kién Pai hoi XIV cua béng tiép tuc nhdn manh yéu cau “léy
khoa hoc, cong ngh¢, d6i méi sang tao va chuyén do6i s6 1am dong luc chinh”, dong
thoi dat van dé bao dam quyén con ngudi trong tu tuong chi dao “Dén 1a gdc”, xac
dinh nhan dén 13 trung tAm ctia cong cude d6i méi va phat trién dat nudc [25].

Vé phuong dién thé ché va ha ting s6, Nghi quyét s 57-NQ/TW, ngay
22/12/2024 ctia BO Chinh tri vé dot pha phat trién khoa hoc, cong nghé, ddi méi sang
tao va chuyén doi s6 qudc gia di xac dinh 16 yéu cau phat trién ha tang s trén nguyén
tac “hién dai, déng b0, an ninh, an toan, hiéu qua”, nham khai thac toi da tiém nang
ctia dit liéu nhu mot tu lidu san xuat chinh [4]. Pic biét, dinh huéng dot pha thé ché
da dugc Toéng Bi thu T6 Lam nhén manh (thang 5/2025): hé théng phap luat phai
cong nhan, ton trong, bao vé hiéu qua quyén con ngudi, quyén céng dan; dut khoat
tir bo tu duy “khong quan duoc thi cAm”, tao 1ap hanh lang phap 1y phu hop véi thuc
tién nham bao dam quyén con ngudi, quyén cong dan.

Nham bao dam cho qué trinh chuyén dbi s6 khong chéch hudng, Nghi quyét
s6 66-NQ/TW, ngay 30/4/2025 ctia Bo Chinh tri vé hoan thién thé ché phap luat da
dit ra yéu cau “tang cudng kiém soat quyén luc; phong, chdng tham nhiing... 1oi ich
nhom...; phong ngtra, ngan chan... truc lgi, hudng lai chinh sach”, gén lién véi viec
duy tri sy lanh dao toan dién cua Pang [5]. Pay la can ctr chinh tri quan trong dé
chinh quyén cép tinh thiét 1ap co ché quan tri dit liéu c4 nhan theo hudng hai hoa gitra
thiic ddy d6i méi sang tao voi kiém soat rii ro, vira ngan ngira nguy co lam dung

quyén luc cong, xam pham do1 tu cua nguodi dan trén khong gian so.
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Mic du duong 16i cia Pang da tao ra co so chinh tri vitng chic, thuc tién thi
hanh cho thiy viéc chuyén hoa cac quan diém nay thanh co ché bao vé quyén dbi voi
dit liéu c4 nhan theo cac chuin muc quéc té, Hién phap va Luat Bao vé dir liéu ca
nhan van d6i mat voi khong it “diém ngh&n” phap 1y va thé ché can tiép tuc dugc
nhan dién va thdo go.

2.2.3.2. Bdc diém quan tri hanh chinh céng va nang lie chuyén hod chinh
sdach (quy ché) ciia b mdy ciia chinh quyén cap tinh

Khac v6i quy pham phép luat qudc gia mang tinh céng cu bao vé, ning luc
quan tri hanh chinh va k¥ ning cu thé hoa chinh sach cua bd may chinh quyén cap
tinh la yéu td thuc tién tac dong truc tiép dén hiéu luc bao vé quyén trén dia ban.

(1). P9 tré hanh chinh va nang lyc ban hanh van ban thi hanh: Cap tinh khong
c6 thAm quyén lap phap nhung c6 tham quyén ban hanh VBQPPL (Nghi quyét
HDND, Quyét dinh UBND) va cac quy ché van hanh ndi bd. Su chu dong, nhay bén
ctia chinh quyén cp tinh trong viéc ban hanh Quy ché chia sé dit liéu, Quy trinh danh
gia tac dong bao vé DLCN (DPIA) d6i véi cac phan mém dich vu cong s& quyét dinh
viéc quyén dir liéu duoc bao vé thuc chat hay chi dimg lai & nguyén tic chung cia
trung vong.

(2). Tam ly cong vu va su phan dinh ranh gidi trach nhiém: Trang théi quan tri
hanh chinh tai dia phuong (ngén ngai, so trach nhiém, s¢ sai hoac nguoc lai 1a buéng
16ng kiém soat) tac dong truc tiép dén hoat dong chia sé dir liéu. Mot moi trudng quan
tri cong minh bach, phan dinh rd ranh giéi giita “16i k¥ thuat” va “vi pham hanh vi
cong vu” sé giai phong tm 1y e ngai cua can bo, thuc day chia sé dit liéu an toan.

(3). Su tuong thich va tiém can vdi cac chuan muc quan tri quéc té (nhu
GDPR): Mitrc d6 chu dong cua chinh quyén cap tinh trong viéc tiép thu cac nguyén
tac quan tri tién tién (t6i thiéu héa dir liéu, gidi han muc dich, minh bach hoa) tac
dong truc tiép dén nang luc thu hit dong vén dau tu nude ngoai (FDI), phat trién kinh
té s va thiét 1ap moi trudng sb an toan cho céng dan dia phuong.

2.2.3.3. Mikc do phat trién ciia ha tang cong nghé va cdc gidi phdp an ninh di
lieu

DLCN trong chinh quyén s6 khong ton tai dudi dang ho so gidy ma van hanh
dué6i dang dir lidu dién tir. Do d6, ha ting k¥ thuat 1a diéu kién vat chat quyét dinh

kha ning chuyén hoa cac quy pham phap luat thanh cac 1énh bao vé tu dong.
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(1). Tinh dong bo va chuan héa ciia ha ting sb dia phuwong: Néu ha ting CNTT
ctia tinh bi chap v4, manh min, thiéu chuan tich hop giita cac so, nganh (vi dy: phan
mém cua S¢ Tu phap khong dong bd chudn bao mat véi S& Noi vu), cac 16 hong tai
diém két ndi s& xuit hién, gia ting nguy co bi tAn cong mang va ro ri dir liéu dién
rong.

(2). Su hién dién cta cac giai phap k¥ thuat bao vé cbt 16i: Kha ning bao vé
quyén phu thudc vao viéc hé thong cta tinh c6 dugc trang bi dong bd cac giai phéap:
mi héa dir liéu (Atrest/In-transit), kiém soat truy cdp phdn quyén siu
(RBAC/ABAC), mé hinh Zero Trust, céng nghé luu vét ty dong (Audit Log) va hé
théng giam sat an ninh mang (SOC) hay khong.

(3). Thach thurce tir cac cong ngh¢ maéi (Al Big Data): Viéc dua tri tu€¢ nhan tao
va hé théng phan tich dir liéu ty dong vao van hanh cac Trung tam Diéu hanh thong
minh (IOC) doi hoi giai phap k¥ thuat phai kiém soat duoc nguy co dinh danh trai
phép, phan biét dbi xir hodc quyét dinh ty dong gay bat loi cho cong dan.

2.2.3.4. Trinh do chuyén mon, nang luc $6 va dao dirc cong vu cua doi ngii
can bg, cong chirc

Con ngudi vira 13 chu thé van hanh hé thong, vira 13 yéu té tiém an rui ro 16n
nhat d6i v6i an toan dit lidu (thdng ké cho thay hon 80% su ¢ bao mat thong tin xuat
phat tir yéu t6 con nguoi). [63]

(1). Nang luc sd va k¥ nang an toan thong tin: Can b, cong chire (dic biét 1a
luc lwong tiép nhan ho so tai bd phan Mot ctra cAp xa, phudng) 13 nhitng ngudi truc
tiép thu thap, xir Iy DLCN. Thiéu trinh d9, k¥ ning an toan thong tin (mat khau yéu,
dung tai khoan chung, cai dat phén mém la) s& vo tinh tao ra 16 héng cho t0i pham
mang xam nhap.

(2). bao duc cong vu va tinh ky luadt hanh chinh: Trudc &p luc va suc hut tai
chinh tir “thi truong dit 1i€u den”, nhén thic phap 1y, ban linh chinh tr1 va dao dic
cong vu cua can bd quyét dinh viéc ngdn chdn cic hanh vi chu dong trich Xuét, sao
chép hodc mua ban thong tin cong dan dé truc lgi ca nhan.

(3). Van héa cong so va ¥ thic trach nhiém giai trinh: Sy chuyén bién vé tu
duy cua can bg tir “ngudi quan 1y ban phat” sang “ngudi phuc vu, cd nghia vu bao vé
tai san sd ctia dan” 1 nhan t6 quyét dinh tinh thuc chét cta cac quy trinh bao vé dix
lidu.

2.2.3.5. Nguon lyc tai chinh va dau tw cong cho an toan théng tin
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Béo v¢ dir li€u 1a hoat dong k¥ thuat - phéap ly phuec tap, dién ra lién tuc va doi
hoi ngudn lyc tai chinh rat 16n. Moi chinh sach hay quy ché quan tri déu tré nén vo
hiéu néu thiéu ngudn kinh phi twong tmg dé thuc thi.

(1). Ty 1é chi ngan sach cho an toan théng tin: Thuc tién phan bd ngan sach
CNTT tai cac dia phuong thudng bi mat can d6i (tdp trung mua sdm phan ctng, phan
mém, trong khi ty 1€ chi cho an toan thong tin va bao v¢ dir li¢u ¢ mirc rat thép S0 vOi
chuan khuyén nghj 10 - 15%) [13].

(2). Kha ning duy tri va ning cip hé thong: Han ché vé ngudn kinh phi dau tu
cong anh hudng truc tiép dén nang luc bao tri ha tﬁng, thué dich vu kiém thir bao mat
doc lap, dién tap tng ctu su ¢ va to chirc cac khoa dao tao chuyén sau dinh ky cho
luc lugng chuyén trach cua tinh.

2.2.3.6. Nhdn thirc phdp 1y, ning liee s6 ciia cong dan va co ché gidm sat, phan
bién xa hoi

Sy tham gia ciia cong dan va x3 hoi 13 yéu td tac dong tir bén ngoai, tao ra ap
Iyc kiém soat dbi voi bo may chinh quyén trong viée tuan thil cac nghia vu bao vé dix
liéu.

(1). Nhan thtrc phap 1y va nang luc tir vé s6 ctia chu thé dir liéu (Cong dan):
Khi cong dan c6 nhan thiic cao vé cac quyén dit liéu (duoc biét, truy cap, dinh chinh,
x0a, rut lai su dong ¥), ho s& chii dong thuc thi quyén, doi hoi chinh quyén phai giai
trinh va than trong khi xtr 1y dir liéu. Nguoc lai, néu “ning lyc s6” ctia dan con thap
(dac biét tai vung sau, vung xa), quyén dir liéu dé roi vao trang thai bi hinh thirc hoa.

(2). Kénh thyc thi va chi phi tuan thi quyén: Sy tac dong cua céng din phu
thudc vao viéc chinh quyén cép tinh c6 thiét 1ap céac cong cu thuan ti€n (Dashboard
c4 nhan, Tong dai 1022, biéu mau dién tir) dé nguoi dan dé dang phan anh, khiéu nai
hay yéu cau rat lai sy dong y hay khong.

(3). Su giam sat ctia cac co quan dan ctr, truyén thong va doanh nghiép ddi tac:
Hoat dong giam sat cia HDND cac cép, Mt tran T6 quéc, bao chi va tinh tuan thu
phap 1y ctia cac doanh nghiép cong nghé (bén xur 1y dir liéu dugc iy quyén trong dy
an PPP) tao thanh co ché kiém soat da chiéu, budc chinh quyén sb cap tinh phai duy
tri ky cuong va minh bach trong quan tri dit liéu ca nhan.

2.3. PHAP LUAT QUOC TE VA KINH NGHIEM CUA MQT SO NUOC
VE BAO VE QUYEN DPOI VOI DU LIEU CA NHAN TRONG XAY DUNG
CHINH QUYEN SO
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2.3.1. Phap luat qudc té vé bao vé quyén ddi véi dir liéu ca nhan

Trong phap luat qudc té vé QCN, bao vé quyén dbi véi DLCN duoc hinh thanh
va phat trién trén nén tang ctia quyén vé sy riéng tu, von dugc thira nhan nhur mot quyén
co ban va cé gid tri phd quat. Tuyén ngdn Nhan quyén phd quat nim 1948 (UDHR)
khang dinh nguyén tic cbt 16i rang: “Khéng ai bi can thiép mét cach tiy tién vao doi
song riéng tw, gia dinh, ché & hodc thie tin ciia minh, ciing nhu khéng bi xam pham dén
danh di va uy tin. Moi nguwoi déu c6 quyén dwroe phdp ludt bao vé chong lai nhitng sw
can thiép hodc xdm pham nhw vdy.” (Biéu 12). Trén co s d6, Cong udc qudc té vé
cac quyén dan su va chinh tri ndm 1966 (ICCPR) tiép tuc cu thé hoa va ning chuin
nghia vu cia Nha nudc bang viéc nhan manh: “Khdng ai bi can thiép mét cach tiy tién
hodic trdi phdp ludt vao doi song riéng tie, gia dinh, ché ¢ hodc thw tin ciia minh, ciing
nhu khong bi xam pham trdi phdp ludt dén danh dw va uy tin” (Piéu 17(1)), déng thoi
ghi nhan 16 “Moi nguwoi déu c6 quyén dwoc phdp ludt bdo vé chéng lai nhitng sw can
thiép hodc xam pham nhw vdy” (Piéu 17(2)) [109].

Trong bdi canh xa hdi s6, khi théng tin ¢4 nhan duoc thu thap, luu trir va phan
tich trén quy mé 16n, ndi ham cua quyén riéng tu ngay cang duoc dién giai theo hudng
bao ham quyén kiém soat thong tin va dir liéu lién quan dén ca nhan. Cach tiép can
nay cho thiy quyén déi vdi DLCN khong phai 1a mot quyén tach rdi khoi quyén riéng
tu, ma 1a su phat trién tat yéu ctia quyén riéng tu trong moi truong s6, nham bao dam
ca nhan khong bi dat vao tinh trang bi giam sat, bi dinh danh, hoac bi stt dung dit li¢u
vugt qua myc dich mdt cach khong minh bach. Pac biét, co quan giam sat thyc thi
ICCPR 1a Uy ban Nhan quyén (Human Rights Committee) dd nhan manh tinh chat
nghia vu bao dam ctia Nha nudc dbi voi quyén riéng tu: “Quyén diege bao vé khoi su
can thiép vao doi song riéng tw phdi dwoc bdo dam truée cdc hanh vi can thiép va
xdm pham, dii nhitng hanh vi d6 xudt phat tir cdc co quan nha nuée hay tir cdc cd
nhdn hodc phdp nhdn” (Binh luan chung s 16 vé Diéu 17). Tir d6, c6 thé khai quat
rang phap luat qudc té vé QCN dit ra nghia vu tich cuc cho Nha nudce trong viée thiét
1ap khuon kho phap 1y, co ché to chirc va bién phap ky thuat dé phong ngira lam dung
DLCN, dic biét trong diéu kién Nha nudc ngdy cang giit vai tro trung tim trong thu
thap va xtr Iy dir liéu thong qua cdc mé hinh chinh quyén dién tir va chinh quyén s
[109].

Song song vé&i cac van kién quéc té chung vé QCN, phép luat qudc té di timg

bude hinh thanh cac chuan muc chuyén biét vé bao vé DLCN, nham diéu chinh truc
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tiép hoat dong thu thap, luu trit va xt 1y dit liéu trong bdi canh CNTT va truyén thong
phat trién manh mé. Tiéu biéu trong s6 d6 1a Cong udc ndm 1981 cua Hoi dong chau
Au vé bao vé c4 nhén lién quan dén viée xtr 1y ty dong DLCN (Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data) -
Cong udc 108 va Hudng dan cua T chire Hop tac va Phét trién Kinh té (OECD) vé
bao vé quyén riéng tu va ludng DLCN xuyén bién gidi. Pay 1a nhitng van kién dau
tién dit nén mong cho viée tiép can DLCN nhu mét ddi tuong can duogc bao vé béng
cac nguyén tic phéap 1y riéng biét, vuot ra ngoai khudn khd bao vé doi sdng riéng tu
theo nghia truyén thong. Céng uéc 108 khiang dinh nghia vu cia cac qudc gia thanh
vién trong viéc bao dam rang DLCN phai duoc “thu thdp va xir Iy mét cdach cong
bang va hop phdp”, “dwoc leu trit cho nhitng muc dich cu thé va hop phdp, va khéng
dwge stk dung theo cdach khéng phiv hop véi cdc muc dich d6”, ddng thoi “phdi day
du, thich hop va khong vuot quad nhitng muc dich ma vi do dir lieu dwoc luu trie”.
Cong ude ciing yéu cau DLCN phai “chinh xdc va, khi can thiét, dwoc cdp nhat”,
cling nhu “dwoc luu giv dudi hinh thire cho phép nhan dang chii thé dir liéu khéng
lau hon thoi gian can thiét cho muc dich luu trit” [79]. Nhitng quy dinh ndy phan anh
cach tiép can sém nhung toan dién d6i véi vong doi xir Iy DLCN, dic biét nhan manh
trach nhiém ctia chu thé xu 1y dit lidu trong viéc han ché quyén lyc d6i voi thong tin
ca nhan.

Tuong tu, Huéng dan cta T chire Hop tac va Phat trién Kinh té (OECD) da
hé théng hoda tam nguyén tdc co ban 1am nén tang cho nhiéu dao lut bao vé dir liéu
trén thé gidi, bao gdm: nguyén tic gidi han thu thip; nguyén tic chat luong di lidu;
nguyén tic xac dinh muyc dich; nguyén tic gidi han st dung; nguyén tic bién phap
bao mat; nguyén tic cong khai; nguyén tac tham gia ctia ca nhan; va nguyén tic trach
nhiém giai trinh. Pang cha y, Hudng dan ctia T6 chic Hop tac va Phat trién Kinh té
(OECD) nhan manh quyén clia ¢4 nhan duoc “biét vé sur ton tai ciia dir liéu lién quan
dén minh, ¢6 quyén truy cdp va yéu cau chinh sira dit liéu d6” [96], qua d6 dit ca
nhan vao vi tri chu thé trung tdm trong co ché bao vé dit liéu.

Céc chuan myc quéc té chuyén biét néu trén co y nghia dic biét quan trong
d6i voi khu vuc cong, noi Nha nude vira 1 chi thé ban hanh phép luat, vira 1a chii
thé truc tiép thu thap va xir Iy khdi lwong 16n DLCN phuc vu quan 1y nha nuée va
cung cap dich vu coéng. Trong bdi canh nay, cac nguyén tic vé muc dich xu 1y, toi

thiéu hoa dir liéu, bao mat va quyén kiém soat cua chu thé dir li¢u dong vai tro nhu
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nhiing gidi han phap 1y can thiét di voi quyén luc dit liéu ciia Nha nude, qua d6 gop
phan bao dam rang viéc tmg dung cong nghé trong quan tri cong khong 1am suy giam
QCN, ma trai lai, phai dwoc dit trong khuon khé ton trong va bao vé quyén doi véi
DLCN.

Mot ndi dung quan trong khac cua phap lut quéc té vé bao vé quyén dbi véi
DLCN, c6 lién hé tryc tiép dén qué trinh x4y dung va van hanh chinh quyén sb, 1a
van dé chuyén giao dir liéu xuyén bién gidi va hop tac qudc té. Trong bdi canh chinh
quyén sb ngay cang phu thudc vao ha ting cong nghé hién dai, dién toan dam may,
nén tang sd va cac giai phap k¥ thut do doanh nghiép coéng nghé xuyén qudc gia
cung cip, DLCN cila cong dan c6 kha nang duoc luu tri, truy cap hodc xir Iy ngoai
lanh thd qubc gia noi dit liéu dugc thu thap. Thuc tién ndy 1am gia ting nguy co suy
giam mirc d6 bao vé quyén ddi voi DLCN néu viée chuyén giao khong duogc kiém
soat chat ché.

Trudc yéu cau do, phap luat quoc té hién dai tiép can chuyén giao dit licu
xuyén bién gidi theo huéng khong phu nhan viéc luu chuyén dir liéu, nhung dit ra
cac diéu kién nham bao dam rang viéc chuyén giao khong 1am suy giam mirc d6 bao
vé quyén cta chi thé dit liéu. Nguyén tic cbt 161 dugc hinh thanh 1a: DLCN chi dugc
chuyén ra ngoai pham vi 1anh th6 khi qubc gia, to chirc hodc chu thé tiép nhan bao
dam muc do bao vé twong duong hodc day du so voi mic d6 bao vé tai qudc gia
chuyén giao, hodc khi c6 cac bién phap bao dam thich hop dé duy tri quyén va loi ich
hop phap cua chi thé dit liéu. Cach tiép can nay phan anh viée coi quyén ddi véi
DLCN Ila quyén can duoc bao vé lién tuc, khong phu thude vao bién gidi dia ly cia
noi xu ly dir li¢u.

Déi véi chinh quyén sb, yéu cau bao dam murc do bao vé khong suy giam trong
chuyén giao dit liéu xuyén bién gidi c6 ¥ nghia dic biét quan trong. Nha nudc, véi tu
cach 1a cha thé xu Iy dir li€u co quyén lyc vuot troi, khong thé chuyén giao trach
nhiém bao vé DLCN cho cac nha cung cap dich vu cong nghé. Nguoc lai, phap luat
quéc té nhin manh nghia vu lién tuc ctia Nha nudc trong vi¢c giam sat, kiém soat va
chiu trach nhiém giai trinh d6i v6i toan bd qué trinh xtr 1y dir lidu, ké ca khi dir lidu
duogc luu trir hodc xir Iy ngoai 1anh thd qubc gia. Chinh tir yéu cau do, phap luat qubc
té thuc day su hinh thanh cac co ché hop tac va thira nhan 1an nhau vé tiéu chuin bao
vé DLCN, bao gé)m cac thoa thuan song phuong, khu vuc hoac da phuong vé béo vé

dir li€u; co ché cong nhan mirc d§ bao v¢ tuong duong, cling nhu cac chuan muc
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chung vé an toan, bao mat va trach nhiém giai trinh. Pdi voi khu vue cong, cac co
ché hop tac nay khong chi gop phan bao vé quyén d6i véi DLCN cua cong dan trong
moi truong sd xuyén bién gidi, ma con tao diéu kién cho chinh quyén s van hanh
hiéu qua, hop phap va bén viing trong bdi canh hoi nhap qudc té ngay cang siu rong.

Quyén ciia chii thé DLCN trong phdp ludt quéc té vé bio vé DLCN

Trong phép lut qudc té hién dai, quyén dbi voi DLCN duge cu thé hoa thong
qua hé thong cac quyén cta chu thé dit liéu, duoc ghi nhan rd nét trong cac chuan
muc phap 1y tiéu biéu nhu Quy dinh Bao vé dir liéu chung - GDPR ciia Lién minh
chau Au, Cong wéc 108/108+ cua Hoi dong chau Au “Céng udc vé bao vé ca nhin
lién quan dén viéc xir Iy tu dong DLCN” (Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data), va Huéng dan
ciia Hoi ddng OECD. Céc quyén ndy nhiam bao dam ca nhan c6 kha ning kiém soat
thuc chat ddi voi viée xu ly dit liéu lién quan dén minh, dic biét trong bdi canh Nha
nudc va co quan cong quyén gitt vai trd chu thé xtr 1y dit lidu trung tam trong mo hinh
chinh quyén s6 [78;79].

- Quyén duoc biét vé hoat dong x1ir ly DLCN dugc ghi nhan nhu mdt quyén
nén tang bao dam tinh minh bach. Quy dinh Béo vé dit liéu chung - GDPR quy dinh
chu thé dit liéu c6 quyén duoc cung cip thong tin khi dit liéu dugc thu thap hodc xir
1y, bao gdm muc dich xir 1y, cin ci phap 1y, thoi han luu trit va quyén ciia chu thé dit
liéu (Piéu 13 va Diéu 14 GDPR). Cong udc 108+ ciing yéu cau DLCN phai dugc xir
Iy mot cach cong bang va minh bach va ca nhan phai c6 kha ning biét vé su ton tai
ctia viée xtr Iy dit liéu lién quan dén minh (Piéu 5 va Piéu 9 Cong udc 108+). Hudng
dan cua OECD khang dinh nguyén tic cong khai (Openness Principle), theo d6 cac
chinh sach va thuc tién lién quan dén DLCN phai duoc cong bd rd rang [78;79;98].

- Quyén dong y hodc khong dong ¥ va quyén rat lai su dong ¥ 13 biéu hién truc
tiép ctia quyén tu quyét thong tin. GDPR xéc dinh sy dong ¥ cua chu thé dit licu 1a
mot cin ¢ phap 1y cho viée xtr Iy DLCN (Piéu 6(1)(a)), dong thoi yéu cau su dong
v phai “tw nguyén, cu thé, dwoc théng tin day di va ré rang” (Piéu 4(11)). Quan
trong hon, GDPR khang dinh chu thé dit liéu “cé quyén rit lai sie dong y ciia minh
bdt ky hic nao” (Pidu 7(3)), va viéc rat lai sy dong y khong anh huéng dén tinh hop
phap cta viéc xtr 1y da thyc hién trude d6. Cach tiép can nay ciing dugc phan anh
trong Cong udc 108+ khi nhan manh tinh hop phéap va su tham gia ctia ca nhan trong
xu ly dir 1iéu [78;79].
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- Quyén xem, chinh stra hodc yéu cau chinh sira DLCN duoc thira nhan rong
rii nhdm bao dam tinh chinh xac cta dit liéu. GDPR quy dinh quyén truy cap dit lidu
(Diéu 15), cho phép ca nhan biét dir liéu nao dang dugc xtr Iy va cach thic xir 1y;
ddng thoi ghi nhan quyén yéu ciu chinh sira dir liéu khong chinh xac hodc b sung
dir liéu chua ddy du (Piéu 16). Cong udc 108+ ciing khang dinh ca nhan c6 quyén
yéu cau “chinh stra hodc x6a dit liéu” néu dir liéu duogc xir Iy khong phi hop véi phap
luat (Piéu 9) [78;79].

- Phép luat qudc té ghi nhan quyén yéu cau x6a dit liéu, han ché xir Iy va quyén
phan dbi xir Iy DLCN nhu nhitng cong cu can thiép sau vao vong doi dit liéu. GDPR
danh Piéu 17 d& quy dinh “quyén dugc xda dit liéu” (right to erasure, right to be
forgotten), trong d6 cho phép ca nhan yéu cau x6a dit liéu khi dir liéu khong con can
thiét cho myc dich ban dau hodc viéc xr 1y 14 trai phap luat. Didu 18 GDPR quy dinh
quyén han ché xtr Iy dir liéu, con Piéu 21 ghi nhan quyén phan ddi viéc xir Iy dit lidu
trong nhitng truong hop nhat dinh. Cac quyén nay phan anh xu hudng kiém soét chat
ché viéc mo rong muyc dich va thoi gian xur 1y dit lidu trong quan tri s6 [78].

- Quyén khiéu nai, khoi kién va yéu cau bdi thuong thiét hai 1a co ché bao dam
thuc thi cac quyén d6i véi DLCN. Quy dinh Bao vé dir liéu chung - GDPR quy dinh
chu thé dit liéu c6 quyén khiéu nai 1én co quan giam sat (Piéu 77), quyén khai kién
tu phap d6i voi co quan giam sat hodc chu thé xir 1y dir liéu (Piéu 78 va Diéu 79), va
quyén dugc boi thuong thiét hai vat chat hodc phi vat chat phat sinh tir hanh vi vi
pham quy dinh bao vé dit liéu (Diéu 82). Cong udc 108+ cling yéu cau cac qudc gia
thanh vién thiét 1ap co ché bao vé phap 1y hiéu qua cho c4 nhan khi quyén ddi véi
DLCN bi xam pham [78;79].

- Phap luat qudc té ghi nhan quyén yéu cau ap dung cic bién phap bao vé
DLCN, thé hién qua nghia vu ctia chu thé xir 1y trong viéc ap dung cac bién phap ky
thuat va to chirc phu hop. GDPR quy dinh nguyén tic “bao vé dir liéu theo thiét ké
va theo mic dinh” (Piéu 25), yéu cau chu thé xir 1y phai tich hop cac bién phap bao
vé ngay tir khau xdy dung hé thong va bao dam rang theo mic dinh chi di liéu can
thiét moi dugc xir Iy. Bén canh d6, cac nghia vu vé bao mat xu 1y dir liéu (Piéu 32
GDPR) va dénh gia tac dong bao vé dit liéu (Piéu 35 GDPR) tao co sé dé ca nhan
yéu cau co quan, to chic ¢6 lién quan ap dung cac bién phap bao vé phu hop [78].

Tir cac quy dinh néu trén chung ta thdy, phap luit qudc té di xdy dung mot

khudn khd quyén toan dién cho chii thé DLCN, khong chi dimng & viéc cong nhan
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quyén trén danh nghia ma con thiét 1p co ché bao dam thyc thi hiéu qua. Hé thong
quyén nay dong vai trd dic biét quan trong trong bdi canh xay dung chinh quyén sb,
khi Nha nudc tré thanh chi thé xir Iy dit 1iéu c6 quyén luc vuot trdi, doi hoi phai o
cac gi6i han phap 1y chit ché nhim bao vé QCN trong méi trudng sb. Tir d6, chung
ta c6 thé phan dinh cac ndi dung va phuong thire cbt 161 bao vé quyén dbi voi DLCN
ctia hé thong phap luat qudc té nhu sau:

(1). Bdo vé bang nguyén tic “Téi thiéu héa va gidi han muc dich”’: Theo Cong
ude 108 va OECD, dir liéu phai dugc “thu thap hop phap”, “luu trit cho muc dich cu
thé”, “day du, thich hop va khong vuot qua nhirng muc dich” ban dau va khéng luu
giit 1au hon thoi gian can thiét. Pay 1a phuong thirc phong ngira chii dong & giai doan
dau vao, 2161 han quyén luc cta chu thé xu 1y dir li¢u, ngdn chén tinh trang lam dung
thu thép tran lan [79].

(2). Bdo vé bang co ché “Minh bach héa va quyén dwoc biét”: Theo Piéu 13,
14 GDPR va Nguyén tic cong khai (Openness Principle) cia OECD. Chu thé dit liéu
phai duoc biét vé su ton tai ciia hoat dong xur 1y, muc dich, can ctr phap ly va thoi han
Iwru trir. Phuong thirc ndy pha v tinh bat dbi xtmg thong tin giita co quan cong quyén
va nguoi dan, chuyén trang thai xtr Iy dit liéu tir “bi mat, mot chiéu” sang “cong khai,
chiu sy giam sat” [78;98].

(3). Béo vé bang co ché “Tuw quyét théng tin va quyén dong y”: Theo Diéu 4,
6, 7 GDPR. Su dong y phai “tu nguyén, cu thé, dugc thong tin rd rang” va chu thé c6
quyén “rat lai su ddng y bat ky lac nao”. Pay la phuong thirc trao quyén chi dong tdi
cao cho cong dén, khang dinh danh du va quyén tu do ¢4 nhan trong méi trudng sd,
nguoi dan 1 chi thé quyét dinh ddi véi dit liéu ctia minh [78].

(4). Bdo vé bang co ché “Can thiép sdu vao vong doi dir liéu”: Theo Piéu 15,
16, 17, 18, 21 GDPR va Cong udc 108+. Bao gém quyén truy cap dé kiém tra tinh
chinh xac; quyén chinh stra; quyén phan ddi xir 1y; quyén han ché xtr 1y va dac biét 1a
“quyén duoc x6a dir lidu, quyén duoc quén”. Phuong thirc hau kiém va diéu chinh,
cho phép cong dan can thiép, stra chita hodc cham dirt hoat dong xir 1y di liéu ctia co
quan nha nudc khi khong con can ctir phap ly [78;79].

(5). Bdo vé bang gidi phdp “Thiét ké hé thong va Bdo mdt méc dinh”: Theo
Diéu 25, 32, 35 GDPR. Yéu cau tich hop céc bién phap ki thuat/té chirc ngay tir khau
xay dung hé thong, thiét 1ap ché do bao mat mic dinh chi xtr 1y dit liéu can thiét va

bat budc phai danh gia tac dong bao vé dit liéu (DPIA). Phuong thirc bao vé bang ki
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thuat va cong nghé, dich chuyén trach nhiém bao mat tir ngudi dan sang chinh ciu
tric hé thong cia to chirc van hanh [78].

(6). Bdo vé bang co ché “Kiém sodt chuyén giao dir liéu xuyén bién gidi”:
Phap luat quéc té dat ra nguyén tac “Bao vé lién tuc”. Dit liéu chi duge chuyén ra
ngoai lanh thd (nhu st dung dich vu dam may xuyén qudc gia) khi bén tiép nhan bao
dam muc do bao vé tuong duong, khong cho phép Nha nudc thoai thac nghia vu giai
trinh. Phuong thirc bao vé khong gidi han dia gidi, duy tri cht quyén sb va quyén con
ngudi ciia cong dan bat ké dir liéu dang ndm & mdy chi ndo trén thé gi6i.

(7). Bdo vé bang ché tai “Tai phdn, khiéu kién va boi thuong thiét hai”: Theo
Diéu 77, 78, 79, 82 GDPR va Cong uédc 108+. Quyén khiéu nai 1én co quan giam sat
doc lap, quyén khéi kién tu phap va quyén duge boi thuong thiét hai vat chit hodc
phi vat chit (nhu ton that tinh than). Phuong thirc bao dam t6i hau (bao vé quyén
thong qua tu phap), st dung quyén luc phap 1y dé rin de bén vi pham va khoi phuc,
bu dap quyén loi cho nan nhan [78;79].

2.3.2. Phap luit mét s6 quoc gia dién hinh vé bao vé quyén doi véi dir liéu
ca nhén trong xiy dwng chinh quyén sé

Viéc nghién ctru kinh nghiém qudc té vé bao vé quyén dbi véi DLCN trong
xay dung chinh quyén sé doi hoi mot phuong phap luan so sanh luat hoc khach quan,
trong d6 can phan dinh chinh xéac gi tri phap 1y cta ting loai ngudn (tir cac diéu udc
quéc té c6 tinh rang budc toan cau nhu ICCPR, diéu uéc khu vuc nhu Convention
108+, van ban quy pham khu vuc nhu GDPR, dén cac tiéu chudn mém ciia OECD va
phap luat quéc gia) ciing nhu kha ning chuyén giao mé hinh phap luat vao diéu kién
thuc tién cta Viét Nam.

2.3.2.1. Phan dinh gid tri phdp Iy ciia cdc nguén chudn muc quoc té va khu
viee lién quan

Cong udc qudc té rang bude phap 1y toan cau (nhu ICCPR): Xac 14p cc nghia
vu phép 1y quéc té ti thuong vé& quyén con ngudi va quyén riéng tu (Piéu 17 ICCPR),
tao nén tang hién dinh bat budc cac qudc gia thanh vién (trong d6 c¢6 Viét Nam) phai
noi luat hoa vao hé thong phap luat qudc gia. [109]

Diéu udc quéc té chuyén nganh (nhu Cong udc 108 va Nghi dinh thu sira doi
108+ cuia Hoi ddng Chau Au): La cong udc quéc té da phuong dau tién co tinh rang
budc phap 1y vé bao vé dir liéu, mé cho ca cac qudc gia ngoai chau Au tham gia, cung

cap bd khung tiéu chuan vé quyén chu thé va co ché giam sat doc 1ap. [79]
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Phap luat khu vuc (nhu GDPR ctia Lién minh Chau Au): La dao luat mau c6
hiéu lyc truc tiép va rang budc phap 1y tai cac qudc gia thanh vién EU. Mic da GDPR
khong phai 1a diéu uéc qudc té tao nghia vu truc tiép cho Viét Nam, nhung day 1a
nhirng tiéu chuin va ngudn tham khao dic biét quan trong nho tinh bao quat, nghiém
khic va tu duy bao vé quyén toan dién, tic dong manh mé dén tu duy 14p phéap cua
nhiéu qudc gia trén thé gidi khi xdy dung luat bao vé dit liéu. [78]

Céc chuan muc quan tri va huéng ddn mém (nhu Khuyén nghi cia OECD):
Khong mang tinh rang budc phap 1y cudng ché, nhung dong vai trd dinh hinh cac
nguyén tic quan tri tot (Good Governance), minh bach hoa va thuc diy dong chay di
liéu an toan trong kinh té s6 toan cau. [98]

2.3.2.2. Khdo sat mé hinh phdp ludt va cdu triic quyén luc Trung wong - Pia
phirong cia cdc quéc gia dién hinh vé bdo vé quyén doi véi dit liéu cd nhan trong
xdy dwng chinh quyén sé

(1) Cong hoa Lién bang Pirc: M6 hinh lién bang, an 1¢ hién phap va su két
hop GDPR - BDSG

Cong hoa Lién bang Puc thuong duoc xem 1a mot trong nhitng qubc gia thiét
1ap khuon kho bao vé quyén riéng tu va DLCN ¢ mirc nghiém ngit. Dic trung cua
cach tiép can nay 1a nén tang bao vé khong chi dua trén cac chinh sach quan tri hién
dai, ma da dugc ghi nhan trong hé théng phap luat thanh van va duoc dinh hinh thong
qua an 1¢ tir khd sém, dién hinh nhu phan quyét Volkszahlungsurteil (Census
Judgment) ngay 15/12/1983 ctia Toa an Hién phap Ptrc. Trong phan quyét nay, Toa
an xac dinh rang quyén nhan than chung theo Piéu 2(1) két hop véi Diéu 1(1) cia
Luat Co ban (Basic Law) bao ham co ché bao vé ca nhan trudc viéc thu thap, luu trir,
sir dung va chia s¢ DLCN mét cach khong bi gidi han [76]. Pong thoi, quyén nay bao
dam cho c4 nhan, vé nguyén tac, co quyén tu quyét dinh viéc cong bd va muc dich st
dung dit liéu lién quan dén minh (quyén tu quyét thong tin). Bén canh viéc thira nhan
ndi ham quyén, Toa 4n ciing dit ra cac diéu kién nghiém ngit d6i voi moi bién phap
han ché quyén tu quyét thong tin: (i) Chi c6 thé duoc chép nhan khi phuc vu mét loi
ich cong cong vuot troi; (ii) Phai c6 co so phap 1y 16 rang, dap ing cac yéu cau vé
tinh x4c dinh va tinh hop hién; (iii) Phai tuan thii nguyén tic tuwong xung
(proportionality); (iv) Nha nudc c6 nghia vu xay dung cac bao dam vé to chirc va thu
tuc nham giam thiéu rii ro xdm pham quyén nhan than trong qua trinh ap dung va

thuc thi. Cach tiép can cta Pirc cho thiy DLCN khéng don thuan 1a ddi tuong cua
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quan ly nha nudc, ma trude hét dugc nhin nhan nhu mot quyén co ban, do d6 can co
cin ctr phap 1y va thuc tién khi tién hanh céc hoat dong thu thap, lién thong hodc khai
thac dir liéu. H¢ théng bao v¢ DLCN cuia btric van hanh dya trén hai tru ¢t c6 quan
hé bb tro.

Thir nhdt, Quy dinh chung vé bao vé dit liéu cua Lién minh chau Au (GDPR)
- vin ban phap quy cua Lién minh chau Au c6 hiéu luc tir ngay 25/05/2018 va duoc
ap dung truc tiép, thong nhat tai cac qudc gia thanh vién. GDPR xéc 1ap cic nguyén
tac xtr 1y dit liéu, hé thdng quyén cua chu thé dit liéu, cic nghia vu cbt 151 cia bén
kiém so4t va bén xur 1y dit liu, ciing nhu khung ché tai chung [78].

Thir hai, Luat Bao v¢ Dt liéu Lién bang Duc (Bundesdatenschutzgesetz -
BDSG), ¢6 hiéu luc tir ngay 25/05/2018, dong vai trd 1a dao luat bd tro cia qudc gia
nham (i) cu thé hoa cac quy dinh ctia GDPR trong bdi canh phap luat Puc; (ii) tan
dung céac “diéu khoan md” (tirc cac khoang tréng 1ap quy ma GDPR cho phép quéc
gia thanh vién quy dinh chi tiét trong mot s linh vuc nhat dinh) dé thiét 1ap quy tic
phil hop véi diéu kién thé ché, hanh chinh va tu phap cia Pic [74]. Nhu vay, néu
GDPR tao ra “khung chuan” mang tinh théng nhét ctia Lién minh, thi BDSG cung
cap “16p quy pham trién khai” & cap quéc gia, giup hé théng van hanh kha thi va nhat
quén trong thuc tién 4p dung.

- V& quyén ctia chu thé dit liéu, cac quyén nén tang chil yéu duoc ghi nhan tai
Chuong 11T ctia GDPR (tir Piéu 12 dén Piéu 22) va c6 thé dugc hiéu nhu mot “bo
cong cu phap 1y cho phép ca nhan kiém soat dit liéu ctia minh trong toan bd vong
doi xtr 1y (tir thu thép, luu trit dén st dung va chia s¢). GDPR dit ra nghia vu minh
bach va nghia vu tao diéu kién thyc thi quyén (Diéu 12). Theo do, thong tin cung cﬁp
cho chu thé dir liéu phai rd rang, dé hiéu, dé tiép can; thu tuc thuc hién quyén phai
don gian, khong mang tinh can trd va vé nguyén tic khong thu phi. Khi nhan dugc
yéu cau, bén kiém soat hoic bén xir 1y dit liéu phai phan hdi trong thdi han luat dinh
(thuong 1a mot thang), chi dugc gia han trong truong hop phtrc tap va phai néu o 1y
do [78].

Trén nén tang minh bach, ca nhan c6 quyén duogc cung cap thong tin khi dir liéu
duoc thu thap truc tiép hodc khi dir liéu duoc tiép nhan tir nguon khac (Piéu 13 va Piéu
14). Nho 6, chu thé dir liéu co thé biét pham vi dit liéu dang duoc xir 1y, muc dich va
can cu phap 1y, thoi han luu tri, dbi tuong nhan dir li¢u, cling nhu quyén khiéu nai tGi

co quan c6 tham quyén. Tir thong tin nay, chu thé dit lidu c6 thé thuc thi quyén truy cap
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(Diéu 15) dé x4c nhan viéc dit liéu co dang bi xtr Iy hay khong va yéu cau cung cap ban
sao dit liéu. Quyén truy cap dong thoi tao tién dé cho quyén cai chinh (Piéu 16) ddi voi
dir liéu khong chinh x4c, quyén x6a dit liéu trong cac trudng hop luat dinh (Diéu 17 -
thudng duoc goi 1a “quyén duoc quén™), va quyén han ché xir Iy (Piéu 18) nhu mét co
ché tam thoi nham “dong bang” hoat dong xir 1y khi phét sinh tranh chip vé tinh chinh
xac cua dir lieu hodc tinh hgp phap cua viéc xur ly [78].

Bén canh d6, GDPR ghi nhan quyén nhan dir liéu va chuyén dit liéu (right to
data portability) (Piéu 20), theo d6 c4 nhan c6 thé nhan dit liéu ciia minh theo dinh
dang c6 cdu truc, dugc sir dung phd bién va c6 thé doc bang may, déng thoi yéu cu
chuyén dir liéu sang nha cung cap khac trong nhitng diéu kién nhat dinh. Quyén nay
g6p phan ting cuong quyén ti chi dit 1iéu va hd trg canh tranh dich vu dua trén kha
ning chuyén dbi. GDPR ciing bao dam quyén phan dbi xur Iy (Piéu 21), dic biét khi
viéc xur 1y dua trén can ctr “lgi ich hop phéap” hoéac phuc vu “nhiém vu vi loi ich cong”;
riéng d6i voi xir Iy nham muc dich tiép thi truc tiép, chi thé dir liéu duoc trao quyén
phan ddi & murc ting cudong va khong phai chimg minh thém 1y do. Trong bdi canh sd
hoa va ra quyét dinh dua trén thudt toan, quyén khong bi ap dit quyét dinh hoan toan tu
dong, bao gdm ca viéc 1ap hd so ¢6 y nghia dic biét (Diéu 22). Quy dinh nay han ché
viéc dua ra quyét dinh chi dua trén xtr 1y tu dong khi quyét dinh d6 tao ra hé qua phap 1y
hoic tac dong dang ké twong tu d6i v4i ca nhan, trir khi dap tmg cac diéu kién luat dinh
va kém theo cac bao dam thich dang. V& mit chiic ning, cic bao dam nay duoc xay dung
nhu co ché “phanh an toan”, bao gdm yéu cau c6 sy can thiép ciia con ngudi, quyén trinh
bay quan diém va quyén khiéu nai, nhdm giam thiéu rui ro sai 1éch, phan biét di xtr hodc
xam hai quyén loi ctia chu thé dit liéu trong céc hé thdng tu dong quy mo 16n [78].

Cung v6i cac quyén ndi dung, GDPR ghi nhin co ché bao vé quyén thong qua
quyén khiéu nai t&i co quan giam sat khi ca nhan cho rang viéc xtr 1y dif liéu vi pham
quy dinh (Piéu 77), va & Puc, BIDI (d6i véi khu vire cong lién bang va mot s6 pham
vi thAm quyén nhat dinh) thuong huéng dan kha cu thé vé cach ndp khiéu nai, thong
tin can cung cap, ciing nhu viéc co quan giam sat cac cap phai xem xét va thong bao
két qua xur 1y theo quy trinh hop 1y. Nhin tong thé, cac quyén nay khong chi 1a danh
muc “quyén trén gidy”, ma con 1 co ché budc t6 chirc phai xay dung quy trinh, hé
théng va dich vu theo hudng t6n trong quyén riéng tu ngay tir dau, gitp ca nhan cé
kha ning kiém soat dir liéu trong thuc té va tao nén tang niém tin cho mai truong sb
[81].
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Trong tién trinh x4y dung chinh quyén s, Pic nhat quan véi quan diém rang sb
hoéa dich vu cong chi bén virng khi dugc dat trén nén tang bao v¢ dir liu manh, qua do
tao dung va duy tri niém tin xa hoi ddi véi Nha nude s6. O cép luat, Luat Tiép can truc
tuyén ddi véi dich vy hanh chinh (Onlinezugangsgesetz - OZG) dit ra nghia vy thiic dy
cung cap cac dich vu hanh chinh qua kénh sb va két ndi cac cong dich vu cua cac cap
chinh quyén trong mét hé théng lién thong tong thé. Trén co sé danh gia thuc tién trién
khai, Ptrc tiép tuc stra d6i Luat Tiép can truc tuyén ddi v6i dich vu hanh chinh thong qua
Luét sira ddi Luat Tiép can truc tuyén dbi voi dich vu hanh chinh (OZG 2.0). Trong mo
hinh ctia Puc, bao v¢ dir li¢u khong dugc hiéu nhu mot yéu cau “tuan tha hinh thirc”,
ma 1a diéu kién cau thanh dé trién khai cic cau phan c6t 16i ciia chinh quyén s6, nhu dinh
danh sd, céng dich vy lién thong, va chia s¢ dir li¢u gitra co quan nha nudce trén nguyén
tac xir Iy ding muc dich, du dung va kiém soat duoc [75]. Tir goc d6 hiéu qua chinh
sach, chinh nén tang bao dam quyén va kiém soat nay 1a yéu to then chét dé nang cao
muc do san sang chép nhan va ty 1€ st dung thuc té clia nguoi dan dbi voi dich vu cong
truc myén.

Toém lai, mo hinh lién bang, an 18 hién phéap va sy két hop GDPR — BDSG nhu
sau: (i) Cdu triic quyén lwc Trung wong - Pia phwong: Ptc 1a nha nuée lién bang. Co s¢
phap Iy dwoc dinh hinh tir phan quyét mang tinh budc ngoat Volkszahlungsurteil (Census
Judgment) ngay 15/12/1983 cua Toa an Hién phap Lién bang, xac lap quyén tu quyét
thong tin (Informational Self-Determination) gan lién véi quyén nhén than. (i) Khung
phdp I trién khai: Van hanh trén hai try cot 13 GDPR (tao khung chuén thong nhit cip
khu vuc) va Luat Bao vé Dit liéu Lién bang Pic (BDSG) (dao luat bo tro qudc gia tan
dung cac “diéu khoan mé” ciia GDPR dé phu hop véi thé ché hanh chinh va tu phép
Buc). (iii) Co ché gidm sdt va van hanh: Co quan giam sat doc 1ap lién bang (BfDI) phdi
hop Véi cac co quan cip bang. Trong xdy dung chinh quyén s6, Pt gan két chit ché
v6i Luat Tiép can truc tuyén (OZG va OZG 2.0), coi bao vé dir lidu 1a diéu kién cu
thanh dé két ndi cong dich vu cong lién thong giita cac cap chinh quyeén.

(2) Trung Qudc: Mo hinh tap trung quyén luc va “Bo ba” luét dir liéu an ninh
qudc gia

Trung Québc da xay dung co ché bao vé DLCN dua trén mot “bd ba” luat dix
liéu gdm Luat Bao vé Thong tin ¢4 nhan (PIPL) két hop voi Luat An ninh mang (CSL)
va Luat An ninh dir liéu (DSL) dé tao khung quan tri dir li¢u theo hudng vira bao vé

quyeén lgi ca nhan vira gan chit voi yéu cau an ninh, an toan dir li¢u. Luat Bao vé
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Thong tin c4 nhan (PIPL) dugc ban hanh phii hop véi Hién phap nham bao vé quyén
va loi ich dbi vé6i thong tin ca nhan, diéu chinh hoat dong xtr 1y va thiic day viéc sir
dung hop 1y ddi véi dit liéu cua ca nhan. Trong thuc thi, Luat Bao vé Thong tin Ca
nhan (PIPL) dit nguyén tic muc dich rd rang, t6i thiéu hoa tic dong va khong thu
thip qué muc, yéu cau minh bach khi xir Iy va trach nhiém bao mat cua bén xir 1y
[94]. Luat An ninh mang (CSL) ciing nhdn manh cac nguyén tic nhu “tink hop phdp,
tinh chinh ddng, tinh can thiéf” va yéu ciu cong bd quy tic thu thap/sir dung, xin
d6ng y khi thu thap thong tin c4 nhan trong mdi truong mang [93].

V& quyén ctia chi thé dit liéu, Luat Bao vé Thong tin c4 nhan (PIPL) quy dinh
tap trung tai Chuong IV (tir Dicu 44 dén Diéu 50), theo d6 ca nhan cé quyén duogc biét
va quyét dinh d6i véi viée xtr Iy, quyén han ché hodc tir chdi xir 1y (trir truong hop luat
¢ quy dinh khéac); quyén truy cap, tra ciru va sao chép dir liéu; quyén yéu cau chuyén
dir liéu sang bén xtr 1y khac khi dap tmg diéu kién ky thuat do co quan quan 1y dit ra;
quyén chinh stra/bo sung khi dit liéu sai hodc thiéu; quyén x6a trong cac truong hop nhur
muc dich da dat, khong con can thiét, hét thoi han luu trix, rat lai dff)ng V, hodc bén xtr Iy
vi pham phap ludt hodc thoa thuan; quyén yéu cau giai thich quy tic xt 1y [94]. Pi kém
14 cach thirc dé bao vé quyén, d6 1 bén xtr 1y phai thiét 1ap co ché tiép nhan va giai quyét
yéu cau, néu tir chéi phai néu 1y do va ca nhan c6 thé khoi kién ra toa khi yéu cau bi bac.

Vé nghia vu ctia bén xu 1y dir liéu, Luat Bao vé Thong tin C4 nhan (PIPL) quy
dinh dit liéu nhay cam chi duoc xur 1y khi c6 muc dich cu thé, that sy can thiét va ap
dung bién phip bao vé nghiém ngat; thuong phai co “dong y riéng” (separate
consent). V&i cac to chuc xur 1y dir lidu dat ngudng do co quan quan 1y dit ra, phai
chi dinh nguoi phu trach bao vé thong tin cd nhan va cong khai thong tin 1ién hé [94].
Nhiéu hoat dong ¢ riii ro cao phai lam danh gia tic dong bao vé thong tin ca nhan
va luu hd so. Khi ¢6 (hodc c6 nguy co) ro ri, stra doi, hodc mat dit liéu, bén xur ly dix
lidu phai khic phuc ngay va thong bao cho co quan c6 tham quyén va ca nhén lién
quan theo ndi dung luat dinh. Vo1 chuyén dir liéu ra nudc ngoai, Luat Bao v¢ Thong
tin Ca nhan (PIPL) dat co ché kiém soat chit ché va yéu cau thong bao rd vé bén nhan
0 nudc ngoai cling nhu xin déng y riéng; mot s6 chu thé phai luu trit ndi dia va chi
dugc chuyén ra ngoai khi dap img diéu kién.

Vé co ché giam sat, khiéu nai, xtr phat, Luat Bao v¢ Thong tin ¢4 nhan (PIPL)
quy dinh hé thdng co quan quan 1y khong gian mang chiu trach nhiém diéu phdi tong

thé, cung cac co quan Nha nudc khac quan 1y theo pham vi chiic nang; nguodi dan co
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quyén khiéu nai, to giac hoat dong xir 1y trai ludt va co quan tiép nhan phai xir 1y,
phan hoi két qua, dong thoi cong khai kénh lién hé. Ché tai c¢6 thé rat cao: mirc phat
hanh chinh c6 thé 1én t&i 50 triéu NDT hodc 5% doanh thu nim trudc trong truong
hop nghiém trong, kém bién phap dinh chi hodc thu hoi gidy phép va phat c4 nhan
quan 1y lién quan; ngoai ra con cé trach nhiém bdi thudng dan su va co ché kién vi
lo1 ich cong cOng trong truong hgp xam pham dién rong [94].

V& bao vé quyén ddi véi DLCN trong xay dung chinh quyén sb, Luat Bao vé
Thong tin ca nhan (PIPL) khong chi quy dinh vé khu vyc tur ma con ¢6 muc riéng vé
co quan nha nuée: khi xir 1y dit liéu dé thyc hién nhiém vu phap dinh phai dang thim
quyén, thi tuc, khong vuot qua pham vi can thiét; dit liéu do co quan nha nudc xu 1y
nhin chung phai lwu trir trong 1anh thd va chuyén ra nudc ngoai phai qua dénh gia an
ninh khi that sy can. Vi vy, néu trién khai chinh quyén s, ndi dung ctia PIPL dua ra
cacyéu cau kém theo nhu téi thiéu héa dir liéu, minh bach muc dich, co ché dé nguoi
dan truy cép, sira va xoa theo luat, danh gia tic dong ddi v6i hé théng rui ro cao, quy
trinh phan hoi sy ¢, kiém soat chuyén dit liéu xuyén bién gidi; day chinh la nén tang
dé tang niém tin s6 va tinh chinh danh khi Nha nuéc mé rong cung cap dich vu cong
tryc tuyén ¢ quy mé 16n [94].

Toém lai, mé hinh tap trung quyén luc va “Bo ba” luat dir liéu an ninh qué)c gia
gom: (i) Cdu triic quyén luc Trung wong - Pia phwong: Trung Qudc theo md hinh
nha nuéc don nhat tip trung cao do tir trung wong xudng hé théng hanh chinh dia
phuong (tinh, thanh phé, huyén,...). Quan tri dir li¢u gén chat véi yéu cAu an ninh
quéc gia va kiém soat khong gian mang. (ii) Khung phdp Iy: Xay dung “Bo ba” luat
d6ng bo gdm: Luat Bao vé Thong tin ca nhan (PIPL) két hop v6i Luat An ninh mang
(CSL) va Luét An ninh dit liéu (DSL). PIPL c¢6 han mot chuong riéng quy dinh vé
nghia vu ctiia co quan nha nudc khi xur 1y dir 1iéu phuc vu nhi¢m vu phdp dinh. (iii)
Co ché gidm sdt va ché tai: Hé thong co quan quan 1y khong gian mang (CAC) diéu
phéi tong thé. Ché tai cuc ky nghiém khic (phat hanh chinh 1én téi 50 triéu NDT hodc
5% doanh thu ndm trudc ddi voi hanh vi vi pham nghiém trong).

(3) Lién bang Nga: Mo hinh lién bang, ndi dia hoa dit li¢u va lién thong lién
nganh

Trong tién trinh xay dung chinh quyén s tai Lién bang Nga, bao vé DLCN
dugc dit trén nén tang quyén hién dinh vé doi sdng riéng tu va giéi han quyén luc

nha nudc ddi véi thong tin ctia cong dan. Hién phap Lién bang Nga tai Diéu 23 quy
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dinh vé bao dam quyén bat kha xam pham doi tu va bi mat c4 nhan, gia dinh,; Diéu
24 cling dat ra nguyén tdc vé viéc thu thap, luu trit, st dung va phé bién thong tin vé
doi tu khong dugce thuc hién néu thiéu can ct hodc su déng y theo luat dinh; déng
thoi co quan nha nude c6 nghia vu tao diéu kién dé cong dan tiép can tai liéu, théng
tin lién quan truc tiép dén quyén va ty do cta ho. Trén co s¢ do, khung phép 1y lién
bang vé DLCN la Luat Lién bang s6 152-FZ “V& Dit liéu c4 nhan”, két hop voi Luat
149-FZ “Vé théng tin, CNTT va bdo vé théng tin”. Cing v6i d6, Luat 210-FZ “Vé t6
chire cung cdp dich vu nha nwde va hanh chinh céng” ciing dua ra thiét 1ap nguyén
tic va nghia vu cung cép dich vu cong theo chudn hoa thu tuc, trong d6 nhan manh
kha ning tiép can dich vu bang phuong thic dién tir nhu mét lya chon hop phap cia
nguoi dan (trir truong hop khac do luat dinh) [104].

Vé phuong dién nguyén tic va cian c xir Iy, Luat Lién bang s6 152-FZ “Vé
Dit liéu ca nhan” xac 1ap cac nguyén tic xir Iy mang tinh “han ché quyén luc di liéu”
khi quy dinh xur Iy phai c6 co sé hop phap va cong bang; muc dich xir 1y phai cu thé
va hop phép; dir liéu phai tuong xtrng véi muc dich; bdo dam dg chinh xac, cap nhat;
va bao dam an ninh dir liéu. Piém dang chd ¥ trong bdi canh chinh quyén sé 1a co
ché xir Iy khong can dong ¥, Diéu 6 cho phép tiép tuc xir 1y khi chu thé rat lai dong ¥
néu ton tai cac can c luat dinh nhu phuc vu thyc thi nghia vu phap 1y, thAm quyén
cong, tu phap [105]...

Tir gbc d6 quyén cua chu thé dir lidu, Luat Lién bang s6 152-FZ “Vé Dit liéu
c4 nhan” ghi nhan mot hé thdng quyén twong dbi ddy du dé ca nhan kiém soat dit liéu
trong quan hé voi “nha van hanh di liéu”, bao gdm ca co quan nha nude khi xir Iy dix
liéu phuc vu quan tri va cung cép dich vu cong. Trong tam la quyén tiép can dir liéu
(Piéu 14): cong dan cd quyén yéu cau thong tin vé viée dir lidu ctia minh dang dugc
xtr ly (muc dich, can cu, ndi dung dir liu, nguén thu thap, thoi han va cac chu thé
nhan dit liéu...), dong thoi c6 quyén yéu cau 1am rd/cap nhat, hodc chin/huy dit lidu
néu dir liéu khong day du, 11 thoi, khong chinh xac, thu thap trai luat hodc khong con
can thiét cho myc dich da tuyén bd; Diéu 16 dat ra nguyén tac cam dua ra cac quyét
dinh tao hé qua phap 1y hodc anh huéng dang ké dén quyén/lgi ich hop phap cia ca
nhan chi dya trén xir 1y ty dong, trir truong hop c6 dong ¥ bang van ban hodc do luat
lién bang quy dinh kém theo cac bién phap bao dam quyén. Dé bao dam tinh thuc thi,

Luat Lién bang s6 152-FZ “Vé& Dit liéu c4 nhan” con ghi nhan quyén khiéu nai
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hoackhéi kién ddi véi hanh vi hodc sy khong hanh dong cia co quan quan 1y trong
xu ly dir 1iéu [105].

Luat Lién bang s6 152-FZ “V& Dit liéu c4 nhan” cling dat ra mé hinh trach
nhiém cta co quan quan 1y theo hudng quan tri tuan thi. Ngoai yéu cdu bao mit va
han ché tiét 16 dit liéu néu khong c6 cin ctr hodc khong ¢ su dong ¥ phu hop, cac
nha quan 1y phai trién khai cac bién phéap to chirc, k§ thuat nham bao dam tuan th,
dugc cu thé hoa tai Piéu 18.1 vé ban hanh chinh sach va tai liéu noi bo vé xur 1y dir
liéu, thiét 1ap thu tuc ngan ngtra, phat hi¢n, khic phuc vi pham, phan dinh trach nhiém
va kiém soat noi bo. Dic biét trong xay dung chinh quyén sd, quy dinh c6 tac dong cau
tric manh 13 yéu cau ndi dia hoa dir liéu: theo khoan 5 Diéu 18, khi thu thap DLCN (ké
ca qua Internet), cac thao tac c6t 161 nhu ghi nhan, h¢ théng hoa, tich 1y, luu triy, cap
nhat va trich xuit DLCN cua cong dan Nga khong dugc thuc hign béng co s& dir licu dat
ngoai 1anh tho Nga, trir cac ngoai 1 do phap luat quy dinh. Co ché giam sat va thyc thi
duoc xay dung theo mo hinh co quan chuyén trach khi co quan duoc ty quyén béo vé
quyén chu thé dir liéuthyc hién kiém tra, thanh tra va giam sat tuan thu [105]. Trén thuc
té, vai trd ndy gan véi Dich vu Lién bang giam sat Truyén thong, Cong nghé thong tin
va Truyén thong dai chiing trong hé théng quéan 1y nha nuéc vé DLCN; co quan ndy c6
tham quyén yéu cau cung cap thong tin, tién hanh kiém tra, danh gia va ap dung cac bién
phap khic phuc d6i véi dit liéu sai hodc dit liéu duoc thu thap tréi luat.

Trong bdi canh xay dung chinh quyén so tai Lién bang Nga, quy dinh duoc
dua ra la khi dir li€u tré thanh ha téng cua dich vu céng, co ché giam sat khong chi
nham xtr 1 sy ¢ don 1é ma con nham budc cac co quan quan 1y va don vi cung tng
dich vy cong nghé cho nha nudc duy tri ky luat tuan thu lién tuc. Trong qua trinh trién
khai, quy dinh tai Luat Lién bang s6 210-FZ di xac 1ap quyén cua nguoi dan dugc
nhan thong tin dﬁy du, cap nhat vé thu tuc dich vu cong va duoc lya chon nhan dich
vu trén moi trudng dién tir khi phap luat khong cam; dong thoi dit nghia vu cho co
quan cung cip dich vu phai bao dam kha ning cung cap dich vu & dang dién tir theo
chuan thu tuc [106]. Co ché nay dugc van hanh thyc té thong qua cong dich vu cong
va hé thong dinh danh-xac thyc dé truy cap dich vu s6. Pong thoi, dé hién thyc hoa
nguyén tic “khong yéu cau cong dan nop lai gidy td ma co quan nha nude di ¢6”, mo
hinh chinh quyén s6 Lién bang Nga chu yéu dua vao lién thong dit liéu lién co quan
thong qua Hé théng twong tac dién tir 1ién nganh, lién bd duoc dit trén nén cac nghi

dinh ctia Chinh phu vé hé théng tuwong tac lién co quan.
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Toém lai, mo hinh lién bang, ndi dia hoa dir 1i€u va lién thong lién nganh cta
Lién bang Nga nhu sau: (i) Cdu triic quyén liec Trung wong - Pia phirong: Lién bang
Nga két hop giita quyén luc lién bang va cac chu thé lién bang. Quyén doi tu dugc
hién dinh tai Diéu 23 va 24 Hién phap Lién bang Nga. (i) Khung phdp Iy: Dya trén
Lut Lién bang s6 152-FZ (Vé Dit liéu c4 nhén), Luat 149-FZ (V& thong tin, CNTT)
va Luat 210-FZ (V& t6 chirc cung cap dich vu hanh chinh cong). (iii) Pdc thii vin
hanh: Noi bat véi quy dinh ndi dia hoa dir liéu (khoan 5 Piéu 18 Luat 152-FZ bat
budc luu trir va xir 1y dit 1iéu co ban ciia cong dan Nga trén 1anh tho Nga). Viée cung
cép dich vu cong va lién thong dir li€u lién co quan dugc thuc hién qua Hé théng
tuong tac dién tir lién nganh. Co quan gidm sat chuyén trach Roskomnadzor thyc hién
thanh tra, kiém tra tuan thu.

(4) Singapore: Mo hinh Smart Nation, phan tach cong - tu va déng quy chuan
muc

Mo hinh kién tric phap 1y dir liéu ciia Singapore (Chién lugc Qudc gia thong
minh - Smart Nation): Singapore tiép can bao vé dit lidu thong qua dao luat nén tang
1a Luat Bao vé Dir liéu C4 nhan (PDPA 2012), dugc stra d6i, bo sung quy mo 16n vao
cac nam 2020 va 2024 nhim thich ung voi moi truong tri tu¢ nhan tao (Al) va dién
toan dam may [112].

Vé mit cau triic quan tri cong, diém dic thu mang tinh 1y luan ctia Singapore
ban dau 1a su phan tach: PDPA chu yéu diéu chinh khu vuc tu nhan va cac to chic
phi chinh phu, trong khi khu vuc cong (cac co quan chinh phi va chinh quyén hanh
chinh dia phuong) duogc diéu chinh bai Luét Chinh phu Dién tir va cac Chi thi cua
Vian phong Dit liéu Chinh phu (SNDGO) thu¢c Van phong Thu tudng. Tuy nhién,
trong xu thé xay dyng Chinh quyén s6 dong b, cac sira doi phap 1y gan day da thiét
1ap co ché “dong quy chuan myuc” (Standard Convergence). Theo d6, mic di khu vuc
cong van hanh dudi mot khuon kho quan tri cong vu riéng, nhung cac nguyén tic cot
16i vé bao vé quyén chu thé dix liéu, nhu nguyén tdc minh bach, gi61 han muc dich,
bao mat ky thuat va quyén tiép can, sira doi cua cong dan... déu duoc ap dung tuong
duong nghiém ngat nhu khu vyc tu nhan.

Co quan hanh chinh chuyén trach - Uy ban Béao vé Dit liéu Ca nhan (PDPC) -
dong vai tro diéu phdi, ban hanh cac huéng dan ki thuat 4p dung cho ca cac doanh
nghiép cong nghé cung img giai phap dich vu cong va cdc md hinh hop tac cong - tu

(PPP) ciia chinh quyén dia phwong. Ché tai xir phat cua Singapore c6 tinh ran de
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manh vé kinh té, v6i mic phat vi pham c6 thé 1én téi 10% doanh thu hang nim cia
td chirc hodc 1 triéu d6 la Singapore, tao ra ap lyc tuan thu rat 16n cho toan bo hé
théng. [112]

Tom lai, md hinh cua Singapore: (i) Cdu triic quyén luc Trung wong - Pia
phirong: Singapore 1a nha nude d6 thi don nhat. Ban dau c6 sy phan tach 1 rét: PDPA
2012 diéu chinh khu vyc tu nhan, trong khi khu vyc cong chiu su diéu chinh cta Luét
Chinh phu DPién tir va cac chi thi ciia Van phong Dt li¢u Chinh phu (SNDGO). (ii)
Xu hudng hién dai: Cac stra doi gan day (2020, 2024) thiét 1ap co ché “ddng quy
chuan myuc” (Standard Convergence), theo d6 cac nguyén tic cdt 15i vé bao vé quyén
chu thé dugc 4p dung twong d6i nghiém ngit gitra khu vuc cong va khu vuc tu. Co
quan PDPC diéu phdi chung va ap dung ché tai tai chinh rat ning (1én t6i 10% doanh
thu hoac 1 tri€u do la Singapore).

(5) Thai Lan: Mo hinh luat hop nhét cong - tu va ndi luat héa GDPR tai Bong
Nam A

Mo hinh chuyén dich chuan myc qudc té cia Thai Lan (Khung c4u tric PDPA
2019): Thai Lan ban hanh Luat Bao vé Dir liéu Ca nhan (PDPA 2019) va chinh thtrc
¢6 hiéu lyc toan dién tir nim 2022 sau nhiéu lan tri hodn dé bo may hanh chinh chuan
bi ha tﬁng ky thuat. Khac vadi Singapore, PDPA cua Thai Lan dugc thiét ké nhu mot
dao luat hop nhat, ap dung toan dién cho ca khu vuc tu nhan va cac co quan nha nudc,
bao gom ca chinh quyén dia phuong va cac tinh truong [113].

Vé mit 1y luan bao ho quyén, PDPA Thai Lan duoc xem la su “ban dia hoa”
thanh cong nhat cia GDPR chau Au tai Péng Nam A. Luét trao cho cong dan Thai
Lan day du cac quyén nang manh mé dé di trong véi quyén luc dir liéu ctia co quan
cong quyén: quyén dugc biét, quyén truy cap, quyén cai chinh, quyén phan d6i xir 1y,
quyén han ché xir Iy, quyén chuyén d6i dir liéu va dic biét 1a “quyén dugc quén” (xo6a
dir li€u khi khong con muc dich cong vu phap dinh).

Dé van hanh, Thai Lan thanh 1ap Uy ban Bao vé Dir liéu C4 nhan (PDPC)
dong vai trd 1a co quan tai phan doc lap. Trong tim trong xay dung chinh quyén sd
tai cac tinh cua Thai Lan theo PDPA 2019 1a nghia vu bt budc cua cc co quan hanh
chinh dia phuong trong viéc chi dinh ngudi phu trach bao vé dir li¢u (DPO), thuc hién
danh gia tic dong bao vé dir liéu (DPIA) d6i véi cac hé théng dich vu cong cdt 15i va
tun thu cac quy dinh nghiém ngit vé chuyén dit liéu xuyén bién gi6i khi str dung cac

dich vy luu trir ddm may qudc té. Ché tai cua Thai Lan két hop ca xir phat hanh chinh
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(1én t6i 5 triéu Baht), trach nhiém boi thudng dan sy mang tinh tring phat (punitive
damages, gip d6i thiét hai thyc té) va hinh phat hinh su (phat ti 1én dén 1 nim) ddi
v6i hanh vi ¢b ¥ tiét 16 dir liéu nhay cam trai phép [113].

Tém lai, mé hinh Thai Lan vé mit Cu trac quyén lyc Trung wong - Dia
phuong thi Thai Lan 13 nha nuéc don nhét. Khac vé6i Singapore, Luat Bao vé Dit lidu
Céanhan (PDPA 2019) cia Thai Lan duoc thiét ké nhu mot dao luat hop nhét, ap dung
toan dién, déng bo cho ca khu vuc tu nhan 1an cac co quan nha nudc, bao gém ca
chinh quyén dia phuong va cac tinh truéng. Vé co ché van hanh, duoc xem 13 ban
“nd1 luat hoa” GDPR thanh cong tai khu vuc. Pao luat trao cho cong dan dﬁy du cac
quyén niang manh mé (truy cap, cai chinh, phan d6i, quyén duoc quén). Co quan tai
phan doc 1ap PDPC giam sat vi¢c thuc thi; bat budc cac co quan hanh chinh dia
phuong phai chi dinh DPO va thyc hién danh gia tdc dong (DPIA).

C6 thé thay, tir nhitng nghién ctru phép luat cia Ptc, Trung Qudc, Lién bang
Nga, Thai Lan, Singapore ca nim quéc gia déu thiét 1ap day dii va van hanh nhuan
nhuyén cac ndi dung va phuong thirc bao vé quyén twong dong véi hudng Viét Nam
dang xay dung:

Thir nhdt, hodn thién phdp ludt théng qua bdo vé quyén: Cac qudc gia nay
khong chi ban hanh luat ma xay dung mot cau triic phap luat da tang, dong bo: (1)
Prrc: Thiét 1ap md hinh “chuén - trién khai” gom GDPR (khung chuan chung ctia EU)
két hop v6i BDSG (Luat Bao vé dit liéu lién bang Pirc) dong vai tro 16p quy pham
trién khai, tan dung “diéu khoan mo”). Pac biét, nén tang quyén duoc dinh hinh sém
tr Hién phap (Luat Co ban) va phan quyét ciia Toa an Hién phap lién bang
(Volkszihlungsurteil 1983). (2) Trung Qudc: Xay dung “bd ba” luat dir liéu dong bo
bao gom: Luat Bao vé Thong tin c4 nhan (PIPL) + Luat An ninh mang (CSL) + Luat
An ninh dit lidu (DSL). (3) Nga: Két hop luat chuyén nganh 152-FZ (Vé DLCN) véi
Luat 149-FZ (V¢ thong tin, CNTT) va Luat 210-FZ (Vé t6 chirc cung cap dich vu
hanh chinh cong). (4) Thai Lan: Ban dia hoa tiéu chuan cao (PDPA 2019 ap dung
chung cong - tu).

Thit hai, théng qua t6 chirc bg mdy va co ché quan 1y trong ndi b timg co
quan: Két qua nghién ctru chi ra xu huéng dich chuyén tir quan 1y thii cong sang quan
tri tudn thu ndi bo chu dong: (1) buc, Trung Quéc va Thai Lan: Bit budc cac co quan,
t6 chirc xir Iy dit liéu dat ngudng quy dinh phai chi dinh ngudi phu trach bao vé DLCN
(DPO - Data Protection Officer) va cong khai thong tin lién hé. (2) Nga: Diéu 18.1
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Luat 152-FZ budc céc co quan nha nudc phai ban hanh chinh sach, tai liéu ndi b,
thiét lap thu tuc ngédn ngura, phat hi¢n, khic phuc vi pham va phan dinh trach nhi¢m
kiém soét nodi bo rd rang.

Thir ba, bdo vé bang cdc bién phdp kj thudt, céng nghé: Phuong thirc nay
dugc coi 13 didu kién ciu thanh dé trién khai chinh quyén sb: (1) Ptc: Ap dung
nguyén tic “Privacy by Design & by Default” (T6n trong quyén riéng tu ngay tir dau
trong thiét ké hé thong). Dir liéu lién thong phai bao dam diing muc dich, du ding va
kiém soat dugc thong qua cic cong dich vu lién théng va dinh danh sb. (2) Nga: Hién
thue hoa nguyén tic “khong yéu cau cong dan ndp lai gidy to” bang cach lién thong
dir liéu qua Heé thong tuong tac dién tir lién nganh, lién bo, dya trén nén tang ky thuat
ghi vét, ma hoa va kiém soat truy cap.

Thit t, bdo vé thong qua co ché thanh tra, kiém tra: Tat ca cic nude déu thanh
lap hodc chi dinh Co quan chuyén trach doc 1ap/cé tham quyén tdi cao: (1) Puc
(BfDI), Thai Lan (PDPC): Co quan chuyén trach doc 1ap giai quyét khiéu nai cua
cong dan; giam sat khu vuc cong, hudng dan quy trinh ndp khiéu nai. (2) Trung Quéc,
Singapore: Ché tai tai chinh curc ning (tinh theo phan trim doanh thu) va phat ti hinh
su dbi vi ca nhan vi pham; hé thdng co quan quan Iy khong gian mang (CAC) chiu
trach nhiém diéu phdi tong thé, c6 quyén phat hanh chinh cuc nang (1én téi 50 triéu
NDT hoac 5% doanh thu). (3) Nga: Co quan chuyén trach Roskomnadzor (Dich vu
Lién bang giam sat Truyén thong, Cong nghé thong tin va Truyén thong dai chiing)
c6 toan quyén thanh tra, kiém tra va 4p dung bién phap khic phuc hé théng dir liéu
sai pham.

Thir ndm, bdo vé théng qua bdao dam quyén chii thé dit lidu gan véi quyén con
nguwoi: Pay 1a tu tudng xuyén sudt, coi DLCN 1a quyén hién dinh chtr khong thuan
tay 1a d6i tugng quan 1y hanh chinh: (1) Pirc: Khang dinh tdi cao “Quyén tu quyét
thong tin” (tr 4n 1€ ndm 1983). Chuong III GDPR trao cho ngudi dan bd cong cu:
Quyén truy cap (Piéu 15), Cai chinh (Diéu 16), X6a dit liéu/“Puoc quén” (Diéu 17),
Phan ddi xtr 1y ty dong/lap hd so bang thuét toan Al (Piéu 22). (2) Trung Qudc:
Chuong IV PIPL bao dam quyén duoc biét, quyét dinh, han ché/tir chdi xur 1y, va
quyén yéu cau giai thich quy tic thuat toan. (3) Nga: Diéu 23, 24 Hién phap bao dam
bt kha xam pham doi tu; Luat 152-FZ trao quyén tiép can, chian/hay dir lidu 16i thoi

va cam ap dat quyét dinh ty dong tao hé qua phép 1y bét loi (Piéu 16). (4) Thai Lan,
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Ptic: Trao “bd cong cu quyén ning” manh mé (quyén dugc quén, quyén phan d6i
thuat toan ty dong cua Al).

Thir sdu, tuyén truyén, gido duc: Tuy céc tai liéu nghién ctru khong tach riéng
mot muc vé gido duc, nhung phuong thirc nay duge thé hién gian tiép qua nghia vu
minh bach héa (Piéu 12 GDPR cua Pirc, PIPL cua Trung Qudc). Cac co quan nhu
BfDI (Ptc) hay Roskomnadzor (Nga) déu c¢6 chirc ning huéng dan cong khai, d&
hiéu, d& tiép can cho cong dan vé céch thirc nop khiéu nai, bao vé quyén, tor d6 nang
cao nhan thirc va “niém tin s6” ctia toan xa hoi khi tham gia dich vu cong truc tuyén.

Thir bay, théng qua hop tdc quoc té, chia sé thong tin va cé kiém sodt gitka cdc
chii thé: (1) Puc: Ban than viéc ap dung truc tiép GDPR chinh 1a dinh cao ciia hop
tac qudc té, tao ra khong gian dir liéu chung an toan gitta Prc va cic qudc gia thanh
vién Lién minh chiu Au. (2) Trung Quéc va Nga (Kiém soat chuyén dir liéu xuyén
bién gi61/Noi dia hoéa): Patra co ché kiém soat rat ngat ngh¢o. Khoan 5 Diéu 18 Luat
152-FZ ctia Nga budc ndi dia hoda dit liéu (cac thao tac ghi nhan, luu trir dit liéu cong
dan Nga phai thuc hién bang co s¢ dit liéu dat trong 1anh tho Nga). Trung Qudc quy
dinh dir liéu do co quan nha nudc xir Iy phai luu trit ndi dia, chuyén ra nudc ngoai
phai qua danh gi4 an ninh cua co quan quan ly.

2.3.3. Nhirng kinh nghiém rat ra trong bio vé quyén doi véi dir liéu ca
nhan trong xiy dung chinh quyén sb cap tinh ¢ Viét Nam

M6 hinh GDPR & Pirc: Dé cap dén viéc chuyén dich tir co ché bao vé thu
dong sang co ché kiém soat tuan thu chu dong thong qua dinh ché DPO ndi bd va
Béo cdo danh gia tac dong dit liéu (DPIA).

M&6 hinh Trung Quéc: Pé cap dén viéc phan loai dit lidu theo muirc d6 quan
trong (C6t 15i, quan trong, thong thuong) dé ap dung cac hang rao k¥ thuat ma hoa
va kiém soat chudi cung tng nha thau CNTT trong khu vuc cong.

M0 hinh Nga: Dé cap dén viée that chit cha quyén dir lidu qubc gia va quy
trinh luu vét, ndi dia hoa dit liéu trén hé théng dién toan ddm may cong (Public Cloud)
do Nha nudc kiém soat viéc luan chuyén dir lidu.

MG hinh Singapore: Dé cap dén viéc thiét 1ap co ché quan tri dit liéu linh hoat
(Data Governance) va quy chuan hoa trach nhiém giai trinh ctia cong chirc thong qua

cam nang thuc thi khu vyc cong.
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M6 hinh Thdi Lan: Dé cap dén viéc mo hinh héa co quan giam sat doc 1ap
(PDPC) va thach thirc chuyén doi dong bo giira luat trung wong va ning luc thuc thi
hanh chinh cua chinh quyén dia phuong

Tir gbe do 1y ludn, kinh nghiém qudc té cho thiy bao vé quyén dbi voi DLCN
trong x4y dung chinh quyén s khong chi dirng & 1iét ké quyén, ma dwogc t chic nhu
mot co ché bao dam quyén theo chu trinh chuén tic hoa - thé ché hoa - cudng ché
hoa. O binh dién phap luat quéc té vé QCN, quyén riéng tu va quyén duoc phap luat
bao vé trude sy can thiép tuy tién hodc trai phap lut vao doi séng riéng tu (bao gdm
DLCN) 1a co s& quan trong, qua d6 dit ra yéu cau moi hoat dong xtr 1y dit liéu cua
khu vuc cong phai duoc gidi han bai cac tiéu chi hgp phap, khong ty tién, can thiét
va tuong xtng. Tt goc d6 1y ludn, kinh nghiém qudc té cho thiy bao vé quyén d6i
v6i DLCN trong chinh quyén s6 khong thé dwa don thuan vao tuyén ngdn vé quyén,
ma phai dugc xay dung nhu mot co ché thé ché hoa quyén gom ba tang lién két: xac
lap chuan muc; t6 chtrc thuc thi; va cudng ché-khac phuc. Trén nén tang do, cé thé
rut ra hé kinh nghiém c6 gia tri tham chiéu cho Viét Nam & cép tinh nhu sau:

Thit nhat, hoan thién thé ché phdp ludt: Bao vé DLCN can duoc dit viing chic
trong khung QCN va nguyén tic phap quyén, theo d6 moi can thiép vao dir liéu cong
dan phai c6 can ci luat dinh, hudng téi muc tiéu chinh dang va dap tng yéu cau can
thiét va twong xtng. Quyén dugc bao vé khoi sy can thiép tiy tién hodc trai phap luat
vao doi séng riéng tu va quyén duoc phap luat bao vé trudc cac can thiép do da duoc
ghi nhan trong Piéu 17 ICCPR. Trén nén tang nay, Cong hoa Lién bang Purc 1a trudng
hop tiéu biéu vé hién dinh héa tu duy bao vé dit liéu thong qua phan quyét “Census”
(15/12/1983), phat trién quyén “tu quyét thong tin” nhu mot ndi dung cbt 18i cua
QCN trong x4 hoi dir liéu. Kinh nghiém trong xay dung chinh quyén s cip tinh ¢
Viét Nam 14 phai phap quyén hoa toan bd cac hoat dong xay dung co sé dit lidu dung
chung, lién thong ho so va dinh danh s, tranh nguy co chuyén dich tir quan tri theo
luat sang quan tri theo ning luc ki thuat véi xu hudng thu thap dir liu tbi da.

Tém lai, bai hoc cho Viét Nam d6 1 can bao dam sy twong thich va dong bo
gitra Luat Bao v¢ dir 1iéu ca nhan voi phap luat chuyén nganh (Luat Luu trir, Luat Dat
dai, Luat Can cuéc). O cap tinh, chinh quyén can chii dong ban hanh cac quy ché noi
bd, quy trinh tac nghiép chuan (SOP) dé cu thé héa cac quy dinh cua trung wong phu
hop véi thuc tién quan 1y dia phuong.
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Thit hai, Té chire b6 mdy va quan Iy néi bo co quan nha nwée: Cac qubc gia
c6 hé théng bao vé dir liéu phat trién déu coi viéc chuan héa nguyén tic xir 1y 1a
xuong song cia quan tri dit liéu cong, béi nguyén tic 1a co s& dé xay dung quy trinh,
phan dinh trach nhiém va kiém soét rui ro. Trong bdi canh xtr Iy dit liéu da trung tAm
ctia chinh quyén sd, kinh nghiém quan trong 13 phai xdy dung co quan/dau mdi giam
sat va co ché phdi hop da cap dé bao dam ap dung théng nhat va truy ctru trach nhiém
xuyén sudt chudi xir 1y. Durc to chirc giam sat theo mo hinh lién bang v6i BfDI va céac
co quan giam sat & cac bang, déng thoi phdi hop qua DSK nhim hinh thanh quan
diém ap dung thdng nhit. O binh dién chuan muc, Céng ude 108+ nhan manh vai tro
nang cao nhan thirc va trach nhiém cta chu thé xir 1y, ciing nhu yéu cau tham van co
quan giam sat dbi voi cac dé xuat phép 1y, hanh chinh lién quan xt Iy dit liéu. Tir 6,
Viét Nam can co ché phdi hop giam sat theo chudi lién thong, bao dam mot cira trach
nhiém khi xay ra sy ¢6 va c6 dau méi di thAm quyén ban hanh huéng dan thong nhat
trong pham vi tinh.

Thay doi tir tw duy “Thu thap toi da” sang “Téi thiéu hoa dir lidu” trong cai
cach thu tuc hanh chinh. Hi¢n nay, khi lam thu tyc truc tuyén, cac sO, nganh c6 xu
huéng yéu cau nguoi dan khai bao rat nhiéu thong tin trung lip dé tién cho viéc quan
ly. Tinh can ra soat lai toan bd cac biéu mau dién tr trén Céng dich vu cong theo
chuan OECD va GDPR: Chi thu thap nhiing truong dit liéu bat budc phai co dé giai
quyét thi tuc. Néu dir liéu d6 da c6 ¢ co so dit lidu qubc gia (nhu Cin cude cong
dan), cac so tuyét dbi khong dugc bat dan khai bao lai (4p dung triét dé nguyén tic
Téi thiéu hoa dir liéu).

C6 thé thiy, cac qubc gia déu yéu cau cac co quan, to chic xur 1y dit liéu phai
c6 nguoi phu trach chuyén trach (DPO) va hé théng tai liéu quan tri noi bd chat ché
(nhu mo hinh Piéu 18.1 Luat 152-FZ ctia Nga hay yéu cau DPIA tai Thai Lan, Puc).
Cép tinh & Viét Nam can thé ché hoa rd rang mo hinh DPO doc 1ap trong cac co quan

chuyén mén thuéc UBND cép tinh.

Thir ba, bién phap ky thuat, cong nghé: Kinh nghiém cua DPuc, cling nhu cia
Lién minh chau Au (EU) cho thay quyén d6i véi DLCN chi van hanh thyc chat khi
dugc bao dam bang diéu kién k¥ thudt va quan trj rii ro, tiéu biéu 1a “bao vé dit lidu
ngay tir khau thiét ké va theo mac dinh” va co ché danh gia tic dong. GDPR quy dinh
nghia vu data protection by design and by default (Piéu 25) va yéu cau DPIA ddi véi
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hoat dong xir 1y ¢6 nguy co cao (Piéu 35); cac hudng dan ciia EDPB tiép tuc 1am rd
day la tru cot cuia bao v¢ dit licu trong xa hoi $0. Cong hoa Lién bang Dtrc con phat
trién cac céng cu mé hinh héa nham chuyén hoa yéu cau phap 1y thanh bién phap
mang tinh k¥ thuét va t6 chuc.

Budc ap dung quy trinh danh gia tac dong bao v€ dir liéu (DPIA) trude khi
nghiém thu cac dy an CNTT cua tinh. Tinh thuong chu trong nghiém thu tinh ndng
phan mém (té¢c do, giao dién) ma bo qua viéc thim dinh kién trac bao mat dir lidu
ngay tir khau thiét k& hé thdng. Hoc tdp Diéu 25, 35 GDPR (Privacy by Design),
chinh quyén tinh cin ban hanh quy ché thé ché hoa: Moi dy 4n x4y dung phdn mém
cong, hé théng camera Al, kho dir liéu ding chung cua cac so, nganh trude khi dua
vao van hanh bat budc phai trai qua budc Panh gia tac dong bao vé dir liéu. Hé thong
phai c6 tinh ning ty dong ghi vét (Audit Logs) dé xem can bo nao d tra ciru dit lidu
cua dan, ngan chan viéc can bd lam 10 thong tin ra ngoai.

Kiém soat chit ché cac diéu khoan bao mat khi thué ha tﬁng Cloud cua doanh
nghiép cong nghé. Pé tiét kiém chi phi, nhiéu tinh dang thué ha tang luu trit (Cloud,
Hosting) tir bén thir ba hodc cac tap doan cong nghé. Ap dung bai hoc vé “Chuyén
giao dit liéu” ctia phap luat qudc té, khi ky hop ddng véi cac doanh nghiép cong nghé,
UBND tinh phai dua vao cac diéu khoan phap 1y chit ché: Doanh nghiép chi 1a bén
xur 1y dit liéu thué, quyén so hiru thudc vé Nha nude va cong dan; doanh nghiép phai
cam két luu trit dir liéu tai may chu dit dung dia ban, khong dugc chuyén giao hay st
dung dir licu do dé phan tich thi truong hoac thuong mai hoa.

Ap dung bit budc nguyén tic “Bao vé dit liéu ngay tir khau thiét ké” ddi véi
tat ca cac du an ha tang s6 qudc gia (nhu VNelD, Cong dich vu céng qubc gia, hé
thong truc lién thong dir liéu). Hé théng cong nghé phai tich hop sin cac bién phap
k¥ thuat nhu: ma hoa dit liéu & trang thai luu trit va truyén tai, ty dong an danh héa/che
md théng tin nhay cam trén man hinh 1am viéc cua can bo, va trién khai giai phap
kiém so4t truy cap phan quyén nghiém ngit (RBAC).

Béo v¢ ditr liéu khong chi 1a van ban hanh chinh ma phai dugc ma hoa vao ha
tang ky thuat (ma hoa da trang thai, phan quyén truy cap nghiém ngat, luu vét bat
bién - Audit Log) nham hién thyc héa nguyén tac lién thong dit liéu an toan nhung
van kiém soat dugc.

Thir tu, bdo vé quyén chii thé dir liéu (Quyén con nguwoi): Phap luat cac qubc

gia dugc nghién ctru da nhan manh rang bao vé quyén ddi véi DLCN khong chi nam



91

& n6i dung quyén, ma con & co ché thuc thi quyén theo huéng “dé kich hoat - d& truy
ctru - ¢ thoi han”. Pién hinh nhu EU/Dic coi quyén khiéu nai t6i co quan giam sat
(GDPR Diéu 77) 1a mét trong nhitng bién phap quan trong; Trung Qudc trong phap
luat qudc gia (PIPL) ciing ghi nhan quyén cua ca nhan dugc biét va ra quyét dinh ddi
v6i xir 1y dit liéu va quyén yéu cau truy cAp/nhan ban sao trong thoi han hop 1y. Viét
Nam céan uu tién xay dung quy trinh thyc thi quyén trén cong dich vu cong va co ché
mot cira - 1a kénh tiép nhan, xac thuc, thoi han phan hoi, va quy trinh phdi hop lién
thong dé quyén dbi véi DLCN cua c4 nhan khong bi han ché trong cong tac phdi hop
gifta cic co quan c6 thim quyén ctia Nha nudc. Dong thoi, dbi véi kho dit liéu dung
chung va nén tang tich hop cip tinh, cin cé co ché cip quyén theo chirc ning, nhat
ky truy cap bat budc va quy tic “muc dich nao - dit liu d6”, han ché tai myc dich
hoa khong kiém soat.

Thiét 1ap giao dién “Minh bach thong tin” va co ché “Rut lai sy dong y” trén
cac nén tang sd cua tinh. Nguoi dan Viét Nam hién nay khi cai dit cac app chinh
quyén s6 (nhu app cong dan sé ciia tinh) thuong chi nhan “Pong ¥ véi diéu khoan”
mot cach thu dong ma khong biét dir liéu minh bi dung 1am gi. Chinh quyén tinh phai
thiét ké lai giao dién twong tac sé minh bach. Trudc khi cong dan ndp hd so hoic
dung app, hé thong phai hién thi rd rang: Dit lidu nay sé& luu trong bao 1au? Ai dugc
quyén tiép can? Pong thoi, phai thiét ké mot nit bam chic ning cho phép ngudi dan:
Yéu cau sira dit lidu sai, hodc rat lai quyén khai thac thong tin khi thu tuc hanh chinh
da hoan thanh.

Chuyén dich tu duy quan 1y tir “Nha nudc ban phat, thu thap dé quan 1y sang
“Tén trong quyén tu quyét thong tin ctia cong dan”. Trén cac cong dich vu cong, phai
thiét ké cac tinh ning tuong tac thuc chat dé nguoi dan thuc hién “bd cong cu quyén”
ctia minh: quyén yéu ciu co quan nha nudc cai chinh dir liéu sai léch, quyén duoc
biét myc dich chia sé dit liéu lién nganh, va dic biét 1a “quyén khong bi ap dat quyét
dinh hoan toan tw dong” boi Al/thuat toén (theo Diéu 22 GDPR va Diéu 16 Luat clia
Nga) khi giai quyét cac thii tuc hanh chinh lién quan dén loi ich cbt 16i ctia cong dan.

C6 thé thay, can ting cuong tham quyén cua Co quan chuyén trach bao vé
DLCN; duy tri co ché thanh tra, kiém tra chuyén nganh thuong xuyén tir cac co quan
chuyén trach (nhu BfDI cua Buc, Roskomnadzor ciia Nga, hay PDPC cua Thai Lan,
Singapore) két hop voi cac ché tai xir Iy nghiém minh (ky lut cong vu, xtr phat hanh

chinh, bdi thuong dan sy va truy ctru trach nhiém hinh sy) dé tao st ran de thuc chat.
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Thik ndm, tuyén truyén, gido duc: Pon gian héa cac “Diéu khoan bao mat” trén
cac tng dung chinh quyén s6 (nhu VNelD hay app cong dan s6 dia phuong). Thay vi
nhitng van ban phap 1y dai dong, phtrc tap, co quan nha nudc phai xay dung cac
huéng dan ngdn gon, truc quan (dang infographic hoic video ngin) dé ngudi dan hiéu
ro quyén ciia minh va biét cach tu bao vé, cAu hinh bao mat tai khoan sd ca nhan.

Tém lai, can xuyeén sudt cac moé hinh quéc té (ddc biét la Buc, Thai Lan, Trung
Qudc), quyén dbi véi DLCN ludn duge dinh vi 1a sy cu thé héa ctia quyén riéng tu
va quyén tu quyét thong tin (Informational Self-Determination), 14y con ngudi 1am
trung tAm trong moi chién luoc phat trién chinh quyén sé.

Thit sdu, hop tdc quoc té va kiém sodt luong chay dir liéu: Kinh nghiém quéc
té cho thay, viéc bao dam chi quyén dbi véi dit liéu ca nhan va kiém soat chuyén di
lidu xuyén bién gidi can dugc thiét ké theo hudng phan tang rai ro. Quy dinh chit ché
ranh giGi bao mat d6i voi cac doanh nghiép tu nhan tham gia dy 4n d6 thi thong minh
(PPP); kiém so4t vi tri luu trit may chu dich vu cong truc tuyén.

Theo d6, Trung Quéc xay dung co ché kiém soat chuyén dit liéu ra nude ngoai
bang cac cong cu khac nhau (d4nh gia an ninh, hop dong mau, chimg nhéan), phan anh
céch tiép can quan tri riii ro d6i v6i ludng dir liéu. Trong khi d6, Lién bang Nga nhan
manh yéu cau noi dia hoa dit lidu cong dan theo stra ddi c6 hiéu luc tir ndm 2015.
Trong bdi canh cap tinh thudng st dung nha thau va ha ting ddm may, bai hoc 1a can
phan loai dir liéu (thuong/nhay cam/dic biét quan trong), xac lap quy tic luu trir, xtr
1y trong nude cho nhom rui ro cao va dat diéu kién nghiém ngat khi str dung dich vu
xuyén bién gioi.

Hoc tap kinh nghiém ndi dia hoa dir li¢u cua Nga va Trung Qudbc mot cach cd
chon loc. Trong x4y dung chinh quyén sb, toan bd dir lidu cot 16i vé dinh danh, ho
tich, tric sinh hoc va hanh chinh cua cong dan Viét Nam bat budc phai luu trir trén
cac may chil nam trong pham vi lanh thd Viét Nam. Khi co quan nha nudc st dung
cac dich vu dién toan dam may (Cloud) cta cac tap doan qudc té, phai co hang rao
k¥ thuat va diéu khoan phép ly kiém soat nghiém ngat, khong cho phép chuyén giao
dir liéu ra nudc ngoai néu chua qua tham dinh an ninh qudc gia.

Thir bay, co ché thanh tra, kiém tra: Céc hé thdng phap luat c6 hidu qua bao
vé cao déu dua trén co ché ché tai va boi thuong di manh dé noi hoa chi phi vi pham,
nhu EU dat trong tam vao co ché khiéu nai va bién phap khic phuc, Cong hoa Lién

bang Puc van hanh mang ludi co quan giam sat day dic; trong khi d6, Trung Qudc
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nhén manh ché tai nghiém khéc ga‘in v6i doanh thu, thé hién tu duy ran de manh. Viét
Nam can bao dam co ché thanh tra - xtr Iy - boi thuong & cip tinh vira kip thoi, vira
minh bach, boi néu ché tai ddi voi cac hanh vi vi pham khong du ste ran de s& d& dan
dén tinh trang lam dung va xdm pham dén DLCN ciing nhu quyén déi véi DLCN cua
con nguoi.

Thé ché hoa quy trinh “Tiép nhan khiéu nai” va “Boi thudng ton that tinh than”
tai dia phuong. Khi xay ra sy ¢ 1o ri dix lidu tir hé théng cong, nguoi dan Viét Nam
thudng khong biét khiéu nai v6i ai, va phap luat hién tai cht yéu méi phat hanh chinh
co quan lam 16 chtr chua c6 co ché dén bu cho dan. Hoc tap Diéu 82 GDPR, tinh can
di du trong viéc thi diém quy trinh tiép nhan phan anh vé 16 lot dit liéu tai Trung tim
Hanh chinh cong hodc qua téng dai 1022. Pong thoi, xdy dung co ché phdi hop giira
S¢ KHCN, Cong an tinh va Toa 4n nhan dan tinh dé thiét 1ap hanh lang xt 1y dan su:
Néu co quan cong quyén dé 16 thong tin nhay cam ctia dan (nhu ho tich, hd so bénh
an) do 13i chii quan, chinh quyén phai c6 trach nhiém cong khai xin 1i va thyc hién
dén bu thiét hai (ké ca thiét hai phi vat chét - ton that tinh than) cho cong dan.

Can ting cudng thAm quyén va ning luc hanh dong cho Cuc An ninh mang va
phong, chdng toi pham st dung cong nghé cao (A05 - Bo Cong an) hoic thiét lap mot
Co quan giam sat dir liéu doc 1ap (twong tu BfDI ctia DPlrc hay Roskomnadzor cta
Nga). Co quan nay phai ¢ quy trinh tiép nhan khiéu nai truc tuyén truc quan cho
ngudi dan va ¢ ché tai xtr phat hanh chinh du stc rin de d6i véi ca cac co quan cong

quyén néu dé xay ra 10 lot, 10 ri dir li¢u do quan ly yéu kém.
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Bing ma trian: Quyén - nghia vu nha nwéc - Chi bio danh gia - Bing chimg
thue tién - Ket qua bao dam quyeén.
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Tiéu két Chwong 2

Chuong 2 d3 xdy dung co s& 1y luan cho nghién ciru bao vé quyén ddi véi
DLCN trong xay dung chinh quyén sb cép tinh; khai quat cac dic diém cua bao vé
quyén DLCN & cép tinh, gin v6i bdi canh dit liéu duoce xir Iy cha yéu dé giai quyét
thu tuc hanh chinh va cung cip dich vu cong truc tuyén, dong thoi thudng xuyén phat
sinh hoat dong phdi hop lién nganh va lién thong dir liéu.

Vé ndi dung va phuong thirc bao v¢, luan 4n da hé théng hoéa cac nhém quyén
ctia chii thé dit liéu va yéu cau bao dam kha ning thyc thi quyén trong méi truong sb;
nghia vu cia cac chu thé tham gia xir Iy dit liéu; va co ché bao dam thuc thi. Chuong
2 ciing phan tich nhom yéu t6 anh huong dén hiéu qua bao vé quyén DLCN, bao gom:
muc dd hoan thién cua khudn khd phap luat; mo6 hinh quan tri dir liéu va phan dinh
trach nhiém giira cac co quan; muc d6 sin sang cua ha ting sé va ning lyc bao dam
an toan thong tin; nguén luc con nguoi va van hoa tuan thu; cing véi mie do minh
bach va co ché giam sat - gii trinh trong hoat dong lién thong, chia s¢ dit liéu. Luan
an cling nghién ctru chuan muyc phéap luat quoc té va kinh nghiém mot s6 qudc gia
(Ptc, Lién bang Nga, Trung Qudc, Singapo, Thai Lan) dé rit ra cac goi ¥ ¢o gia tri
tham khao cho Viét Nam. Mic du khéac biét vé thé ché va mé hinh quan tri, cac tiép
can nay déu nhin manh nhirng tru cdt chung nhu: gidi han muc dich va kiém soat tai
st dung dir li€u; trach nhiém giai trinh ctia chu thé kiém soat dit liéu; minh bach va
co ché thuc thi quyén ctia chu thé dir liéu; kiém soat truy cap va truy vét; cing co ché
giam sat va ché tai xtr Iy vi pham. Nhitng két qua trén 1 nén tang 1y ludn dé Chuong
3 tiép tuc phan tich thuc trang phap luat va thuc tién trién khai & Viét Nam, qua doé
xac dinh khoang tréng, van dé dit ra va dinh hudng giai phap hoan thién trong cac

chuong tiép theo.
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Chuong 3
THU'C TRANG BAO VE QUYEN POI VOI DU LIEU CA NHAN
TRONG XAY DUNG CHINH QUYEN SO CAP TINH O VIET NAM

3.1. KHAI QUAT CHUNG THUC TRANG VA CAC YEU TO TAC PONG
PEN XAY DUNG CHINH QUYEN SO CAP TINH LIEN QUAN PEN DU LIEU
CA NHAN

3.1.1. Chii truwong, chinh sach ciia Pang va Nha nwéc vé phat trién chinh
quyén so cap tinh tai Viét Nam hién nay

Chinh quyén s6 cip tinh 1a bo phan cau thanh hitu co, quyét dinh su thanh bai
cta chién luoc chuyén doi s6 qubc gia. Hé thong chu trerong, chinh sach cua Pang va
Nha nudce vé van dé nay mang tinh nhat quén, thuc day déng bo ca luc luong san xuit
s6 va quan hé san xuét s6 tai dia phuong qua hai hé thong vin ban cét 16i:

3.1.1.1. Binh hwéng chién lwoc ciia Pang

Vin kién Dai hoi X1V cua Bang, coi chuyén ddi s6 1 nhiém vu chinh tri trong
tam, 1a mot trong nhiing dong lyc chinh dwa dat nude bude vao Ky nguyén méi - Ky
nguyén vuon minh cua dan toc. Tu duy chién luge dich chuyén manh m¢ tur tin hoc
hoa quy trinh cii sang “kién tao quyén luc sb va thay d6i toan dién phuong thirc quan
tri quoc gia”. Pang dinh huéng mé hinh quan hé gitra Nha nudc va Nhan dan trong
moi trudng s6: Nha nudce st dung cong nghé, dit liéu dé nang cao ning lyc quan tri
cong va trao quyén nguoc lai d& Nhan dan 1am chu, giam sat. Muc tiéu then chét 13
phat trién nhanh va bén viing dya trén khoa hoc cong nghé, ddi mai sang tao va
chuyén ddi s, xay dung luc luong san xuit méi (ha téng, dit 1iéu, nhén luc sb, Al,
ban dan) dé dua kinh té s6 chiém 30% GDP vao nim 2030 [25]. Trong mé hinh chinh
quyén dia phuong, Pang nhin manh chuyén d6i sé dong bo tir cip co sé xa, phuong
nham hinh thanh “cong dan $0, cong d@)ng dan cu s6”. Céac dinh hudng nay duogc cu
thé hoa qua cac nghi quyét dan dit nhu: Nghi quyét s6 57-NQ/TW, ngay 22/12/2024
ctia B Chinh tri, yéu cau thé ché sb phai di trudc mot budc; ha tang va dir liéu sb
phai dau tu tap trung, tri¢t ti€u tinh trang “cat cu dir liéu” gitra cac bg, nganh va dia
phuong; Nghi quyét s6 52-NQ/TW, ngay 27/9/2019 cia Bo Chinh tri, x4c dinh muc
tiéu hoan thién thé ché hanh chinh cong, xay dung kién trac Chinh phii s6, bao dam
an toan mang va bao v€ bi mat doi tu cua cong dan; Van kién Pai hoi XIII ctia Bang
khang dinh chuyén d6i s6 14 phuong thirc quén tri qubc gia méi; yéu cau cap tinh phat
trién mo hinh chinh quyén sé phuc vu nguoi dan, doanh nghiép trén nén tang dir liéu
m&, minh bach va an toan.

3.1.1.2. Chuong trinh hanh dong cua Chinh phu:
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Dé cu thé hoa tu duy cua Pang, Chinh phu di ban hanh cac dé 4an hanh dong
s6 hoa toan dién tir Trung wong dén dia phwong nhu: Quyét dinh sb 749/QD-TTg,
ngay 03/6/2020 ciia Thu tuéng Chinh phu, phé duyét “Chuong trinh Chuyén doi sd
quéc gia dén nam 2025, dinh huéng dén nam 20307, giao chi tiéu cimg cho cac tinh
hoan thién Cong dich vu cong, hinh thanh Nén tang tich hop, chia sé¢ dir liéu cép tinh
(LGSP) lién théng véi qudc gia (NDXP); Quyét dinh sb 942/QD-TTg, ngay
15/6/2021 cua Tha tuéng Chinh phu phé duyét “Chién luge phat trién Chinh phu sb
giai doan 2021 - 2025, dinh huéng dén nam 20307, chuyén dich tir “Chinh phu dién
t” sang “Chinh pht s6” dwa trén dit liéu; trong tAm cap tinh 13 xay dung ha tang dir
liu dung chung, két nbi Trung tdm diéu hanh thong minh (I0C) véi cac kho dir lidu
chuyén nganh; Quyét dinh s6 06/QD-TTg, ngay 06/01/2022 cta Thu tuéng Chinh
phu (Dé 4n 06): Chién lugc cbt 18i tac dong truc tiép dén quyén dir liéu ca nhan. Dé
an 06 budc chinh quyén cap tinh két ndi dong bd véi Co s dir liéu qudc gia vé dan
cu qua dinh danh VNelD, tao ra luéng dir 1iéu ca nhan khéng 16 vao hé théng hanh
chinh cong, dit ra yéu cu cap bach phai can bang gitta khai thac hiéu qua va bao vé
quyén con ngudi ddi véi dir liéu. Pong thoi, dir lidu s phai bao dam nghiém ngit
tiéu chuan “dung, du, sach, song” dé phuc vu quan 1y va ra quyét dinh.

Tom lai, thé ché phat trién chinh quyén sb cép tinh hién nay van hanh theo 03
nguyén tic cdt 16i: (1) Liy nguoi dan 1am trung tdm, dich vu cong thudn tién, minh
bach; (2) Dir liéu 12 tai nguyén, van hanh theo nguyén tic (ndp mét lan, ty lién thong);
(3) Phat trién gin lién v6i an toan thong tin va bao vé quyén bao mat dit liéu cta cong
dan theo Hién phap. Hanh lang chinh tri - phap Iy nay da khién chinh quyén cap tinh
tr¢ thanh chu thé thu thap, luu trir va xt 1y khéi luong DLCN khéng 16 ctia cong dan.

3.1.2. Thue trang xdy dung chinh quyén s cap tinh & Viét Nam hién nay

Trong nhitng nim gan day, viéc xdy dung chinh quyén s cap tinh & Viét Nam
da duoc trién khai trong tong thé chién luge chuyén doi s6 qudc gia, trén co so mot hé
thdng chii truong, chinh sach va van ban phép luat twong d6i day dii va ngay cang hoan
thién. Cac vin ban do Trung uwong ban hanh da hinh thanh nén tang phéap 1y théng nhat,
tao co sO dé cac dia phuong cu thé hoa va t6 chirc thuc hién nhiém vu xay dung chinh
quyén s6 trén dja ban, dic biét nho su tang tdc ctia Dé 4n 06 va chién luoc xay dung
ha tﬁng dit liéu sd, cau trac DLCN tai cac co quan hanh chinh nha nudc cép tinh da
¢6 sy dich chuyén cin ban. Tir trang thai “manh mun, tha céng, phan tan”, di liéu da
dugc quy tu thanh tai nguyén sd ¢6 quy mé khong 16 v6i nhitng dic diém mang tinh
thoi dai.

Quy m6 DLCN do chinh quyén cap tinh (thong qua cic so, ban, nganh va
UBND cac cép) nam gilr hién nay dat dén d6 16n chua tung co, thé hién qua 3 khia
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canh: Ty 18 s6 hoa hd so cong dan gan nhu tuyét d6i, hau hét cac tinh, thanh phd da
hoan thanh viéc s6 hoa s6 ho tich (khai sinh, két hon, khai tr), dir liéu dat dai, nha &,
va hd so stc khoe dién tir cho trén 90% cu dan trén dia ban [9]. Mat d0 thu thap da
kénh, thoi gian thuce, dir liéu khong chi dén tir viée nguoi dan chi dong khai béo khi
lam thu tuc hanh chinh, ma con dugc thu thap tu dong thong qua: Hé théng camera
giao thong, camera giam sat do thi thong minh (I0C) ¢6 tich hgp cong ngh¢ nhan
dién khuén mit; dit liéu dinh vi vi tri qua cac ung dung (app) cong dan sb cua dia
phuong. Sy hinh thanh Kho dir liéu dung chung (LGSP) cap tinh, thay vi nam rai rac
& cac may cha don 1é cua ting so nhu trude, DLCN hién duoc tich hop, “d6” vé Kho
dir liéu dung chung cua tinh, tao thanh mot chinh thé dir liéu khéng 16 lién két truc
tiép voi dinh danh VNelD cuia ting ca nhan.

DLCN ¢ cép dia phuong c6 nhitng dic trung phap 1y va ki thuat rat riéng biét
so voi dit lidu cta cac doanh nghiép thuong mai (Big Tech), bao gom dit liéu co ban
(Ho tén, ngay sinh, s6 dinh danh, dia chi thuong tra...) va dit liéu nhay cam (H6 so
bénh 4n y té; dit liéu tric sinh hoc; dit liéu vé tinh trang tai san va dit liéu vé cac mbi
quan hé gia dinh, lich sir tu phap, khiéu nai t cdo...).

Dir liéu cap tinh khong dung yén; theo nguyén tic “Once-Only” (chi ndp mot
1an), dit liéu lién tuc chay qua Tryc lién théng vin ban va dir liéu qudc gia (NDXP),
chia sé va dich chuyén giita cic s¢ voi nhau (dich chuyén ngang), tir cp x4 1én cap
tinh va nguoc lai (dich chuyén doc).

Khac véi dir liéu mang xa hoi (co thé dung tai khoan 4o0), dit 1iéu do chinh
quyén tinh quan 1y 1a dit liéu “gdc”, gan chit voi quyén cong dan, nghia vu phap 1y
va loi ich ¢t 13i (an sinh xa hoi, quyén sé hitu tai san) ctia ngudi dan nén co gid tri
phép 1y va tinh dinh danh cao.

3.1.2.1. Thuec trang phdp 1y diéu chinh qud trinh xdy dung chinh quyén sé cdp
tinh

Mot trong nhitng thanh tuu quan trong vé thé ché trong giai doan hién nay 14 viéc
Nha nuéc da ban hanh cac van ban dinh huéng chién luoc 1am co s cho qua trinh chuyén
d6i tir Chinh phu dién tir sang Chinh phu sd, chinh quyén s6. Nghi quyét s6 17/NQ-CP,
ngay 07/3/2019 ctia Chinh phil: Vé mot s6 nhiém vy, giai phap trong tam phat trién Chinh
phu dién tir giai doan 2019 - 2020, dinh huéng dén 2025, da dit nén mong cho phat trién
Chinh phi1 dién tir, xac 1ap cac nhiém vu, giai phap trong tim vé ing dung CNTT trong
hoat dong cua co quan nha nuée. Trén co s¢ do, Quyét dinh s6 749/QD-TTg, ngay
03/6/2020 phé duyét Chuong trinh Chuyén d6i s6 qubc gia di danh dau budc chuyén
quan trong vé tu duy quén 1y, chuyén trong tim tir dién tir hoa quy trinh sang chuyén d6i
sO dua trén dit liéu va dich vu s6, tré thanh can ci truc tiép ¢ UBND céc tinh, thanh phd
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trire thudc Trung wong ban hanh chuong trinh chuyén d6i s6 cép tinh. Tiép theo, Quyét
dinh s6 942/QD-TTg, ngay 15/6/2021 phé duyét Chién luge phat trién Chinh phu dién
tir huéng t6i Chinh phu sé giai doan 2021 - 2025, dinh huéng dén nim 2030, tiép tuc
hoan thién dinh hudng phat trién Chinh phu dién tir huéng t6i Chinh phu s, tao co s&
dé cac dia phuong diéu chinh muc tiéu, nhiém vu va 19 trinh xay dung chinh quyén sb.

Trén nén tang cac vin ban dinh huéng chién luoc néu trén, da s cac dia phuong
d3 ban hanh chuong trinh, ké hoach chuyén ddi sd, trong d6 xac dinh muc tiéu phat trién
chinh quyén s6 gan véi cai cach hanh chinh, nang cao hiéu lyc, hiéu qua quan Iy nha
nude va thiic day phat trién kinh té - xa hoi. Pong thoi, cac quy dinh phap luat vé van
hanh thu tuc hanh chinh va dich vu cong truc tuyén, ddc biét 1a Nghi dinh s6 45/2020/ND-
CP ctia Chinh phu vé thuc hién thu tuc hanh chinh trén méi truong dién tir, Nghi dinh sb
42/2022/ND-CP ctia Chinh phi quy dinh vé viéc cung cap thong tin va dich vu cong truc
tuyén ctia co quan nha nude trén moi trudng mang va Thong tu s6 01/2023/TT-VPCP,
ngay 05/4/2023 Quy dinh mot s6 ndi dung va bién phap thi hanh trong s6 hoa ho so, két
qué giai quyét thu tuc hanh chinh va thuc hién tha tuc hanh chinh trén méi truong dién
tir, d tao co s& phap 1y truc tiép cho viéc trién khai thu tuc hanh chinh trén méi truong
dién tir tai cAp tinh, gop phan chuan hoa quy trinh, thuc ddy cung cap dich vu cong tryc
tuyén va nang cao tinh coéng khai, minh bach trong hoat dong cta chinh quyén dia
phuong.

Bén canh do, hé théng van ban phap luat vé quan tri, két ndi va chia sé dit liéu sb,
ma trong tdm 13 Nghi dinh s 47/2020/ND-CP ciia Chinh phi1 vé quan 1y, két ni va chia
sé dit lidu s6 ctia co quan nha nude, ciing véi cac quy dinh vé dinh danh va xac thuc dién
tir theo P& an 06, da timg budc hinh thanh nén tang phap 1y cho chinh quyén sb cap tinh
dwa trén dit liéu. Trén co so ndy, nhiéu dja phuong dd ban hanh quy ché quan 1y, chia sé
dir liéu, xay dung nén tang tich hop, chia sé dit liéu cip tinh va trién khai tich hop dinh
danh dién tir trong cung cép dich vu céng, qua do tao diéu kién cho viéc tai str dung dix
liéu va ca nhan hoa dich vu cong.

Tuy nhién, xét tr goc do thuc trang, mac du khung phép ly cho xay dung chinh
quyén s6 cap tinh da twong d6i day du, song & mot sé dia phuong, viée cu thé hoa cac
quy dinh phap luat van con cham va chua dong bg. Chinh sach cép tinh trong nhiéu
truong hop méi dimg lai & mire dinh huéng chung, thiéu quy dinh cu thé vé 19 trinh
thuc hién, phan b6 ngudn lyc va co ché phdi hop lién nganh. Piéu nay dan dén hiéu
qua trién khai chua cao, thiéu tinh bén vitng va chua phat huy dy du vai tro cia thé
ché phap luat trong viéc dan dat qué trinh xdy dung chinh quyén s6 & dia phuong.

3.1.2.2. Thiee trang ha tang sé va nén tang cong nghé trong xdy dung chinh

quyén so cdp tinh
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Trong qua trinh x4y dung chinh quyén sb cip tinh, ha tng s6 va nén tang cong
nghé duoc xac dinh 1a yéu t6 nén tang, quyét dinh kha ning trién khai va vin hanh
hiéu qua cac hoat dong quan 1y nha nuée trén moi trudng sd. Thue tién cho thiy, ha
tang CNTT tai cap tinh ¢ Viét Nam di tirng bude dugce dau tu, ning cp, tao tién dé
quan trong cho viéc phat trién chinh quyén sb trong giai doan hién nay. Nhiéu dia
phuong trén ca nudc da cha trong xay dung va hoan thién trung tdm dir liéu, mang
truyén sb liéu chuyén dung cia cac co quan nha nudc, dong thoi trién khai nén tang
tich hop, chia sé¢ dir liéu cap tinh (LGSP) nham phuc vu cong tic quan 1y, diéu hanh
va két ndi, lién thong gitra cac s&, nganh, dia phuong. Viéc hinh thanh cac nén tang
ha tang dung chung nay gép phan chuin hoa mdi trudng ki thuat, nang cao kha niang
két ndi, chia sé thong tin va timg budc khic phuyc tinh trang cét ¢ dit liéu trong hoat
dong cua chinh quyén dia phuong.

Bén canh d0, tai mot sd tinh, thanh phd 16n va cac dia phuwong c6 diéu kién
kinh té - xa hoi thuan loi, viéc ung dung cac cong nghé s6 moi nhu dién toan dam
mAy, tri tué nhan tao, dit liéu 16n dd duoc trién khai budc dau trong quan 1y nha nudc.
Céc tng dung nay chil yéu tap trung vao cic linh vuc nhu giam sat, diéu hanh db thi,
phan tich dir liéu phuc vu ra quyét dinh (Vi du nhu hé thong camera giam sat giao
thong ctia thanh phd Ha Noi...), hd tro cung cip dich vu cong va twong tac v6i ngudi
dan, doanh nghiép, qua d6 gop phan ning cao hiéu qua hoat dong cua chinh quyén
dia phuong. Tuy nhién, trén thuc té, su chénh 1éch vé mirc d6 dau tu va nang lyc ha
tang sb giita cac dja phuwong con kha rd nét. Nhiéu tinh, dic biét 1a cac dja phuong
thudc khu vuc mién nai, vung sau, vung xa, hai ddo, ha t?mg CNTT con han ché, thiéu
ddng bo ca vé mang két ndi, thiét bi k§ thut va nén tang cong nghé dung chung. Diéu
nay khong chi anh huéng dén kha ning trién khai cac ing dung chinh quyén sé & cap
tinh, ma con 1am gia ting khoang cach sb gitra cac dia phuong, dit ra thach thic 16n
d6i v6i muyc tiéu xay dung chinh quyén s6 toan dién, théng nhat trén pham vi ca nudc.
Vé ha téng, dr liéu va nang luc trién khai & co s, giai doan 2020 - 2025 thé hién su
két hop giita dau tu k¥ thuat va cac giai phap t6 chuc - xa hoi nham hd tro ngudi dan
tiép can chinh quyén sb. Nha nudc thuc day cac chuong trinh gan dir liéu dan cu voi
dinh danh dién tir phuc vu chuyén doi sé theo Quyét dinh sé 06/QD-TTg ctia Thi
tuéng Chinh phti vé phé duyét B¢ an phat trién ing dung dit liéu vé dan cu, dinh danh
va xac thuc dién tir phuc vu chuyén doi sb quéc gia giai doan 2022 - 2025, tam nhin
dén nam 2030, dong thoi nhiéu dia phuong trién khai cac hoat dong hd trg k§ ning
s6 cho nguoi dan. O cong dong, mang ludi TS cong nghé s6 cong dong duoc md rong
trén toan qudc, voi thong ké 1én t6i hon 80.000 to tai 63 tinh, thanh (cii) trong cac bao
céo giai doan 2023 - 2024 [9]. Pay 1a yéu t6 quan trong giup chuyén dich tir mirc do
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“cung cép dich vu cong truc tuyén” sang su dung thuc té, dac biét tai khu vuc nong
thon va ap dung hiéu qua v6i nhiéu nhom yéu thé.

Tuy viy, néu dit trong yéu cau ctia mo hinh chinh quyén sb dua trén dit lié, thuce
trang x4y dung chinh quyén s cip tinh & nudc ta van boc 16 nhiéu han ché, kho khan vé
mit cdu tric. Lién thong dit liéu giira cic s6, nganh va giita dia phuong voi trung wong
chwra ddng bo, d& phat sinh tinh trang phan manh dit liéu va tring lap thu thap théng tin.
Chét lwong dit liéu nhu d6 diy du, chinh x4c va cdp nhat cua dit liéu chua 6n dinh da
anh hudng dén hiéu qua ra quyét dinh va cung cap dich vu céng. Nang luc bao dam an
toan thong tin va quan tri rti ro d6i v6i dit liéu tai mot sé dia phuong chwa twong xtng
vo1 mic d§ mé rong cua nén tang $0. Déng thoi, su chénh 1éch vé nhén luc sd, ngan sach
va mirc do chap nhan cong nghé tiép tuc tao ra phan hoa rd rét giita cac dia phuong.

Bén canh d6, ha ting k¥ thudt s6 cap tinh nhin chung d3 dat chuan bao mat nén
tang, co ban hoan thién mo hinh bao vé 4 16p theo huéng dan ciia Bo chuyén nganh,
trién khai Trung tdm diéu hanh an toan thong tin (SOC) cip tinh va két ndi voi Trung
tam Giam sat an toan khong gian mang quéc gia (NCSC), c6 kha ning ngin chin trong
d6i tbt cac nguy co tin cong ki thuat tir bén ngoai (DDoS, ma ddc, truy cap trai phép)
vao Cong Dich vu cong va Trung tdm tich hop dit liéu (IDC) cta tinh. Tuy nhién, tinh
tur cht cong nghé han ché, ha tang ky thuat phu thudc 16n vao cac nha thau CNTT bén
ngoai, thiéu cong cy kiém toan ma ngudn doc lap. Nang luc ghi vét (Audit Log) chua
sau, viéc luu vét ky thuat méi dung & cép do truy cap hé théng chung, chua ghi nhan
chi tiét thao tac tac dong dén timg truong dir liéu ca nhan, gdy khé khin cho viée truy
vét su cd.

Nhirng han ché nay khong chi ding lai & phuong dién ky thuat, ma con thé
hién qua cac rui ro vé& mit thuc tién lién quan dén quan 1y ddi véi DLCN va bao dam
quyén ddi voi DLCN trong qué trinh van hanh chinh quyén sb cap tinh. Thyc tién
giai doan 2020 - 2025 ghi nhan tinh trang cong khai hodc ding tai qua mirc DLCN
trén cong thong tin dién tir va cac chuyén muc Hoi - dap, phan anh kién nghi, khi
thong tin dinh danh va lién h¢ cua cong dan duogc hién thi vuot qué nhirng nhu cau
mang tinh minh bach hanh chinh. Bén canh do, cac vu viéc xam nhap hé théng va
lam dung quyén truy van co s& dit lidu lién thong cho thiy rui ro phat sinh khi co ché
phan quyén, gidm sat truy cdp va phat hién bat thuong chua duoc xdy dung tuong
xtng voi mic do két nbi dir liéu. Ngoai ra, cac sy ¢d an toan thong tin tai hé thong
chuyén nganh, dic bi¢t trong linh vuc y té va an sinh x3 hoi, cho théy dwr liéu nhay
cam & cap tinh dang tré thanh muc tiéu dé ton thuong trudc cac hinh thirc tin cong

mang. Dac biét, viéc 10 lot hodc bi khai thac dir liéu con kéo theo cac hinh thuc ltra
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d40 mao danh, trong d6 ddi tuong x4u sir dung chinh thong tin ca nhin cua nan nhan
dé tao do tin cay va thao ting hanh vi ctiia nan nhan.

Thuec trang trén cho thiy, mic du ha ting sb va nén tang cong nghé tai cp tinh
d3 c6 nhitng bude phat trién déang ké, song chua dap ung day du yéu cau cua chinh
quyén sb & mirc do cao, doi hoi phai tiép tuc dau tu c6 trong tam, trong diém, dong
thoi ¢6 co ché hd tro phu hop ddi véi cac dia phuong con kho khin, nhim bao dam
tinh déng bd va bén virng trong qua trinh xay dung chinh quyén s cip tinh & Viét
Nam hién nay.

3.1.2.3. Vé xdy dung va khai thdc dit liéu sé trong xdy dung chinh quyén sé
cdp tinh

Trong qua trinh xay dung chinh quyén s6 cap tinh, dir liéu s6 ngay cang dugc
xac dinh 13 ngudn luc quan trong, giit vai trd nén tang cho hoat dong quan 1y, diéu
hanh va cung cip dich vu cong. Thyc tién trién khai tai cac dia phuong & nudc ta cho
thdy, cong tac xdy dung va khai thac dir liéu sé di dugc quan tm va ting bude trién
khai trong nhitng nim gan day.

Nhiéu dia phuong da chii trong x4y dung cic co sé dit liéu chuyén nganh trong
cac linh vic nhu dan cu, dat dai, tai nguyén - moi truong, v té, gido duc, tai chinh va an
sinh x4 hoi; dong thoi timg bude két ni, chia sé véi cac co s dir liéu qudc gia theo 16
trinh chung. Viéc hinh thanh cac co s& dit liéu ndy gop phan phuc vu cong tac quan ly
nha nude, hd tro qua trinh giai quyét thu tuc hanh chinh va nang cao chit luong cung cip
dich vu cong tai cép tinh.

Bén canh d6, tai mot s6 tinh, thanh phd, kho dit liéu dung chung cép tinh da
duoc hinh thanh va buéc dau dua vao khai thac, phuc vu cong tac chi dao, diéu hanh
ctia chinh quyén dja phwong, ciing nhu hd trg cung cip dich vu cong truc tuyén. Pién
hinh nhu tai Thanh phé H6 Chi Minh, viéc hinh thanh va khai thac kho dir liéu dung
chung di dugc thé ché hoa kha som thong qua Quyét dinh s6 5086/QD-UBND, ngay
28/11/2019 ban hanh Quy ché tich hop, quan 1y, van hanh, khai thac Kho dir liéu
dung chung cta thanh phd. Quyét dinh nay di tao khung phap 1y cho hoat dong két
ndi, chia sé va str dung dit liéu gifta cac co quan nha nude. Trén co s& d6, Cong dir
liéu cua thanh phé duoc xéc dinh 1a noi khai thac tap trung kho dir liéu dung chung,
phuc vu nhu ciu chia s¢, khai thac dir liéu va hd trg cung cép dich vu cong truc tuyén.
Hodac nhu tinh Ninh Binh, ha tﬁng d@r li¢u phuc vu chinh quyén s6 duoc trién khai
theo hudng hinh thanh h¢ sinh thai dir liéu mé va kho dit li¢u dung chung. Céc van
ban, ké hoach ctia tinh ghi nhan Cong dit liéu mé (data.ninhbinh.gov.vn) di dugc dua
vao khai thac va giai doan 1 kho dir li¢u dung chung da hoan thanh véi céc chirc nang

co ban, tiép tuc moé rong, tao nén tang cho tich hop, chia s¢ dir 1i€u lién nganh phuc
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vu chi dao, diéu hanh va dich vu cong truc tuyén. bac biét, hé théng eCabinet duogc
mo ta 13 “mét xich” trong hé sinh thai di liéu s cta tinh nho két ndi, tich hop va chia
sé dir lidu vé6i kho dir liéu dung chung qua LGSP, gop phan chuyén dan sang diéu
hanh dua trén dir li€u...[116]. N6i cach khac, viéc xay dung kho dir li¢u dung chung
gitip tao diéu kién cho viéc tong hop, phan tich thong tin lién nganh, ting budc
chuyén tir quan 1y theo quy trinh sang quan 1y dwa trén dit liéu.

Tuy nhién, nhitng han ché trong x4y dung va khai thac dit liéu sé van con kha
pho bién. Tinh trang dit liéu phéan tan & nhiéu s&, nganh, thiéu lién thong, chuan hoa
chua dong bo; chét luong dit lidu chwa cao, thiéu tinh ddy da va chinh xac; cing véi
viéc cdp nhat dit liéu con cham so véi yéu cau thyuc tién da anh huong truc tiép dén
hiéu qua van hanh chinh quyén sd cap tinh.

Bén canh do6, céc tinh da thiét 1ap va van hanh LGSP lam nén tang tich hop,
chia sé dit liéu cap tinh két ndi v6i Truc NDXP qubc gia, bude dau loai bo cac khoang
trong thong tin, cat giam thu tuc gidy to va nang cao hiéu qua quan tri hanh chinh
cong tai dia phuong. Tuy nhién, diém nghé&n 16n nhat 13 nguy co lam dung, vuot muc
dich ban dau (Function Creep) & murc cao. Viéc chia sé dit liéu qua LGSP giira cac
s0, ban, nganh va cdp x4, phuong chi yéu tuan theo yéu cau nghiép vu hanh chinh,
nhung thiéu co ché kiém soat muc dich st dung. Can bd cong quyén cé thé dé dang
truy cap, tra ctru rong hon pham vi can thiét dé giai quyét mot thu tuc cu thé. Co xung
dot gitra “Tdi wu hoa quan 1y” va “Kiém soat quyén luc dit liéu”, biéu hién & viéc
thiéu co ché phan quyén chi tiét va quy ché trach nhiém cu thé ctua ngudi diung dau
khi cho phép chia sé¢ dir liéu lién nganh, din dén rai ro “ro ri tir bén trong” (insider
threat) chua duoc kiém soat triét dé bang thé ché cong vu.

Nhirng ton tai, han ché nay khong chi 1am giam kha nang khai thac, tai st dung
dir liéu n6i chung va DLCN ndi riéng trong quan 1y, diéu hanh, ma con han ché viéc
phat trién cac dich vu cong dua trén dir li€u, dat ra yéu cau cép thiét phai tiép tuc hoan
thién co ché quan tri dir li€u va nang cao nang luc t6 chirc thuc hién tai dia phuong.

3.1.2.4. Vé cung cdp dich vu céng triwc tuyén va cdi cach thii tuc hanh
chinh

Cung cap dich vu cong truc tuyén va cai cach thi tuc hanh chinh 13 ndi dung
trong tam, thé hién truc tiép muc do phat trién cua chinh quyén ) cép tinh. Trong
nhimg nim qua, cac dia phuong da c6 nhiéu nd luc trong viéc tng dung cong nghé
s6 nham d6i méi phuong thirc giai quyét thu tuc hanh chinh, ndng cao chét luong
phuc vu nguoi dan va doanh nghiép.

Thuc tién cho thay, hau hét cac tinh, thanh phd truc thuoc Trung wong da xay
dung va van hanh Céng dich vu cong cép tinh, déng thoi thuc hién tich hop, két ndi
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v6i Cong Dich vu coéng qudc gia. Ty 16 thi tuc hanh chinh dugc cung cip tric tuyén,
dac biét 1a dich vu cong truc tuyén muc do cao, ngay cang tang. Viéc trién khai dich
vu cong truc tuyén di gop phan rat ngan thoi gian giai quyét thu tuc, giam chi phi
tudn thu, ting cuong tinh cong khai, minh bach va han ché tiép xac truc tiép trong
qua trinh giai quyét cong viéc hanh chinh. Bén canh d6, nhiéu dia phwong da gén viéc
cung cap dich vu cong truc tuyén véi tai cAu trac quy trinh thi tuc hanh chinh, ting
budc chuyén tir phuong thie xtr 1y thu cong sang xir Iy dién tir, hudng téi mo hinh
giai quyét thi tyc hanh chinh “toan trinh”. Mot sd tinh d trién khai tiép nhan, xtr Iy
ho so trén moi truong dién tir gin vai s6 hoa hd so, két qua giai quyét thii tuc hanh
chinh, tao tién dé cho viéc tai st dung dir li¢u trong giai quyét cac thu tuc lién thong.
Dién hinh nhu tai Quang Ninh, viéc tiép nhan va giai quyét tha tuc hanh chinh trén
moi trudng dién tr dwgce gan chit véi sé hoa hd so va tra két qua dién tir thong qua
Hé thong thong tin giai quyét thu tuc hanh chinh va Trung tdm Phuc vu hanh chinh
cong tinh Quang Ninh. Theo thong tin cong bd, ty 18 s6 hoa ho so, két qua giai quyét
thu tuc hanh chinh dat 97,54%, déng thot ty 1€ khai théac, sit dung lai dir liéu dat
95,64% [115], qua d6 cho thiy nén tang dit liéu da dwoc hinh thanh va budc dau hd
trg co ché tai sir dung dit liéu trong xir 1y thu tuc hanh chinh, dic biét d6i véi cac quy
trinh ¢6 tinh lién thong; hoidc tai Pa Ning, thanh ph da trién khai s6 hoa ho so va két
qua giai quyét th tuc hanh chinh gan v6i hé thong mot cira dién tir; dong thoi hudng
dan khai thac “Kho két qua thi tuc hanh chinh s6” dé thay thé mot s6 gidy to ma
ngudi dan/td chire thuong phai nop lai, qua d6 ting kha niang ké thira va tai str dung
dir liéu khi thuc hién dich vu cong truc tuyén va thu tyc hanh chinh lién thong.

Tuy nhién, hiéu qua cung cap dich vu cong truc tuyén tai cp tinh van chua
ddng déu gifta cac dia phuong va giita cac linh vie. Muc do sir dung dich vu cong
truc tuyén cua nguoi dan va doanh nghi¢p con han ché; nhiéu thu tuc tuy da duogc
cung cép truc tuyén nhung van yéu cau ndp bd sung ho so gidy hodc thuc hién cac
khau di chiéu thu céng. Trong khi d6, ¢ khong it truong hop, dich vu cong truc tuyén
moi dung lai & viéc s6 hoa khau tiép nhén hé so, chua thuc su thay thé phuong thire
giai quyét truyén thong.

Bén canh do6, nguoi dan bude dau duogc bao dam “Quyén dugc biét” & khia
canh cong khai danh muc thu tuc hanh chinh, thanh phﬁn hd so va két qua xu ly dich
vu cong. Tuy nhién, diém nghén nghiém trong nhat 1a thiéu vang hoan toan giao dién
quan 1y quyén ciia chu thé dit liéu. Cong dich vu cong cap tinh hién nay méi chi phuc
vu chiéu thu thap dit liéu cta co quan nha nudc, hoan toan thiéu hut cac tinh nang k¥
thuat hoi dap dé ngudi dan thyc thi day du 6 quyén duge hién dinh va luat dinh (quyén

truy cap, xem lich str khai thac dir liéu cua minh, quyén chinh stra, quyén x6a/quén,
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quyén han ché xtr 1y, quyén phan d6i va quyén rat lai sy dong ¥). Nguoi dan khong
thé biét dit liéu c4 nhan cua minh sau khi ndp vao h¢ théng da duoc chia sé cho nhirng
co quan nao, nhim muc dich gi va ai da tra ctru. Co ché hd trg phép 1y khi c6 sy cb
10 ri dir liéu tai dia phuong con mang tinh thu tuc hanh chinh truyén thng, thiéu co
ché tu dong canh bao rui ro dén chu thé dit liéu.

Nhitng han ché néu trén cho thay, cai cach thu tuc hanh chinh gin véi chuyén
ddi s6 & cép tinh chua dat duoc tinh toan dién va thuc chit, con chiu tac dong bai
nhiéu yéu t6 nhu chat luong ha téng s6, mirc do lién thong dir li€u, ndng lyc van hanh
ctia doi ngil can b, cong chirc va théi quen sir dung dich vu ctia nguoi dan. Diéu nay
dat ra yéu cau tiép tuc hoan thién quy trinh, nang cao chat lugng dich vu cong truc
tuyén va thuc ddy cai cach thi tuc hanh chinh theo hudng 1y ngudi dan, doanh nghiép
lam trung tdm trong x4y dung chinh quyén s cép tinh.

3.1.2.5. Vé té chirc bd mdy va nguon nhan luc trong xdy dwng chinh quyén sé
cap tinh

T6 chirc bd may va ngudn nhan Iyc 1a diéu kién bao dam mang tinh quyét dinh
d6i v6i hidu qua xay dung va van hanh chinh quyén s cap tinh. Thuyc tién trién khai
cho thdy, trong nhiing nam gan day, cac dia phuong da timg budc kién toan co ché
td chire, phan cong trach nhiém va b tri luc luong phuc vu chuyén ddi sb trong khu
vuc cong.

Trudce hét, vé to chirc bo may, da s6 tinh, thanh phé da x4c dinh rd dau mdi tham
muu, quan 1y nha nude vé chuyén ddi s6 (thudng 13 co quan chuyén mén vé thong tin va
truyén thong hoidc bo phan chuyén trach trong van phong UBND), dong thoi thanh 1ap
hoic kién toan cac ban chi dao, t6 cong tic chuyén d6i sé nham ting cuong vai trd diéu
phéi lién nganh. Cung véi 6, mot sb dia phuong dd bude dau hinh thanh co ché phdi
hop gitra cac sO, nganh trong trién khai ha ting s6, nén tang sd, dich vu cong truc tuyén
va quan tri dir liéu, qua do tao nén tang t6 chure cho viéc trién khai nhiém vu theo hudng
dong bo.

Tuy nhién, co cdu t6 chirc phuc vu chinh quyén s6 ¢ nhiéu dia phwong van con
biéu hién phan tan theo nganh, linh vuc; co ché diéu phéi lién thong chua thuc su
hiéu qua, dan dén tinh trang “manh ai néy lam”, thiéu théng nhét vé chuan dir liéu,
chuan ky thuat va quy trinh van hanh h¢ théng. O mot sb tinh, vai tro dau méi diéu
phéi chua duoc trao du tham quyén hodc chua c6 co ché rang budc trach nhiém giira
céc co quan chuyén mon, lam giam hiéu lyc quén trj va tinh nhat quan trong qué trinh
trién khai.

Vé nguén nhan luc, cac dia phuong dd quan tim dao tao, bdi dudng k¥ ning

s0 cho doi ngii can bd, cong chirc; tung budc trien khai cac chuong trinh tap huan vé
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str dung hé thdng thong tin giai quyét thu tuc hanh chinh, van hanh céng dich vu cong,
s6 hoa hd so, khai thac dir liéu va bao dam an toan thong tin. Mot sb dia phuong co
diéu kién da chu dong thu hut nhan lyc CNTT, hinh thanh bo phan k¥ thuat van hanh
ha ting va nén tang sb, gop phan nang cao ning luc trién khai va duy tri hoat dong
ctia chinh quyén sé.

Tuy nhién, khé khin hién nay trong xay dung chinh quyén sé cip tinh 13 tinh
trang thiéu hut nhan luc chét lugng cao vé CNTT trong khu vuc cong, dac biét & cép co
sO va tai cac tinh, dia phuong con kho khan. Khao sat thyc chiing ddi vé6i 100 can bo,
cong chirc tryc tiép van hanh Cong dich vu cong va Hé théng thong tin giai quyét TTHC
tai 03 tinh, thanh phd (Ha Noi, Nghé An, Pk Lik) cho thay su thiéu hut nghiém trong
vé nang lyc bao vé dit liéu ca nhan theo tinh than Nghi dinh 13/2023/NP-CP va Luét
Bao v¢€ dit li€u c& nhan: (1) Vé dao tao chuyén moén: Co6 téi 68,5% cong chirc phan hi
“chura tirng tham gia bat ky khoa tip hudn chuyén sdu ndo” vé quy trinh k¥ thuat va nghia
vu phap 1y trong bao vé dit liéu ca nhan (chi yéu méi ding lai ¢ cac 16p boi dudng CNTT
hodc An toan thong tin chung). (2) V& nhan thirc ranh gidi cong vu: 72% can bd cho rang
“chi can hé thong khong bi ngit két ndi hay bi hacker tan cong 1a di bao dam an toan”,
hoan toan chua nhéan thirc dugc hanh vi ty y tra ctru, sao chép dir li¢u cong dan khong
phuc vu TTHC truc tiép 14 hanh vi vi pham phap luat. (3) Vé xur Iy sy ¢d: Chi ¢ 14,5%
can bo nam 1 quy trinh bao cao sy ¢d 16 lot dit liéu cho Cuc An toan thong tin hoac co
quan chuyén trach trong vong 72 gid theo quy dinh. Bén canh do, nang luc sé va tu duy
s6 héa cua mot bo phéan can bg, cong chirc con chua theo kip yéu cau chuyén ddi mo
hinh quan tri tir thu cong sang dua trén dir li¢u va quy trinh $0; k¥ nang van hanh, khai
thac hé théng con han ché, dan dén hiéu qua tng dung cong ngh¢ chua twong xing vaoi
muc d6 dau tur. O mot sd dia phuong van con tinh trang phu thudc vao don vi cung cép
giai phap trong van hanh, bao tri, ndng cap hé théng, din dén nhing rii ro tiém an vé
tinh chu dong k¥ thuat, tinh lién tuc cua dich vu va an toan thong tin dbi véi dir liéu.

Tinh dén hét ndm 2025 va sang dau nam 2026, qua trinh xay dung chinh quyén
s6 cap tinh ¢ Viét Nam da dat duoc nhimng tién bo rd rét nhung chua dong déu giita
cac dia phuong. Cu thé:

Truée hét, vé két qua do luong va dénh gia téng thé, giai doan 2020 - 2025
ghi nhan sy cdi thi¢n ro rét cia Viét Nam trong cac chi s6 phan anh murc d¢ phat trién
chinh quyén dién tir va chinh quyén sb. Trén phuong dién quéc té, theo Bao cao khao
sat Chinh phu dién tir cia Lién Hop Qudc, Viét Nam da tang 15 bac trong Chi s phat
trién Chinh phu dién tir (EGDI) nam 2024, xép th 71/193 quéc gia va duoc xép vao
nhém cac qubc gia co chi sé EGDI & mirc “rat cao”. Két qua nay phan anh xu huéng

tich cuc trong viéc hoan thién ha tang so, dich vu cong truc tuyén va nang luc thé ché
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ctia khu vyuc cong. Piu ndy tao diéu kién thudn loi dé chinh quyén tich hop cac giai
phap bao mat nang cao (ma hoda, gidm sat an toan thong tin 4 16p, xac thuc VNelD)
va thue thi cac quy trinh k§ thuat phuc vu quyén cia coéng dan (nhu tra ciru, cap nhat
dir 1iéu) mét cach dong bo, chinh xac hon so véi quan 1y thu cong (ban gidy). Tuy
nhién, mirc d6 s6 hoa cang cao khong dong nghia voi viée quyén dit liéu ca nhan
dugc bao dam tét hon, tham chi con 1am gia ting nguy co xAm pham quyén riéng tu
néu ning luc bao vé khong phat trién twong xtng. S6 hoa triét dé va tich hop dit liéu
quy mo 16n (Big Data/Cloud) lam gia tang tap trung dit liéu nhay cam ctia hang tri¢u
cong dan vao cac Trung tam dir lidu. Su ¢6 16 lot tir ddy s& gdy hau qua day chuyén
nghiém trong gap nhiéu 1an ro ri hd so gidy thong thuong. Ha tang s6 phat trién gitup
chinh quyén thu thap, chia sé va két néi dit liéu dé dang hon. Néu thiéu co ché kiém
soat truy cdp (Zero Trust/Least Privilege) va thiéu quy dinh bdi thuong trong cac hop
ddng dich vu Cloud véi bén thir ba, nguy co dit liéu bi 1am quyén lam quyén (can b
tu tra ctru) hodc bi thuong mai hoa trai phép s€ gia tdng tuong tng.

O goc do trong nudce, Chi sd chuyén doi sb (DTI) qudc gia tiép tuc duoc cai
thién qua cac nam. Theo cong bd ctia Bo Khoa hoc va Cong nghé, Chi s chuyén doi
sb (DTT) cua nudc ta nam 2024 dat 0,7955, tang khoang 8,6% so voi nam 2023. Chi
s6 chuyén ddi sb cho thdy su phan hoa dang ké gitta cac tinh, thanh phd. Trong céac
bang xép hang DTI giai doan 2023 - 2024, nhom dia phuong dan dau thudong xuyén
bao gom Pa Néng, Thanh phé HO Chi Minh, Thira Thién Hué, Ha Noi, Hai Phong,
Thanh Héa, trong khi nhiéu dia phuong khac duy tri & mic trung binh hogc thap [9].
Diéu nay cho thay chinh quyén sb cip tinh da tré thanh mét linh vyuc c6 thé do luong
va so sanh, song khoang cach vé ning lyc trién khai, ngudn luc va mutc d6 sin sang
giita cac dja phuong van ton tai, tao nén buc tranh khong ddng déu trong xay dung
chinh quyén s6 [8]. Su phan hoa DTI giita cac dja phuong lai dit ra nguy co phan
manh va bat binh dang trong viéc bao dam quyén dir liéu c4 nhan cua cong dan. Viéc
lién thong dir lidu giira tinh c6 ha ting bao mat cao (nhém dan dau) véi tinh c6 ha
tang yéu kém (nhom DTI thap) bién cac tinh yéu hon thanh “15 hong hé thong” de
doa an toan dir liéu toan quéc. Do d6, néu viéc danh gia DTI chi tap trung vao ty I¢
s6 hoa ma thiéu di chi bao do ludng mirc d9 tuan thii phap luat bao vé dir lidu ca nhan,
thi sy cdi thién DTI s€ vo0 hinh trung gia tang rui ro 16 lot dir li¢u trén dién rong.

Thir hai, vé dich vu cong truc tuyén va dinh danh s, giai doan 2020 - 2025 ¢6 su
mo rong nhanh chéng cua hé thong dich vu cong sb ca vé thi tuc 1an quy mé sir dung.
Cong Dich vy cong Qudc gia cua Viét Nam tirg bude tich hop hang nghin thii tuc hanh
chinh, trong d6 riéng nam 2025 da xt Iy khoang 11,5 triéu hd so truc tuyén. Song song
v6i d6, hé thong dinh danh dién tir VNeID duoc trién khai trén pham vi toan qudc, véi
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khoang 67 triéu tai khoan dinh danh sd theo s6 liéu quan 1y nha nudc, phan anh sy gia
tang nhanh vé tiép can dinh danh sb cia ngudi dan [6]. Diéu ndy tao nén ting quan trong
cho viéc ¢4 nhan hoa dich vu cong, tai sir dung dit liéu va giam gidy to hanh chinh. Tuy
nhién, diéu nay dong thoi 1am gia ting muc do d& b tén thuong cua quyén dit lidu ca
nhan & quy mé toan quéc. Viée tap trung hoa thong tin nhan than cua 67 triéu ngudi dan
vao mot hé théng duy nhét vo hinh trung tao ra rui ro hé théng dac biét nghiém trong néu
xdy ra sy cd an toan thong tin. Do d6, néu tién trinh s hoa dich vu cong truc tuyén chi
tap trung vao chi tiéu “tai sir dung dir liéu” va “ting s6 luong hd so” ma bo quy viée trao
cong cu ki thuat cho cong dan tu kiém soét quyén (nhu tinh ning rat lai sy déng ¥, xem
nhat ky tra ctru cong vu trén VNelD), thi su mé rong quy mé dich vu cong truc tuyén s&
v6 hinh trung bién ngudi dan thanh cha thé thu dong, bi tudc bd quyén tu quyét dbi véi
dir liéu ca nhan cua chinh minh.

Tuy nhién, xét ¢ khia canh mtrc d6 st dung thuc chit, qué trinh chuyén dich
sang moi trudng sd van chua dat két qua cao. Theo thong ké, riéng thang 10/2025, ty
1é ho so duoc giai quyét hoan toan truc tuyén trén tong s6 hd so thi tuc hanh chinh
dat khoang 39,98%. Két qua nay cho thiy, mic du xu hudng sir dung dich vu cong
truc tuyén gia tdng, muc do st dung thuc té van phu thudc dang ké vao tinh d& sir
dung va mtrc d§ thudn tién ctia quy trinh nghiép vy, nang lyc lién thong dir 1iéu, mic
d6 tich hop thanh toan s6, ciing nhu théi quen ctia ngudi dan, doanh nghiép. Mot sb
dia phuong da phat trién hon theo mo hinh tiép nhan truc tuyén toan by danh muc thu
tuc hanh chinh dugc phé duyét (dién hinh tai Thanh phd Ha Noi trién khai tir thang
9/2025), song viéc md rong mo hinh nay dong thoi dit ra yéu cau cao hon vé ning
luc quan trj dir liéu va bao dam an toan thong tin & cap tinh [6].

Tu thyc trang néu trén co thé nhan théy réng, Viét Nam da dat dugc nhiing
bude tién dang ké trong x4y dung chinh quyén sb cap tinh giai doan 2020 - 2025, dic
biét vé ha ting cung ung dich vu cong truc tuyén va dinh danh s6. Tuy nhién, qua
trinh nay hién van chi yéu tap trung vao sb hoa thil tuc va mo rong nén tang, trong
khi yéu cau tai xay dung quan tri dya trén dit liéu, gan voi bao dam quyén doi voi
DLCN va trach nhiém giai trinh, chua dugc thyuc hién day du va dong déu o cac dia
phuong.

Sy bung nd vé quy mé va tinh chat nhay cam cua dit lidu c4 nhan tai chinh
quyén cap tinh thoi gian qua vira 1a thanh tyu 16n cia chuyén doi s6, dong thoi ciing
12 ngudn rti ro phap 1y cuc 16n ddi véi quyén con ngudi.

Mot mit, né gitp chinh quyén tinh tinh gon bo may, ra quyét dinh quan tri dya
trén dir liéu va cung cép dich vu cong nhanh chong. Mat khac, khi mot kho dir li¢u

chtra dung toan b bi mat doi tu cua hang triéu cong dan (tu suc khde, tai san dén di
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chuyén) duoc tap trung va lién thong lién tuc, nd s& tré thanh muc tiéu hap dan cho
céc cudc tn cong mang, hoic dé dang bi xAm pham do sy bat can, lam dung quyén
tra ctru ctia doi ngili can bd, coéng chirc cap co so. Pay chinh 14 1y do vi sao viéc thiét
1ap cac phuong thic bao vé quyén dit liéu ca nhan tai dia phuong tré thanh mot yéu
cau cap bach hon bao gid hét.

3.1.3. Nhén dién cac nguy co, thach thirc d6i v6i quyén dir liéu ca nhan
trong méi trudng s cip tinh

Sy bung nd vé quy md tich ty, tin suat khai thac va tinh chat két ndi lién thong
ctia DLCN tai chinh quyén cip tinh trong giai doan qua 12 mot bude tién 16n vé mit
cong nghé quan tri. Tuy nhién, dudi goc do khoa hoc an ninh mang hé thong va 1y
thuyét quyén con nguoi, tién trinh nay dong thoi dit quyén va loi ich hop phép cua
chu thé dit liéu trudce nhitng rii ro mang tinh hé théng. Qua nghién ctru thuc tién trién
khai hanh chinh sd, cac nguy co va thach thirc d6i véi quyén DLCN trong mdi trudng
sb cép tinh hién nay dugc nhan di¢n cu thé qua 04 nhom van dé c6t 161 sau day:

Thir nhat, nguy co tir sy lam dung quyén han cong vu va “16 hong nhéan su”
ndi bo; day 1a nguy co xuit phat tir yéu t6 con ngudi bén trong bd may cong quyén
dia phuong, thuoc nhém rui ro ndi tai thuong tryc va kho kiém soét nhat.

(1). Rui ro tir viée “vuot cap quyén han” (Over-privileged Access): Khi cc co
so dit liéu chuyén nganh (dan cu, dat dai, ho tich, y té) duoc lién thong vé Kho dit
liu dung chung cta tinh, dién chu thé duoc cip tai khoan va quyén truy cap mé rong
mot cach co hoc tur cép s dén cép x4. Thue té ghi nhan hi¢n tugng cén by, cong chirc
tu ¥ tra ctru, khai thac thong tin ctia cong dan vi muc dich ca nhan (kiém tra nhan
than, tim hiéu doi tu ddi tic, nguoi quen) ma khong cd yéu cau hay 1y do cong vu
chinh dang. Hanh vi nay truc tiép xAm pham quyén ty quyét thong tin, nhung hé thong
quan tri hanh chinh chua c6 b loc ngan chén ty dong.

(2). Han ché trong nhan thirc vé an toan sd cua doi ngii thuc thi co sé: Tai cap
xa, phuong, y thuc vé bao mat DLCN ctia mot bd phan céng chirc chuyén trach con
rat han ché. Hién tuong chup &nh man hinh chira thong tin dinh danh cong dan, chia
sé tu do cac tép tin dit liéu thd qua cac ing dung OTT khong ma héa dau cubi (Zalo,
Viber) phuc vy trao doi cong viéc dién ra phd bién. Nghiém trong hon, viéc 1ong 1éo
trong quan 1y tai khoan tao k& hé cho cac hanh vi truc lgi, bat tay véi cac ddi tugng
bén ngoai (moi gidi bat dong san, bao hiém, tai chinh) dé tudn dir liéu tho ra ngoai
thi truong den.

Thir hai, thach thirc tir sy bat cap, phan manh ctia ha ting cong nghé va cac
hinh thic tin cong mang chuyén sau. Ha tang k¥ thuat cua chinh quyén s cép tinh

hién nay dang phai d6i mat véi cac thach thirc an ninh cong nghé mang tinh ciu tric.
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(1). Su phan manh va cac “diém mu” giao tiép hé thong: Hé thong thong tin
giai quyét thi tuc hanh chinh, Trung tAm diéu hanh théng minh (IOC) va cac co s
dir liéu chuyén nganh phan 16n dugc xay dung qua nhiéu giai doan, béi nhidu nha
thau k¥ thuat khac nhau. Sy thiéu déng bd vé mat kién trac cong nghé tao ra cac “1d
hong k¥ thuat” tai cac giao dién 1ap trinh Gmg dung (API). Pay chinh 14 cac diém mu
ma tin tic c6 thé khai thac dé thuc hién hanh vi tin cong chiém quyén diéu khién hodc
trich xut dit liéu hang loat.

(2). Nguy co tir cac chién dich tin cong c6 chii dich (APT) va ma doc téng tién
(Ransomware): Hé thong thong tin ctia chinh quyén cap tinh ngdy cang tré thanh muc
ti€u trong diém cua toi pham cong ngh¢ cao. Céac cudc tan cong ma hoa dir liéu trai
phép nham vao cac kho dit liéu nhay cam, nhu hd so bénh an dién tu, dit liéu hoc ba
hoc sinh, thong tin ma sb thué c4 nhan... nham muc dich téng tién, bdi nho hodc thao
ting thong tin dang gia ting ca vé tan suat 1an phuong thirc tinh vi, de doa truc tiép
dén tinh toan ven va bao mat cta dit liéu cong dan.

Thir ba, nguy co "thuong mai héa dir liéu ngdm" trong mo hinh thué ngoai
dich vu cong nghé vé6i bén thir ba. Mi quan hé giita chinh quyén dia phuong va cac
doanh nghiép cong nghé trong qua trinh sé héa dang boc 16 nhirng rii ro 16n vé mit
kiém soét chii quyén dit liéu.

(1). Su bat d6i xtng vé mit nang luc cong nghé: Do giéi han vé bién ché va
trinh d6 chuyén mén cua ddi ngii cong chirc CNTT tai dja phuong, dai da s cac tinh
hién nay déu 4p dung mé hinh “thué dich vu céng nghé vin phong sd” tir cac tap doan
tu nhan. Hé qua 13 toan bd quyén quan trj t6i cao (Root access), quy trinh bao tri hé
théng va kiém soat ma nguén phén 16m bi phuy thudc vao doi ngii ky su cia doanh
nghiép.

(2). Rui ro chiém dung dit liéu va sao luu thir cdp: Mic du cac hop dong kinh
té déu co dicu khoan cam két bao mat, nhung chinh quyén cap tinh hoan toan thiéu
cong cu k¥ thut va co ché phap 1y dé kiém tra, giam sat xem doanh nghiép c6 thuc
hién hanh vi “sao luvu ngdm” dit liéu cua ngudi dan hay khong. Khéi dir liéu nay c6
rti ro bi sir dung trai phép dé lam giau cho cidc md hinh tri tué nhan tao (AI) riéng
hodc chuyén giao cho cac cong ty con kinh doanh thwong mai, tao ra nguy co that
thoat dir liéu quy mo 16n dudi danh nghia hop tac k¥ thuat.

Thir t, nguy co xam pham doi tu tr viéc ing dung céc cong nghé giam sat do
thi thong minh dién rong. Viéc hién dai hda quan tri do thi thong qua cac cong nghé
thu thap dit liéu sinh tric hoc dang dit ra thach thirc gay gat d6i voi quyén riéng tur
hién dinh.
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(1). Sy bung nd cia hé théng Camera Al nhan dién khuén mit: Trong khudn
khé cac dé 4n D6 thi thong minh (Smart City), cac dia phuong dd dong loat 1ap dit
hang ngan camera giam sat thong minh tai cac tuyén dudng truc va khong gian cong
cong. Cong nghé nay lién tuc quét, thu thap va phan tich dit liéu sinh tric hoc (dic
diém khuon mit, hanh vi, bién s xe, lich trinh di chuyén) ctia moi céng dén theo thoi
gian thyec.

(2). Su thiéu vang can ctr phap 1y kiém soat cong nghé: Nguy co 16n nhit hién
nay 1a viéc van hanh hé thong nay chua c6 hanh lang phap 1y & tim luat quy dinh chi
tiét. Cac cau hoi cdt 18i vé mat quyén con nguoi: Hé thong duoc phép thu thap dix
lidu ctia ai? Thoi han luu trit t6i da 1a bao 1au? Co quan nao duoc quyén trich xuat dir
lidu di chuyén ctia cong dan? van chua duoc phan dinh rd rang. Sy tiy tién trong trich
xuat dir liéu camera phuc vu muc dich ngoai an ninh cong cong dang de doa truc tiép
dén quyén bat kha xam pham vé doi séng riéng tu va quyén tu quyét trén khong gian
mang cua ca nhan.

Tom lai, tat ca cac nguy co va thach thirc néu trén tyu trung déu phan anh mot
hién tuong xa hdi hoc phap luat: “Su bat d6i xung quyén lyc dit liéu”. Trong bdi canh
chinh quyén cép tinh dang dugc trao co ché toi da hoa viéc thu thap dir li¢u dé phuc
vu muc tiéu quan 1y va phat trién kinh té, thi cac cong cu phap 1y dé nguoi dan thyc
hién quyén ty vé (quyén rat lai sy dong ¥, quyén yéu cau x6a dir liéu, quyén truy cap
kiém tra viéc dir liéu ctia minh duoc chuyén dén dau) trén thuc té lai rit yéu va mang
tinh hinh thirc. Nguoi dan gan nhu & thé “budc phai chip nhan rui ro va cung cap di
liéu” néu mudn tiép can cac dich vu cong thiét yéu cua Nha nude. Pay chinh 14 van
dé c6t 161 nhat can phai giai quyét bang cac giai phap dot pha vé thé ché bao dam.

3.2. THUC TRANG TRIEN KHAI CAC NQI DUNG, PHUONG THUC
BAO VE QUYEN POI VOI DU LIEU CA NHAN TRONG XAY DUNG CHINH
QUYEN SO CAP TINH O VIET NAM

3.2.1. Thue trang quy dinh ciia phap luit bio vé quyén doi véi dir liéu ca
nhan trong xiy dung chinh quyén sé cap tinh ¢ Viét Nam

3.2.1.1. Thye trang quy dinh vé néi dung quyén doi véi dir liéu cd nhdn

Trong bdi canh chuyén ddi sb va su phat trién manh mé& cia CNTT, DLCN
ngay cang trd thanh mot nguodn lyc quan trong, dong thoi ciing 1a doi twong dé bi xAm
pham, khai thac va lam dung. Quyén dbi voi DLCN vi vay dan duoc nhin nhan nhu
mot b phan cau thanh ctia QCN, gin véi quyén riéng tu, quyén bat kha xdm pham
vé doi séng ca nhan va quyén dugc bao vé nhan pham, danh du ciia mdi ca nhan.
Trén phuong dién 1y luan QCN, quyén d6i véi DLCN khong chi mang y nghia bao

v€ ca nhan trude su can thiép tuy tién cua Nha nudc va cac chu thé khac, ma con thé
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hién yéu ciu trao cho c4 nhan kha ning kiém soat thong tin vé chinh minh trong méi
truong sb hoa.

O Viét Nam, mic du thuét ngtt “dir lieu ca nhan” chi mai duoc chuén hoa va
quy dinh trong dbi hé théng trong giai doan gan déy, song cac nén tang phap 1y cho
viée bao vé quyén d6i voi DLCN di duoc hinh thanh tir sém. Hién phép nim 2013,
thong qua viéc ghi nhan quyén bat kha xdm pham vé doi séng riéng tu, bi mat c4 nhén,
bi mat gia dinh, dong thoi bao dam quyén bao vé danh du va nhan pham, di xéac lap co
so hién dinh quan trong cho su phat trién ctia hé théng quy pham bao vé dit liéu ca
nhan. Trén nén tang do, nhiéu dao luat chuyén nganh nhu B luat Dan su, Luit An ninh
mang, Luat Bao vé quyén lgi nguoi tiéu dung va cac van ban ¢o lién quan da tirng budc
cu thé hoa nhimg yéu cau phap Iy dbi véi viée thu thap, xtr 1y, st dung va bao vé thong
tin va DLCN. Tuy nhién, cic quy dinh ndy con phan tan, thiéu théng nhat, din dén han
ché nhat dinh vé tinh d6ng bd va hiéu luc thyc thi.

Nghi dinh s6 13/2023/ND-CP 1a budc ngoit trong hoat dong hoan thién phap
luat Viét Nam vé bao vé DLCN, trong do quyén ctia chu thé DLCN duge xac dinh rd
rang nhu moét try cft trung tdm. Tuy nhién, la mQt van ban dudi ludt, Nghi dinh
13/2023/ND-CP van mang nhiing giéi han nhét dinh vé hiéu Iyc phép 1y va tinh 6n dinh
lau dai. Vi vy, Luat Bao vé dit liéu c4 nhan nam 2025 da ké thira va phét trién céc noi
dung ¢t 16i ctia Nghi dinh 13/2023/ND-CP, trong d6 Diéu 4 ghi nhan mét cach co hé
thong cac quyén cta cha thé DLCN, gom:

“a) Puoc biét vé hoat dong xir Iy DLCN;;

b) Pong ¥ hodc khong dong ¥, yéu cau rit lai sw dong ¥ cho phép xit 1y DLCN;;

c) Xem, chinh swa hodc yéu cau chinh sira DLCN:

d) Yéu cau cung cdp, xéa, han ché xir 1y DLCN; giri yéu cdu phan doi xir Iy
DLCN;

d) Khiéu nai, t6 cdo, khdi kién, yéu cau boi thirong thiét hai theo quy dinh ciia
phap ludt;

e) Yéu cdu co quan cé tham quyén hodc co quan, t6 chirc, cd nhan lién quan
dén xir Iy DLCN thiee hién cdc bién phdp, gidi phdp bio vé DLCN ciia minh theo quy
dinh cua phap lugt”.

Pong thoi, Chinh phil da ban hanh Nghi dinh s6 356/2025/ND-CP quy dinh
chi tiét mot s6 diéu va bién phap thi hanh Luat, tao co s& cho viée to chirc thyc thi
(mau biéu, th tuc, co ché quan ly nha nudc...). Vé mit ndi dung, cac quyén ddi voi
DLCN co ban nhu quyén duoc biét, quyén dong ¥, quyén truy cap, chinh stra va yéu
cau x6a dir liéu... duoc nhan manh nhu cic quyén trong tAm cua con nguoi ddi véi

DLCN; céac co ché xir Iy vi pham ciing mang tinh rin de hon nham tao ra sy bao vé
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phu hop cho quyén d6i véi DLCN. Su phat trién ndy khong chi hoan thién khuén khéd
phap 1y v& bao vé DLCN, ma con khing dinh rd hon vi tri ciia quyén d6i véi DLCN
nhu mdt QCN trong phap luat Viét Nam hién dai. Cu thé nhu sau:

Thir nhdt, quyén dwoc biét vé hoat dong xir Iy DLCN.

Theo d6 chu thé dir liéu c6 quyén dugc thong tin vé viéc DLCN cua minh c6
dang duogc xir Iy hay khong, cling nhu cac yéu té co ban cua hoat dong xir 1y dit licu
(diém a khoan 1 Diéu 4). Quy dinh nay thé hién rd nguyén tic minh bach trong xr 1y
DLCN, dit ra nghia vu cho co quan, to chirc, ca nhan xtr 1y dir liéu phai cung cap
thong tin dy du, kip thoi va dé tiép can lién quan dén muc dich xu 1y, pham vi dit
liéu dugc thu thap, chu thé tham gia xr Iy va kha nang chia sé dit li¢u cho bén thur ba.
V& ban chat, quyén dugc biét khong chi nham bao dam quyén tiép can thong tin cta
c4 nhan, ma con 13 tién dé dé cha thé dir liéu c6 thé thuc hién mot cach hiéu qua cac
quyén tiép theo nhu quyén dong ¥, quyén phan ddi hay quyén yéu cau x6a, han ché
xtr Iy DLCN. Viéc ghi nhin quyén duoc biét phan anh yéu cau trao cho c4 nhan vi
thé chi dong trong quan hé xir Iy dit liéu, thay vi chi 1a d6i twong bi thu thap thong
tin mot cach thy dong. Quy dinh vé quyén nay da co tinh tuwong thich voi nguyén tic
minh bach duoc thira nhan rong rai trong phap luat bao vé dit liéu qudc té, dic biét 1a
trong Cong udc 108+ ctia Hoi ddng chau Au va cac Huéng dan vé bao vé DLCN cuia
OECD, 12 nhitng n6i dung nhin manh nghia vy cung cip thong tin rd rang, dé& hiéu
cho c4 nhan ngay tur thoi diém thu thap dir liéu. Viéc luat hoa quyén dugce biét trong
Luat Béo vé dir liéu c4 nhan nam 2025 1a budc phat trién quan trong, gop phan noi
luat héa cac chuan myc quéc té vé bao vé quyén riéng tu va DLCN tai Viét Nam noi
chung va trong qué trinh xay dung chinh quyén sb cép tinh néi riéng.

Thit hai, quyén dong ¥ hodc khéng dong ¥ va it lai sw dong y cho phép xir Iy
DLCN.

Theo d6 ca nhan c¢6 quyén quyét dinh viéc cho phép hay khong cho phép xur 1y
DLCN cuia minh, cling nhu quyén rat lai su dong ¥ da duoc dua ra trude do6 (diém b
khoan 1 Diéu 4) [50]. Viéc ghi nhan quyén nay cho thdy phap luat nudc ta xac dinh sy
dong ¥ ctia chi1 thé dir liéu 1a mot trong nhing cin ctr phap 1y quan trong dé hop phap
héa hoat dong xtr Iy DLCN, qua d6 dat y chi cua c4 nhan vao vi tri trung tdm cua co
ché bao vé dir lidu. Quyén dong ¥ khong chi bao gom hanh vi chip thuan don thuan,
ma con doi hoéi su déng y do phai duogc thé hién trén co so tu nguyén, co hiéu biét va
khong bi ép budc, dong thoi gan lién véi kha nang rat lai sy dong v vao bat cir thoi
diém nao khi ca nhan khong con mong mubn tiép tuc viéc xur ly dir lidu.

Quy dinh nay d3 co tinh twong thich v&i cac chuan myuc quéc té vé bao vé

DLCN, dic biét 1a cac quy dinh vé can ci xtr 1y dit liéu va diéu kién cua sy dong ¥
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trong Quy dinh bao vé dit liéu chung cta Lién minh chdu Au (Piéu 6 va Diéu 7)
[101]. Qua dd, quyén ddng ¥ va rit lai sy dong y phan anh khuynh huéng phap quyén
hién dai trong vi¢c bado ddm cho ca nhan kha nang kiém soat thuc chat ddi voi dit lidu
riéng tu cua chinh minh, dong thoi gép phan can bang gitta QCN va nhu cau khai
thac, sir dung dit liéu trong doi séng kinh té - x3 hoi.

Thir ba, quyén xem, chinh sira hodc yéu cau chinh sira DLCN.

Chu thé dit liéu c6 quyén tiép can DLCN cua minh dang dugc xtr 1y va yéu
cau chinh sira khi dir liéu khong chinh xac, khong dy du hoidc khong con phu hop
v6i muc dich xtr 1y (diém ¢ khoan 1 Piéu 4). Quyén nay thé hién 16 nguyén tic bao
dam tinh chinh x4c va cap nhat ciia DLCN, ddng thoi khang dinh vai trd chu dong
clia c4 nhan trong viéc giam sat chat luong thong tin lién quan dén ban than. Quyén
xem va chinh stra DLCN 1a diéu kién can thiét dé bao dam cac quyén khac cua chu
thé dir liéu duoc thuc hién mot cach hidu qua, boi néu ca nhan khong c6 kha ning
tiép can va kiém tra dir liéu thi viéc dong ¥, phan ddi hay yéu cau xo6a dit liéu kho c6
thé mang y nghia thuc chat. Pay ciing 1a quyén dugc nhin manh trong cic vin ban
phap 1y qudc té nhu Quy dinh bao vé dit liéu chung ctia Lién minh chau Au. Viéc luat
hoa quyén xem va chinh stra DLCN trong Luat Bao vé dit liéu c4 nhan nam 2025 cho
thdy sy tiép thu c6 chon loc cac chuan muc quéc té, ddng thoi gop phan cung c¢b co
so phap 1y cho viéc bao vé QCN trong bdi canh xir 1y dir liéu ngay cang phd bién va
phtrc tap.

Thir tu, quyén yéu cau cung cdp, xéa, han ché xir Iy DLCN va quyén phan doi
viéc xu Iy DLCN.

Theo d6, chii thé dir liéu khong chi c6 quyén tiép can thong tin vé DLCN cua
minh, ma con co quyén yéu cau bén xur 1y cung cép dit liéu, x6a dit liéu hodc han ché
viée xtr Iy trong nhitng trudng hop nhét dinh, déng thoi giri yéu cau phan d6i ddi véi
hoat dong xir Iy DLCN (diém d khoan 1 Diéu 4) [50]. Quy dinh nay thé hién su mé
rong dang ké pham vi kiém soét ctia ca nhan ddi véi vong doi cuia DLCN, tir giai doan
thu thap dén giai doan luu trit, str dung va chia sé dit liéu. V& mat 1y ludn, cic quyén
néu trén phan anh nguyén tac tdi thiéu hoa va gidi han muc dich xu 1y dit lidu, theo d6
DLCN chi duoc xtr Iy trong pham vi can thiét va phu hop véi muc dich da xac dinh.
Viéc thira nhan quyén x6a va han ché xir 1y dit liéu con cho thay sy tiép can ctia phap
luat Viét Nam d6i v6i khai niém “quyén dugc quén” trong phap luat bao vé dir liéu, du
van duoc dit trong nhitng gidi han nhat dinh nham bao dam loi ich cong cong va nghia
vu phép 1y ctia bén xir 1y dir liéu. Nhém quyén nay trong phép luat Viét Nam c6 mirc
d6 twong thich nhat dinh véi cac quyén twong g trong Quy dinh bao vé dir liéu chung

ctua Lién minh chau Au, dac biét 1a quyén xo6a dir liu, quyén han ché xur Iy va quyén
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phan dbi, qua d6 phan anh xu hudng hdi nhap cua phap luat Viét Nam véi cac chuan
muc qudc té vé bao vé DLCN va QCN trong ky nguyén sb.

Thir ndam, quyén khiéu nai, t6 cdo, khéi kién va yéu cau boi thuong thiét hai
ciia chii thé DLCN.

Quy dinh nay thiét 1ap co ché bao vé quyén mang tinh t6 tung va khic phuc
hau qua, cho phép ca nhan st dung cac cong cu phap 1y dé bao vé quyén va loi ich
hop phap ctia minh khi DLCN bi xtr 1y trai phap luat hodc gay thiét hai (diém d khoan
1 Piéu 4). Quyén khiéu nai va t6 cao tao diéu kién cho chu thé dir liéu yéu cu co
quan nha nudc c6 tham quyén xem xét, xir Iy hanh vi vi pham, trong khi quyén khoi
kién va yéu cau boi thudng thiét hai gan lién v6i co ché bao vé quyén bang con dudng
tu phap, bao dam nguyén tic trach nhiém phap 1y va bdi thuong trong ximg voi thiét
hai di xdy ra. Viéc ghi nhdn nhom quyén nay thé hién yéu cau bao dam quyén tiép
can cong 1y va quyén dugc bdi thudng hiéu qua, von 1a nhitng yéu t6 khong thé thiéu
dé cac quyén thuc chat duoc hién thue hoa.

Thir sdu, quyén yéu cau dp dung cdc bién phdp, gidi phdp bdo vé DLCN.

Chu thé dit liéu c6 quyén yéu cau co quan nha nudc c6 tham quyén, cling nhu
cac co quan, td chirc, c4 nhén lién quan dén hoat dong xur Iy DLCN thyc hién céac bién
phap can thiét nham bao vé DLCN cta minh (diém e khoan 1 Piéu 4). Quy dinh nay
thé hién cach tiép can coi bao vé DLCN khéong chi 14 nghia vu phap 1y don thuan cta
bén xtr 1y dit liéu, ma con 1a quyén chu dong cuia ¢4 nhan trong viée yéu cau thiét 1ap
va duy tri cac co ché bao vé phu hop. Vé mit ndi ham, quyén nay bao gdm kha ning
yéu cau ap dung cac bién phap k¥ thuat, bién phap quan 1y va cac giai phéap to chirc
nham phong ngira, phat hién va khic phuc nguy co xdm pham DLCN, dic biét trong
cac truong hop co d4u hiéu mat an toan hodc vi pham quy dinh vé bao vé dit liéu.
Quyén yéu ciu bao vé DLCN phan 4nh nghia vu tich cuc ciia Nha nude trong viée
bao dam quyén, khong chi dimng lai ¢ viéc khong can thiép trai phap luat ma con phai
thiét 1ap co ché bao vé hiéu qua trudc cac rui ro phat sinh tir hoat dong xur 1y dit lidu.

3.2.1.2. Thyc trang quy dinh vé chii thé bdo vé quyén déi véi dir liéu cd nhan
trong xdy dwng chinh quyén sé cdp tinh ¢ Viét Nam

Thit nhat, co quan nha nwéc ¢ cdp tinh véi tw cach 1a chii thé bdo vé quyén
doi véi DLCN trong xdy dung chinh quyén sé cdp tinh & Viét Nam.

Trong khudn kho phép luat Viét Nam hién hanh, co quan nha nudc & cap tinh
dugc xac dinh 13 cha thé giit vai tro trung tam trong viéc bao vé quyén d6i véi DLCN
trong qua trinh xy dung va van hanh chinh quyén s6. Co s¢ phap 1y nén tang cho vai
tro nay duoc xac 1ap tai Piéu 21 Hién phap nam 2013, theo d6 “moi nguoi c6 quyén

bat kha xam pham vé doi song riéng tw, bi mdt ca nhan, bi mdt gia dinh” va “thong
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tin vé doi séng riéng tw, bi mdt cd nhdn, bi mdt gia dinh dwoc phdp ludt bao dam an
toan” [43]. Quy dinh mang tinh hién dinh nay ddng thoi dit ra nghia vu cho Nha
nudc trong vi¢c ton trong, bao vé va bao ddm QCN, qua do6 xac dinh trach nhiém cta
cac co quan nha nudc, trong d6 c6 UBND cép tinh va cac co quan chuyén moén truc
thudc, trong viéc bao vé quyén ddi véi DLCN khi thyc hién chirc ning quan 1y nha
nude va cung tng dich vu cong trén méi trudng sd.

Cu thé hoa nghia vu hién dinh néu trén, Luit An toan thong tin mang nam
2015 da quy dinh twong ddi 1 trach nhiém ciia co quan nha nudc trong viéc bao vé
thong tin ¢4 nhan. Piéu 16 cua luat nay xac dinh: “Co quan, t6 chirc, cd nhan xir Iy
thong tin cd nhdn co trdach nhiém bao dam an toan thong tin cd nhdn do minh xu ly”,
dong thoi yéu cau viée thu thap, sir dung thong tin ca nhan phai “duwoc sy dong ¥ ciia
chii thé théng tin”, trir cac trudng hop luat co quy dinh khac [44]. Trong bdi canh xay
dung chinh quyén sb cap tinh, cac so, ban, nganh va UBND céc cip tai dia phuong
1a chii thé truc tiép x4y dung, quan 1y va van hanh cac hé thong thong tin, co s& dit
liu chuyén nganh va lién thong, do d6 dugc xac dinh 1a cha thé c6 nghia vu phap 1y
trong viéc bao dam an toan va bao mat DLCN cua nguoi dan. Tuy nhién, cach tiép
can cua Luat An toan thong tin mang nam 2015 van chu yéu dat trong tdm vao khia
canh k¥ thuat va an ninh thong tin, trong khi viéc bao vé DLCN vdi tu cach 1a mdt
QCN ddc lap chua dugc thé hién mot cach rd nét.

Luit An ninh mang nam 2018 tiép tuc khing dinh vai trd cta cic co quan nha
nude trong viéc bao vé DLCN trén khong gian mang. Theo Piéu 17 cua luat nay, co
quan, td chuc, ¢4 nhan ¢ trach nhiém “bdo vé thong tin ca nhdn, bi mat doi séng
riéng tw” khi tham gia hoat dong trén khong gian mang, dong thoi Nha nude giao
cho cac co quan quan ly nha nuéc va luc lugng chuyén trach nhi€ém vu phong ngura,
phat hién va xir Iy cac hanh vi xdm pham an ninh mang, trong d6 bao gém céc hanh
vi xdm pham DLCN [46]. O cip tinh, cac co quan chuyén mon thuoc UBND cap tinh
vira thuc hién chic niang quan 1y nha nudc vé an ninh mang, vira tryc tiép tham gia
thu thap, luu trit va xt 1y DLCN trong cac hé théng phuc vu chinh quyén s6. Su dan
xen ndy cho thdy mé hinh bao vé quyén dbi véi DLCN & Viét Nam van mang tinh
quan 1y hanh chinh tap trung, trong d6 co quan nha nudc dong thoi 1a chit thé bao vé
quyén va la chi thé ndm giit, kiém soat khdi lugng 16n DLCN.

Budc phat trién ddng cha y trong viéc xac dinh tu cach phap 1y cia cac co
quan nha nudc dia phuong véi vai tro chu thé bao vé quyén d6i véi DLCN duoc thé
hién tai Nghi dinh s6 13/2023/ND-CP vé bao vé DLCN. Theo quy dinh ctia nghi dinh
nay, cic co quan nha nudc & cap tinh khi thu thap, xtr Iy DLCN duoc xac dinh 1a

“bén kiem soat dir liéu” hodc “bén kiém soat va xu ly dir lieu”, dong thoi c6 nghia
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vu “tén trong va bao dam cac quyén cia chu thé dir liéu”, bao gdm quyén duoc biét,
quyén dong ¥, quyén truy cap, quyén chinh stra, quyén x6a va quyén yéu cau bao vé
DLCN [18]. Viéc xac lap rd tu cach va nghia vu phéap 1y nay cho thiy sy dich chuyén
budc dau tir md hinh quan 1y hanh chinh thuan tiy sang cach tiép can dwa trén quyén,
phu hop hon véi yéu cau bao vé QCN trong bdi canh chuyén d6i s6 & cap dia phuong.

Bén canh do, Luat Bao v¢ dir li¢u ¢4 nhan nam 2025 duoc thong qua da tiép
tuc ké thira va phat trién cic quy dinh cua Nghi dinh sb 13/2023/ND-CP, dong thoi
huéng t6i viéc xac 1ap khudn kho phap 1y théng nhit ¢ cip luat. Theo cac ndi dung
co ban cua Luét 91, co quan nha nudc, bao gém co quan nha nudc & cép tinh, duoc
xac dinh 16 1a chu thé co nghia vu dac bi¢t trong viéc bdo v¢ DLCN khi thyc hién
chtrc ning quan 1y nha nudc va cung cap dich vu céng, v6i yéu ciu ting cudng trach
nhiém giai trinh, minh bach va bao dam quyén cta chu thé dir liéu [50]. Cach tiép can
nay cho théy xu hudng hoan thién phap luat theo hudng tiép can QCN, tiém can hon
v6i cac chuan myuc qubc té vé bao vé DLCN trong bdi canh xay dung chinh quyén
s0.

Thit hai, chii thé s¢ hitu DLCN véi tw cach la chii thé bdo vé quyén doi véi
DLCN.

Trong co ché bao vé quyén d6i véi DLCN theo phép luat Viét Nam hién hanh,
cé nhan s¢ hitu DLCN khéng chi duge x4c dinh 1a chu thé thy huong quyén, ma con
duoc dit vao vi tri 1a chu thé truc tiép tham gia bao v¢ quyén ddi v6i chinh DLCN
cua minh. Cach tiép can nay phan anh xu huéng tiép can QCN hién dai, theo do viéc
bao vé quyén riéng tu va DLCN khong chi 1a nghia vu ctia Nha nudc ma con gin voi
trach nhi€ém chu dong cua c4 nhan trong vi¢c thuc hi¢n va bao vé cac quyén cuia minh
trong mdi truong s6. Piéu 21 Hién phap nim 2013 khing dinh “moi nguoi cé quyén
bdt kha xdam pham vé doi séng riéng tw, bi mdt cd nhan, bi mdt gia dinh” va “thong
tin vé doi song riéng tw, bi mdt cd nhan, bi mdt gia dinh dwoc phdp ludt bao dam an
toan” [43]. Quy dinh nay khong chi x4c 1ap quyén co ban ctia c4 nhan ddi véi DLCN
v6i tu cach 13 mot bd phan ciia quyén riéng tw, ma con dit nén tang cho viéc ca nhan
¢6 trach nhiém ty bao vé pham vi doi séng riéng tu ctia minh thong qua viéc kiém
so4t viéc cung cap, chia s¢ va st dung DLCN trong cac quan hé phéap 1y phat sinh.

Luét Bao vé dit liéu ca nhan nim 2025 d3 cu thé hoa rd rang hon vai tro cua
c4 nhan s hitu DLCN véi tu cach 1a chi thé bao vé quyén d6i véi DLCN. Theo luat
nay, ca nhan duoc xac dinh 14 chi thé dir lidu, c6 quyén quyét dinh dbi véi viéc xir Iy
DLCN cua minh, dong thoi phai thuc hién cac quyén d6 theo dung quy dinh ctia phap
luat. Luat quy dinh 16 rang viéc thuc hién quyén ciia chu thé dir lidu phai “tudn thi

quy dinh cua Ludt nay va quy dinh khdc cua phap ludt co lién quan”, khong duoc
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“lam dung quyén vé bao vé DLCN dé xam pham loi ich quéc gia, dan toc, trdt tu, an
toan xd héi, quyén va loi ich hop phdp cia co quan, té chire, cd nhéin khdc” [50].
Bén canh do, Luat Bao v¢ dir liéu ca nhan ndm 2025 con dat ra nhirng nghia vu phap
1y cu thé d6i véi ca nhan s hira DLCN trong qué trinh tir bao vé quyén cua minh.
Theo d6, chu thé dit liéu c6 nghia vu “cung cdp théng tin chinh xdc, ddy di khi thic
hién cdc quyén ciia chi thé dir liéu”, ddng thoi c6 trach nhiém “phdi hop véi bén
kiém sodt dir liéu, bén xir Iy dir liéu va co quan c¢é tham quyén trong qud trinh xdc
minh, gidi quyét yéu cau lién quan dén bdao vé DLCN” [50]. Quy dinh nay thé hién
1& quan diém lap phap coi c4 nhan khong chi 14 nguoi duge bao vé thu dong ma con
1a chu thé c6 trach nhiém tich cuc trong viéc bao dam hi€u qua cua co ché bao vé
DLCN.

Ngoai ra, Luat Bao v¢ dir li¢u cd nhan ndm 2025 con dat ra yéu cau ddi voi ca
nhan trong viéc st dung DLCN cua chinh minh. Theo do, c4 nhan khong dugc “cho
nguoi khac sir dung DLCN ctia minh dé thyuc hién hanh vi trai quy dinh cta phap luat”,
cling nhu khong dugc “siz dung quyén doi véi DLCN ciia minh dé tiép tay cho cdc
hanh vi vi pham phdp ludt” [50]. Nghia vu nay cho thay phap luat Viét Nam tiép can
quyén ddi v6i DLCN nhu mot QCN gén lién véi trach nhiém xa hoi, chtr khong phai
la mot quyén tuy¢t ddi, biét 1ap khéi loi ich cong cong. Trong bdi canh xay dung chinh
quyén sb cip tinh, noi c4 nhan thuong xuyén tuong tac véi cac hé théng thong tin, co
s¢ dit liéu do co quan nha nude quan 1y, vai tro ty bao vé quyén ctia ca nhin so hiru
DLCN cang tré nén quan trong. Viéc phéap luat dat ra nghia vu cho ca nhan trong viéc
cung cép thong tin chinh xac, thyc hién quyén mot cach thién chi va phdi hop véi co
quan c6 tham quyén gop phan hinh thanh co ché bao vé DLCN da tang, trong d6 trach
nhiém bao vé quyén dugc phin bd giita Nha nudc va ca nhan, pht hop véi cach tiép
can QCN trong quan trj s6 ndi chung.

Thit ba, chii thé xit 1y vi pham lién quan dén quyén doi véi DLCN.

Trong mo hinh bao vé quyén dbi véi DLCN theo phap luat Viét Nam hién
hanh, chu thé thi ba dam nhiém chirc nang xir Iy vi pham lién quan dén quyén ddi
vo1 DLCN dong vai tro quan trong trong viéc bao dam QCN va tinh hi€u luc cua hé
thong phap luat. Phap luat xac dinh rd cac chu thé nay phai tuan thi cac nguyén tac,
thi1 tyc va bién phap xtr Iy vi pham nham bao vé quyén ciia chii thé DLCN khi quyén
d6 bi xam pham trong qua trinh xu 1y dir li€u, déc bi¢t trong bdi canh trién khai chinh
quyén sb cap tinh.

(1). Luat Bao vé dit liéu c4 nhan nam 2025 xac dinh co ché xu Iy vi pham vé
bao vé DLCN tai Diéu 8, theo d6: “T6 chitc, cd nhdn c¢é hanh vi vi pham quy dinh
ciia Ludt ndy va quy dinh khdc ciia phdp ludt ¢é lién quan dén bdao vé DLCN thi tiry
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theo tinh chat, mikc d9, hdu qua cua hanh vi vi pham co thé bi xir phat hanh chinh
hodic bi truy ciru trdach nhiém hinh sie; néu gdy thiét hai thi phdi boi thuong theo quy
dinh cia phdp ludt” [50]. Quy dinh nay xac 14p rd rang chu thé xir Iy vi pham bao
gdm cac co quan, td chtrc ¢ thim quyén duoc Nha nuée ty quyén dé thuc hién bién
phap xir Iy trong Gmg d6i v6i hanh vi vi pham luit vé DLCN - tir xir phat vi pham
hanh chinh, truy ctru trach nhiém hinh sy dén budc bodi thuong thiét hai.

(2). Quy dinh vé cac hanh vi bi nghiém cim lién quan dén DLCN tai Diéu 7,
theo do: “Xur Iy DLCN trdi quy dinh cua phap luat; su dung DLCN cua nguoi khdc,
cho nguwoi khdc sir dung DLCN ciia minh dé thwce hién hanh vi trdi quy dinh ciia phdp
ludt; mua, ban DLCN; chiém doat, c6 y lam 19, lam mat DLCN...” [50] 1a cac hanh
vi nghiém cam. Viéc liét ké rd cac hanh vi bi nghiém cdm nay gitip phan dinh 16 ddi
tugng vi pham va pham vi xir Iy ctia chu thé c6 thim quyén, bao dam rang hanh vi
x4m pham quyén ddi véi DLCN duoc tiép can khong chi duéi goc d6 quan 1y hanh
chinh ma con nhin nhan nhu xam pham QCN, tir do c6 bi¢n phéap xtir 1y phu hop.

(3). Quy dinh vé nghia vu va co ché bao cdo vi pham. Theo do, tai Piéu 23,
khi bén kiém soat DLCN, bén kiém soat va xtr Iy DLCN hoic bén tht ba phat hién
hanh vi vi pham quy dinh vé bao vé DLCN c6 thé gay thiét hai nghiém trong, thi phai
“théng bdo cho co quan chuyén trach bao vé DLCN chdm nhat la 72 gio ké tir khi
phat hién hanh vi vi pham” [50]. Dong thoi, cac bén ndy c6 nghia vu lap bién ban va
phéi hop v6i co quan chuyén trach bao vé DLCN xir 1y hanh vi vi pham quy dinh vé
bao vé DLCN. Quy dinh nay khong chi phan cong vai tro chu thé xt Iy vi pham ma
con dit ra yéu cau phdi hop chit ché giita cac chu thé, gdm don vi phét hién, bén
kiém soat, bén xir 1y dit liéu va co quan chuyén trach bao vé DLCN, nhim bao dam
tinh hiéu qua trong xtr 1y khiéu nai, phan anh va vi pham lién quan dén quyén ddi véi
DLCN.

(4). Quy dinh trach nhiém phéi hop va hd tro giita cac cha thé dugc giao chic
nang xu 1y vi pham. Theo Diéu 36 Luat Bao vé dit liéu c4 nhan nim 2025, trach nhiém
quan 1y nha nudc vé bao vé DLCN “thuéc vé Chinh phii; B6 Cong an la co quan dau
moi chiu trach nhiém truée Chinh phu trong thuc hién quan ly nha nuoc vé bdo vé
DLCN... By, co quan ngang B9, co quan thuéc Chinh phu thuc hién quan ly nha nuéc
vé bao vé DLCN déi véi nganh, linh viec theo phdn céng” [50]. Quy dinh ndy xac
dinh rd co quan chuyén trach trong hé thong xir Iy vi pham 1a mét thiét ché khong thé
tach roi trong viée diéu tra, xAc minh va khoi xudng cac bién phap ché tai dbi véi
hanh vi xdm pham DLCN, diéu nay dic biét quan trong trong bbi canh chinh quyén

sO cap tinh, noi DLCN dugc thu thap va xtr Iy v6i khoi lugng 16n va da dang.
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Luat Bao vé dit liéu ca nhan nam 2025 da xay dung hé théng chu thé xir 1y vi
pham lién quan dén DLCN tuong dbi toan dién, tir viéc liét ké hanh vi bi nghiém cAm,
quy dinh vé bién phéap xir Iy vi pham phap luat, dén co ché bao cdo va phdi hop xur 1y
giita cac chu thé c6 thim quyén. Cach tiép can ndy phan anh nd luc chuyén hoa nghia
vu bao vé quyén d6i voi DLCN thanh mét co ché phap 1y ¢6 hiéu liuc thyc thi, trong
d6 QCN vé& quyén riéng tu va an toan dit liu dugc dit vao trong tm xur 1y vi pham.

Thir tu, quy dinh phdp ludt vé trach nhiém ciia cdc chii thé xir Iy DLCN.

Phap luat Viét Nam hién hanh, dac biét la Luat Bao vé DLCN nam 2025, da
budc dau tiép can mo hinh phan dinh trach nhiém cta cac chu thé xir Iy DLCN theo
val tro trong qua trinh xtr 1y dit li¢u, thay vi phan biét theo khu vuc cong hay khu vuc
tu. Cach tiép cén nay thé hién r6 quan diém coi viéc bao vé DLCN 1a nghia vu phap
Iy gan véi mic dd quyét dinh va can thiép cua chu thé ddi véi dit liéu, phu hop véi
Iy luan va thong 18 phap 1y qudc té vé bao vé DLCN. Theo Luat Bao vé DLCN nim
2025, trach nhiém cua cac chu thé xir Iy DLCN duogc xac lap dya trén vi¢c chu thé d6
c6 “quyét dinh muc dich va phwong thirc xit Iy DLCN” hay “thwc hién viéc xir Iy
DLCN theo chi dao”. Cu thé, bén kiém soat DLCN duoc xac dinh 1a chu thé “quyét
dinh muc dich va phuwong thirc xu [y DLCN” va co6 trach nhiém “bdo dam viéc xu
Iy DLCN ¢6 cén cit phdp Iy, ding muc dich, trong pham vi can thiét va tén trong
cdc quyén ciia chii thé dir liéu” [50]. Luat ddng thoi dit ra nghia vu cho bén kiém
soat trong viéc “ap dung cac bién phap bdo vé DLCN phu hop” va “chiu trach
nhiém trudc phap luat vé toan bo hoat dong xir Iy DLCN do minh quyét dinh”.

Déi voi bén xtr Iy DLCN, Luét Bao vé dit liéu ca nhan nam 2025 quy dinh day
1a cha thé “thuc hién viéc xir [y DLCN theo hop déng hodc theo chi dao ciia bén kiém
soat DLCN”. Trach nhiém cua bén xtr Iy dugc xac dinh theo hudng tudn thu, theo do6
bén xur ly c6 nghia vu “xur [y DLCN dung pham vi, muc dich, ngi dung va thoi han
theo théa thudn hodc theo chi dao ciia bén kiém soat dir liéu”, d@)ng thoi “dp dung
cdc bién phdp ky thudt, t6 chirc can thiét @é bao dam an toan, an ninh DLCN trong
qud trinh xir 1y [50]. Quy dinh nay cho thay phap luat khong coi bén xir Iy 12 chii thé
thuan tay k¥ thuat, ma 1a chu thé c6 trach nhiém phép 1y doc 1ap trong pham vi vai
tro xu 1y dit liéu dugc giao.

Déi voi bén vira kiém soat vira xir Iy DLCN, Luat Bao vé dit liéu c4 nhan nim
2025 xac dinh day 1a truong hop chu thé “dong thoi quyét dinh muc dich, phwong
thiee xue Iy va truc tiéﬁ thue hién vigc xw Iy DLCN” [50]. Theo d6, chu thé nay “phai
thuc hién day du trach nhiém cua bén kiém soat DLCN va bén xir Iy DLCN theo quy
dinh ctia phap luat”. Cach quy dinh nay thé hién nguyén tac trach nhiém tuong xtng:



123

chu thé ndo nim giir nhiéu quyén luc hon dbi voi dir lidu thi phai ganh vac nghia vu
phap ly & mirc cao hon.

Ngoai Luat Bao vé DLCN nam 2025, trach nhiém bao v¢ quyén ddi véi DLCN
ctia cac chu thé con dugc ghi nhén rai ric trong cac vin ban phap luit c6 lién quan.
Hién phap nim 2013 khang dinh “moi ngudi c6 quyén bat kha xam pham vé doi song
riéng tw, bi mdt cd nhan” va “thong tin vé doi song riéng twr, bi mdt cd nhan duwoc
phdp ludt bdo dam an toan” (Diéu 21) [43], tao co s& hién dinh cho viéc xé4c lap trach
nhiém cua cac chii thé xir Iy dir liéu. Luat An toan thong tin mang nam 2015 quy dinh
trach nhiém cua co quan, td chirc, c4 nhan trong viéc “bdo dam an toan thong tin cd
nhan khi thu thdap, xu Iy va su dung thong tin trén mang” [44]. Luat An ninh mang
nam 2018 tiép tuc dat ra nghia vy ddi véi co quan, td chirc trong viéc “bdo v¢ thong
tin cd nhan trén khong gian mang” va phong ngtra, xtr Iy hanh vi xam pham DLCN
[46].

Trong bdi canh xay dung chinh quyén s6 cip tinh, cac quy dinh nay 1a co s&
phap 1y dé xac dinh rang co quan nha nuéc dia phuong thudng giit vai tro bén kiém
so4t hodc bén kiém soat va xtr Iy DLCN dbi v6i cac hé thong thong tin hanh chinh,
cong dich vu coéng va co so dir liéu do dia phuong quan 1y.

Viéc phap luat phan dinh 1o trach nhiém theo vai tro xu 1y dit liéu tao nén tang
phap 1y quan trong cho viéc dénh gia mirc do tuan tha va hiéu luc bao vé quyén ddi
v6i DLCN trong thuc tién trién khai chinh quyén sé & cip tinh, s& dugc phén tich cu
thé & cac muc tiép theo.

Chung ta théiy r@ing, thé ché va quy ché ndi b duoc coi la phuong thirc bao v¢
dau tién, tao hanh lang phap 1y va quy tic tng xir cho toan bd bd mdy cong quyén
cAp tinh trong viéc xir 1y dir liéu c4 nhan.

Tai cap do noi bo dia phuong, chinh quyén cap tinh da budc dau nd lyc "ndi
dia hoa" cac quy dinh phap 1y thanh quy trinh van hanh cu thé. Nhiéu tinh da cap
nhat, ban hanh mé&i quy ché quan 1y, van hanh Cong dich vu cong truc tuyén va Trung
tam Diéu hanh thong minh (IOC). Trong cic quy ché nay, budc dau di co cac didu
khoan quy dinh vé muc dich thu thap dir li€u, thoi han luu trit va trach nhiém bao mat
ctia co quan chil quan; phan quyén va bao mat thong tin ndi bo. Cac s chuyén nganh
nam giit nhiéu dir liéu nhay cam (nhu SO Y té v6i ho so bénh an, S& Tu phéap voi s6
ho tich, S6 TN&MT véi dir lidu dat dai) da ban hanh cac quy dinh ndi bd vé phan
quyén truy cap hé thong. Cong chirc, vién chirc duge cap tai khoan dinh danh riéng
va quy dinh rd pham vi truong dir liéu dugc phép khai thac tuy theo vi tri viéc lam.

Thoi gian qua, mac du h¢ théng van ban dugc ban hanh kha nhiéu, nhung khi
di sau phan tich thuc trang, phuwong thic thé ché va quy ché noi bo tai cap tinh van
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t6n tai nhitng han ché 16n nhu: (1) Tinh hinh thirc, “sao chép nguyén ban” vin ban
cap trén: Phan 16n cac quy ché ndi bo cua cac sé, ban, nganh hodc quyét dinh cia
UBND tinh hién nay déu mang tinh chit “sao chép lai” mdt cach co hoc cac diéu
khoan cua Nghi dinh 13/2023/ND-CP va Luat Bao v¢ dir liéu cd nhan. Céac van ban
nay thiéu di sy cu thé hoa, chua chi ra dugc quy trinh k¥ thuat cu thé: Can b & bude
nay phai lam gi dé xin y kién nguoi dan? Quy trinh xtr 1y khi cong dan yéu cau rat lai
sur déng y hoac xo6a dir li¢u trén hé théng dich vu cong cua tinh s& dién ra nhu thé
na0? (2) Quy ché ndi bo chwra bat kip cac cong nghé méi cia Do thi thong minh: Cac
quy ché hién hanh cua céac tinh hau nhu méi chi bao quat dugc dir liéu hanh chinh
dang van ban (text) trén céng dich vu cong. Thuc tién cho théy, dia phuong van chua
ban hanh quy ché hodc con ton tai khoang trong phap 1y dang ké trong hé théng quy
ché noi bo diéu chinh viéc quan 1y, khai thac va bao vé cac nhoém dir liéu nhay cam,
bao gém: dir liéu tur hé théng camera Al giam sat do thi, dit li€éu nhan dang sinh tric
hoc khuon mit va dir liéu dinh vi khong gian tir cac ing dung cong dan sb. (3) Su
16ng 1éo trong quy ché rang budc voi cac nha thau cong nghé (Bén th ba): Khi UBND
tinh ky hop dong thué dich vu CNTT hodc x4y dung phan mém véi cac doanh nghiép,
cac diéu khoan vé bao vé quyén DLCN cua ngudi dan trong hop dong thuong rat
chung chung. Thiéu cac quy ché k¥ thuat, phap 1y nghiém ngit dé giam sat, ché tai
doanh nghiép, ddn dén nguy co dir liéu cong dan bj nha thau chiém dung ngam.
3.2.1.3. Thuc trang bdo vé quyén chii thé dir liéu gan véi quyén cong dén

Bao dam quyén cua chu thé dit liéu (ngudi dan) gin lién véi quyén cong dan,
quyén con ngudi theo Hién phap 1a thudc do cao nhat phan anh tinh chat “phuc vu
Nhén dan” cua chinh quyén sb cap tinh. Phuong thitc ndy chuyén dich trong tim tir
tu duy quan 1y hanh chinh thuan tay sang viéc ton trong va hién thuc hoéa quyén tu
quyét thong tin cua ngudi dan. Qua thyc tién trién khai thoi gian qua, phuong thirc
nay ghi nhan nhiing két qua budc dau nhung ciing boc 16 nhitng bét cap trong khau
thuc thi.

Nhitng chuyén bién tich cuc trong viéc ton trong quyén céng dan sb: Ké tir khi
c6 Nghi dinh 13/2023/ND-CP va Luat 91 c6 hiéu luc, trén giao dién cta cac Céng
dich vu cong truc tuyén va hé thong thong tin giai quyét thu tuc hanh chinh cép tinh
budc dau da xuat hién cac biéu mau, hop thoai “Diéu khoan sir dung va chinh sach
bao mat”. Chinh quyén tinh da thyc hién nghia vu thong bao cong khai cho ngudi dan
biét 5 loai dit liéu nao sé bi thu thap, muc dich thu thap va co quan nao s€ chiu trach
nhiém xtr Iy. Thong qua viéc lién thong vai Co sé dit liéu qudc gia vé dan cu va ung
dung VNelD (Hé théng dinh danh va xac thuc dién tir -VNeID d3 can mdc trén 85
triéu tai khoan dugc kich hoat) [9], nguoi dan khi thuc hién dich vy cong tai dia
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phuong di c6 thé d& dang kiém tra, dbi soat thong tin c4 nhan ctia minh. Khi phat
hién sai 1éch (sai s6 dinh danh, sai 1éch thong tin ho tich, dat dai), quy trinh tiép nhin
va xu 1y yéu cAu cai chinh dit liéu cua cong dan tai by phan “Mat cira” da dugc chuan
hoa va giai quyét nhanh chong hon so voi phuong thire tha cong trude day.

Tuy nhién, du bo quyén cua cong dan duoc luat hoa rat thiu ddo, nhung co
ché dé nguoi dan thuc hién cac quyén nay trong moi truong hanh chinh cong cp tinh
hién nay lai gip phai rao can mang tinh hé théng: (1) Thu dong trong co ché dong y:
Theo 1y luan, cha thé dit liéu c6 quyén dong ¥, khong dong ¥ hodc rat lai sy dong ¥
ddi véi viee xtr 1y dit li€u ctia minh. Tuy nhién, tai cac céng dich vu cong cép tinh,
co ché nay mang tinh 4p dit mot chiéu. Ngudi dan chi c6 mot lya chon duy nhét 1a
bam vao nat “Toi dong y véi tat ca diéu khoan” thi hé thong méi cho phép tiép tuc
ndp hd so. Néu cong dan phan ddi hodc mudn rat lai s dong y dbi véi mot truong
dir liéu ma ho cho 1 khong can thiét, hé thong s& tir chdi giai quyét TTHC. Quyén tu
quyét thong tin ctia nguoi dan trong truong hop nay bj triét tiéu trude ménh 1énh hanh
chinh. (2) Sy bat kha thi cua “Quyén dugc x6a dit liéu” trong khu vic cong: Theo
cac quy dinh cua luét, cong dan co quyén yéu cau x6a dir liéu ca nhan. Tuy nhién, doi
v6i hé thdng chinh quyén sd, dir liéu ca nhan ctia ngudi dan (nhu hd so tu phép, dit
lidu thué, dat dai, ho tich) lai 13 cin ct dé Nha nudc thuc hién chirc ning quan 1y va
Iwru trit lich sir theo Luat Luu trit. Thuc té, chinh quyén cap tinh chua c¢6 quy trinh k¥
thuat va hanh lang phép 1y phan dinh rd: Dit lidu nao thudc dién luu trit bat budc cua
Nha nuée, dir liéu nao ngudi dan c6 quyén yéu cau xo6a bo? Piéu nay khién quyén
duoc x06a dir liéu cua cong dan hoan toan bi vo hiéu hoa khi ddi dién véi cac co quan
cong quyén. (3) Thiéu céng cu phan ddi cac quyét dinh ty dong bang thuét toan (Al):
Trong xu hudng xdy dung do thi thong minh cip tinh, nhiéu hé théng di bat dau ap
dung thuat toan Al dé phan loai hd so, chim diém tin nhiém doanh nghi¢p, cong dan,
hodc xtr phat ngudi qua camera giam sat. Mic du cong dan c6 quyén phan ddi viéc bi
dinh danh, 1ap ho so hodc ra quyét dinh ty dong gy bét lgi cho minh, nhung cac nén
tang chinh quyén s hién nay hoan toan khong thiét ké bat ky mot nat bam, mot tinh
ning hay mét quy trinh khiéu nai nao dé nguoi dan thyc hién quyén phan déi nay. (4)
Kénh khiéu nai va hd trg phap 1y khi bi xdm pham dif liéu con md nhat: Khi ngudi
dan nghi ngd dir li€u cé nhan cia minh bi 10 Iot tir h¢ théng dich vu cong cua tinh (vi
du: ngay sau khi l[am thu tuc d4t dai lién bi cac cude g01 rac quéy rﬁy), ho hoan toan
lung tang, khong biét phai ndp don khiéu nai bao vé dit liéu & dau, quy trinh giai
quyét ra sao. Cac tinh chua thiét 1ap dugc mot cong tiép nhan va phan hoi riéng biét
danh cho cac khiéu nai lién quan dén vi pham dir li€u ca nhan.

C6 thé danh gia mot cach tong thé, phuong thirc bao vé thong qua bao dam
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quyén chu thé dit liéu tai chinh quyén sb cap tinh thoi gian qua dang roi vao tinh trang
“hitu danh v6 thuc”. Ching ta di tao ra mot bd quyén rat tién bd trén van ban phap
1y, nhung lai dat n6 vao mot co ché van hanh hanh chinh nang tinh ménh 1énh, ap dat.

Trong mdi quan hé ndy, can hoan thién co ché dé ngudi dan phat huy quyén
1am cht trong moéi trudng sb. Chinh quyén sé khong thé coi 14 thanh cong néu né chi
mang lai s tién loi vé& mit k¥ thuat cho co quan nha nuéc, ma lai 1am suy giam quyén
tu quyét thong tin - mot bo phan ciu thanh cua quyén con ngudi va quyén cong din
trong ky nguyén sb.

3.2.1.4. Thuc trang thu thdp, xit Iy dit liéu cd nhdn qua cdc nén tang, cong
dich vu cong cdp tinh

Trong md hinh chinh quyén s6 cap tinh, Cong dich vu cong va Hé thong thong
tin giai quyét thu tuc hanh chinh 13 dau mdi tiép xuc chu yéu gitta ca nhan, t6 chirc véi
co quan hanh chinh, dong thoi 14 noi phét sinh va van hanh qua trinh xir Iy DLCN theo
vong doi thi tuc hanh chinh dién tir: ding ky/dang nhap va xac thuc - ndp hd so (biéu
mau, tép dinh kém) - luan chuyén/tham dinh - thanh toan - tra két qua - dong bo, luu
trir va tai str dung. Thuc tién giai doan nam 2020 - 2025 cho thay quy mé giao dich qua
cac nén tang dich vu cong tang nhanh, khién hoat dong xtr Iy DLCN chuyén tir trang
thai hd trg sang trang thai “ha tAng van hanh thudng xuyén” cia quan tri cong.

Trude hét, quy mo van hanh cuia cac nén tang dich vy cong, xét trén cac chi bao
nén tang (tai khoan, hd so, trang thai dong bo, thanh toan), ting lién tuc tir 2020 dén
2025, qua do6 phan anh mtrc Ao m¢é rong pham vi xur ly DLCN ¢ khu vuc cong. Trén
thuc t& van hanh Céng dich vy cong quéc gia, h¢ théng da ghi nhan trén 390.000 tai
khoan ding ky, hon 25 triéu hd so déng bo trang thai va trén 612.000 hd so thuc hién
truc tuyén tir Cong. Dén nim 2023, quy mo tich lily va tan suat giao dich di ting manh:
tinh dén thoi diém thang 9/2023, Cong dich vu céng qudc gia cé hon 9,1 triéu tai khoan;
hon 233 triéu hd so déng bd; khoang 24,5 tri€u hod so truc tuyén thuc hién tir Céng;
hon 15,8 triéu giao dich thanh toan truc tuyén véi tong gia tri hon 7,142 nghin ty dong;
trong nam 2023, chi riéng tir dau nam dén 27/5/2023 da c6 hon 4,3 triéu hd so truc
tuyén va 3,8 tridu giao dich thanh toan tryc tuyén phat sinh tir Cong, cho thdy nhip d6
xir 1y dir liéu gan véi hd so/chi tra nghia vu tai chinh ngdy cang nhiéu [8]. Trong giai
doan tir 20/5-20/6/2024 c6 hon 831.000 tai khoan dang ky; hon 2,5 triéu hd so truc
tuyén; hon 1,4 triéu giao dich thanh toan truc tuyén véi sé tién hon 917 ty dong; liy ké
6 thang dau nam 2024 c6 hon 4,8 triéu tai khoan dang ky, hon 13,9 tridu hd so truc
tuyén va hon 7.4 triéu giao dich thanh toan tryc tuyén véi s tién hon 4.620 ty
dong...[9]. Cac sb lidu nay cho thdy DLCN duoc thu thap, cap nhat va luu trit khong
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chi tr “dir li¢u dinh danh” khi tao tai khodn, ma con mé rong theo ting lan tuong tac,
ting ho so, timg trang thai xir 1y va timg giao dich thanh toan.

Tuy nhién, mirc d6 x4y dung chinh quyén sb va cuong do phat sinh xir 1y
DLCN giita cac dja phuong khong dong déu, tao nén tinh trang phan héa vé ca hiéu
qua cung cép dich vu 1an rui ro quyén ddi véi DLCN. Mt mit, ton tai nhom dia
phuong ddy manh toan trinh va tich liy dit liéu & muc cao; mit khac, nhiéu dia
phuong c6 ty 16 hd so tryc tuyén toan trinh thap, dé phat sinh co ché vira tryc tuyén
vira truc tiép, kéo theo thu thap trung lip, khé chuan hoa vong doi dit liéu va kho truy
vét trach nhiém khi co su ¢d. Theo sd liéu do Bo Thong tin va Truyén thong cong bd
qua hé théng EMC, trong nam 2024 chi c6 8 co quan/dia phuong dat ty 18 hd so truc
tuyén toan trinh trén 50% (bao gdm mot s6 bo va cac dia phuong nhu Ha Nam, Da
Néng, Ha Giang, Nam Pinh (ci))[9]. Su phan hoa nay cho thiy noi “toan trinh héa”
cao thi lgi ich quan tri tang nhung pham vi xu ly dit li€éu rong hon; nguoc lai, noi
“toan trinh hoa” thap c6 thé phat sinh rai ro quan tri dir liéu theo hudng thiéu nhat
quan (dic biét & khau luu trir, cap nhat, chia sé dit lidu qua kénh gidy - s).

V& cau tric dir liéu thu thap, thuc tidn Hé théng thong tin giai quyét thu tuc
hanh chinh cép tinh thudng tao ra it nhat bon nhém DLCN co ban: dit liéu dinh danh
(ho tén, s6 dinh danh/CCCD, tai khoan); dir li€u lién h¢ (dién thoai, email, dia chi);
dir liéu giao dich hanh chinh (tinh trang hé so, lich st xir 1y, két qua, nhat ky tuong
tac); va dir liéu thanh toan (trang thai giao dich, chimg tir dién tir). D6i voi nhiéu tha
tuc theo linh vyc nhu y té, an sinh x4 hoi, tu phap, d4t dai, hon nhan gia dinh..., tép
hd so c¢6 thé bao gdm ca DLCN nhay cam. Khi khéi lwong DLCN 16n, yéu cau bao
vé quyén ddi voi DLCN khéng thé chi quy vé an toan hé thong, ma phai bao gdbm
kiém soat muc dich, tbi thiéu hoa, g161 han truy cép ndi bd va quan tri vong doi div
lidu theo co ché giai trinh.

Thuyec tién & nhiéu dia phuong cho thay, quy luat “dich vu cong cang toan trinh,
pham vi xir 1y dit liéu cang mé rong”, dién hinh nhir thanh phd Pa Ning, bao cio tai
hoi nghi chuyén dé ngay 31/8/2024 cho thiy dia phuong dat 95% ty 1¢ dich vu cong
tryc tuyén toan trinh va 65% ty 18 ho so truc tuyén toan trinh [9]; dong thdi hinh thanh
kho két qua thii tuc hanh chinh sd, phét trién tai khoan cong dan s6 va thic day tai sir
dung két qua dé giam thu tuc cép lai; nguoc lai, tinh Quang Ngai phan anh thuc trang
ty 1¢ dich vu cong truc tuyén toan trinh & muc trung binh, nhung di hinh thanh kho
dir liéu van hanh dich vu cong truc tuyén cu thé. Trong nam 2022, tinh Quang Ngai
da tiép nhan, giai quyét hon 48.000 ho so truc tuyén; tich hop 688 dich vu cong truc
tuyén 1én Cong dich vu cong qubc gia; co gan 250 thu tuc c6 thé thanh toan tric tuyén

[7].
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Dic biét, nghia vu minh bach va théng bao quyén ddi véi DLCN trong van
hanh cdng dich vu céng con chua thit sy tuong ximg véi quy mé xir Iy dir liéu. Nhidu
hé théng tai cac dia phuong dugc xay dung maoi chi uvu ti€n muyc tiéu hoan tat thu tuc
hon 13 bao dam quyén tu quyét thong tin cia c4 nhan; vi vay thong bao xur 1y thudng
dirng & murc khai quat, khién nguoi dung khé xac dinh loai dit liéu ndo dang duoc thu
thap (dac biét vo1 DLCN nhay cam), muc dich va can cu xu ly dbi vai dit liéu, cha
thé nao s& duoc chia sé hodc tiép can dbi véi dit liéu ma ho da cung cép, thoi han luu
trir d6i voi cac loai dit liéu nay va cach thire thuc hién cic quyén dbi véi DLCN sau
khi thu tuc két thac. Nhitng van dé dit ra nay cang co tinh cip thiét hon khi trén thuc
té Cong dich vu cong qudc gia da cd 16,4 triéu tai khoan (Thong bao 369/TB-VPCP,
ngay 09/8/2024 cua Vin phong Chinh phu). Pong thoi Nha nudc ciing di dat muc
tiéu dén hét nam 2024 dat 80% dich vu cong tryc myén toan trinh, 40% dan sd trudong
thanh sir dung dich vu cong truc tuyén va 90% hai long trong giai quyét thu tuc; dén
nam 2025 hudng téi 100% ho so giai quyét thu tuc hanh chinh duoc gin dinh danh
c4 nhan [9]. Trong thuc hién cong tac dinh danh d6i véi cong dan, theo thong tin cta
Bo Coéng an dén ngay 16/01/2026 tng dung VNelD di kich hoat hon 67 triéu tai
khoan va ghi nhan trén 500 triéu lugt truy cdp, binh quan hon 3 tri¢u luot/ngay [6],
diéu nay cho thiy quy mé truy cip va mirc 46 phu thudc vao cac nén tang sb dang
ting nhanh, cang dit ra yéu cau d6i véi xir 1y va bao vé quyén ddi véi DLCN cuia chit
thé dit lidu.

Cung véi do6, thyc tién xtr Iy DLCN trén cic nén tang dich vu cong cap tinh
cho thdy nhitng nguy co va ruai ro tn céng mang va danh cip dit liéu dang ngay cang
gia ting, xdm pham nghiém trong dén DLCN va quyén ddi voi DLCN ctia chu thé dir
lidu trong giai doan hién nay. Bao cdo khao sat an ninh mang nim 2025 cho thiy
trong nam 2025 cac hé thong thong tin tai Viét Nam phai d6i mat khoang 552.000
cudc tan cong mang; 52,30% co quan, doanh nghiép van ghi nhan chiu nhiing t6n
that do tan cong mang [34].

3.2.2. Thue trang to chitc b may va quén tri nhan sw, phin cong trach
nhiém bio vé quyén ddi v6i dir liéu ca nhén tai co quan cép tinh

Trong qua trinh trién khai chinh quyén s6 & cap tinh giai doan 2020 - 2025, da
s6 co quan chuyén mén thugc UBND cap tinh di hinh thanh cac bd phéan lién quan
dén van hanh hé théng thong tin, chuyén ddi s, kiém soat thu tuc hanh chinh hodc
cai cach hanh chinh. O nhiéu dia phuong, cac thiét ché nhur Trung tim phuc vy hanh
chinh cong, Trung tim giam sat - diéu hanh thong minh (I0C), b phan chuyén dbi
s6 hodc don vi van hanh céng dich vu cong da duoc xac lap va di vao hoat dong. Tuy

nhién, qua thyc tién trién khai thoi gian qua, phuong thirc bao vé quyén dir lidu ca



129

nhan thong qua to chirc bo mdy tai cap tinh van dang trong qua trinh “vira trién khai
vira hoan thién”, boc 16 nhiéu diém bat cap vé ca céu trac 1an nang lyc van hanh, bo
may bao vé DLCN véi tu cach mot chitc ning quan tri chuyén biét van chua duoc
xay dung ddy du va théng nhat. Thuc trang nay thé hién rd trén ba binh dién c6 tinh
ciu trac: (i) To chire dau mdi; (i) Phan cong trach nhiém theo chudi xur Iy dir liu;
(iii) Co ché phdi hop, xir 1y yéu cau cua chi thé dit liéu va tng pho sur cb.

Thir nhdt, vé t6 chirc bd may, biéu hién phd bién tai nhiéu dia phuong 1 chinh
quyén cip tinh chua thiét 1ap mot co quan chuyén trach doc 1ap, thiéu mot dau méi
duy nhat chiu trach nhiém vé bao vé DLCN trong pham vi timg co quan chuyén mén
ma chil yéu van hanh theo mé hinh phdi hop lién nganh, kiém nhiém. Trach nhiém
bao vé dit liéu hién dang duoc phan tan cho ba dau mdi chinh: (1) S& KHCN, chiju
trach nhiém vé ha ting k¥ thuat, an toan thong tin; (2) Cong an tinh, chiu trach nhiém
vé an ninh mang va quén tri Co s6 dit liéu qudc gia vé dan cu - Dé an 06; (3) Cac s&
chuyén nganh, cha quan dit liéu tryc tiép nhu: Y t&, Tu phap, Tai nguyén va Moi
truong... O cép tinh va cac s& déu thanh 1ap Ban chi dao chuyén d6i s6. Tuy nhién,
Ban chi dao cua tinh chu yéu tham muu, gitp Uy ban nhan dan tinh va Chu tich Uy
ban nhan dan tinh chi dao, diéu phéi va d6n ddc thue hién cac chu truong, chién luoc,
chuong trinh va ké hoach vé chuyén d6i sd, phat trién chinh quyén s, kinh té sé va
x4 hoi sd; Ban chi dao cap sé, nganh chu yéu bude dau xay dung app, sé hoa ho so,
tang ty 1& dich vu cong.... chua tip trung nhiéu vao cac giai phap bao vé quyén DLCN.

Nhiém vu lién quan dén bao vé DLCN thuong duogc bd tri theo hudng kiém
nhiém, giao rai rac cho can bd CNTT, vin phong hoic phap ché, tuy diéu kién tb chuc
va nhan su cua ting don vi. Sy phan tan nay khién viéc bao vé DLCN chi phat sinh
trong qua trinh van hanh chinh quyén sé6 ma khong duogc xac 1ap thanh mét chirc ning
quan trj thudng xuyén voi thim quyén, trach nhiém va ngudn luc rd rang. Thuc tién
cho thay, hoat dong bao vé DLCN thudng dugc chi trong trong giai doan trién khai
du an (xay dung hodc nang cép céng dich vu cong, h¢ théng mot cura, co sé dir liéu
chuyén nganh), song khi hé thong di vao van hanh 6n dinh thi cudng do kiém soat dix
liéu giam dang ké, thiéu co ché duy tri dinh ky theo vong doi dir liéu. Mot sb dia
phuong dién hinh nhu Pa Néang hoic Binh Duong (cii) da hinh thanh cic mé hinh
van hanh dua trén dit liéu v6i kho két qua thu tuc hanh chinh s6, I0C cép tinh hoac
nén tang diéu hanh tap trung. Tuy nhién, ngay trong cac mé hinh ndy, chirc nang bao
vé DLCN van cha yéu duoc léng ghép vao nhi¢m vy van hanh h¢ théng hoac an toan
thong tin, chua dugc xay dung thanh mot thiét ché quan tri quyén d6i véi DLCN doc
lap. Piéu nay cho thay, viéc c6 mo hinh k¥ thuat tién tién khong dong nghia vai viée
d3 hinh thanh day d bd may bao vé quyén dbi voi DLCN theo quy chuan vé QCN.
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Thir hai, vé phan cong trach nhiém gitta cac bd phan, thuc tién cho thay trach
nhiém bao vé¢ DLCN c¢6 xu hudng bi I¢ch vé phia k¥ thuat, trong khi trach nhiém
phap 1y - nghi¢p vu chua dugc xac l1ap tuong xtirng. B phan CNTT hoac don vi van
hanh hé théng thuong dugc nhin nhén la chu thé chju trach nhiém chinh khi Xay ra
su ¢6 dit liéu, mac du nhiéu rui ro lai phat sinh tir chinh quy trinh nghiép vu: thu thap
dit liéu vuot mire can thiét; chia sé dit liéu khong ding muc dich; xuét dit liéu theo
yéu cau tinh hudng; hodc quan 1y ho so két hop gidy - s6 thiéu nhat quan. Trong khi
d6, cac phong chuyén mén, noi tryc tiép phat sinh yéu cau thu thap va sir dung DLCN
theo tirng thi tuc hanh chinh, trong nhiéu truong hop chua duoc xac dinh rd 1a chu
thé chiu trach nhiém tryc tiép vé tinh hop phap cua muc dich xtr 1y, sy tvong xing
giira dir liéu va yéu cau giai quyét thu tuc, cling nhu viéc tuén tht nguyén tic t6i thiéu
hoa dir liéu. Hé qua 1a c6 thé ton tai tinh hudng hé thong an toan vé mit k¥ thuat,
nhung quy trinh xir 1y dir liéu van tiém 4n nguy co xam pham quyén, do thiéu co ché
bao dam tuan thu o cép do nghiép vu. Thuc tién tai cac dia phuong trién khai mé hinh
mot ctra tap trung dién hinh nhu Quang Ninh cho thiy, du dau méi tiép nhan va tra
két qua duoc to chirc trong ddi rd, nhung trach nhiém ddi voi dir liéu lai phan tan
theo cac khau thu 1y phia sau. Néu khong c6 co ché phan cong trach nhiém gan véi
tirng mat xich ctia chudi xtr Iy, mé hinh tap trung vé dich vu van c6 thé dan dén phan
tan vé trach nhiém bao vé quyén di véi DLCN.

Bén canh do, by phan phap ché va thanh tra ndi bo tai nhiéu co quan chuyén
mon van chu yéu tap trung vao kiém soat van ban, trinh tu thi tuc hanh chinh va ky
luat cong vu, chua tham gia mot cach thuong xuyén va c6 hé théng vao quan tri rui
ro dit liéu. Cac ndi dung nhu ra soat diéu khoan hop ddng véi nha thau cong nghé
lién quan dén pham vi truy cap DLCN, nghia vu bdo mat, co ché sao luu - huy dir
li¢u, hay danh gid mirc o twong thich cua quy trinh chia sé dir 1iéu véi myc dich xi
1y, thuong chua tro thanh mot quy trinh kiém soat chuan trong ndi bd co quan.

Thuc té cho théy, trong co cAu chi tiéu bién ché tai cac sd, ban, nganh cép tinh
hién nay chua c6 bd tri vi tri viéc lam danh riéng cho chuyén vién bao vé dir lidu.
Trach nhiém nay thuong dugc giao cho can bd cong ngh¢ thong tin hodc can bd van
phong (qua tai hodc thiéu kién thirc chuyén sdu vé cong nghé s6). Pa sb can bo cap
dia phuong moéi chi dimg lai & mtrc hiéu bao vé dit liéu 13 bao mat may tinh, chua
nhan thirc dung vé bao vé “quyén” ciia chu thé dit liéu (quyén duoc rit lai sy dong ¥,
quyén yéu cau xo6a dir lidu...). K§ nang xir Iy cac tinh huéng xdm pham DLCN ciia
dodi ngti ndy con han ché, chu yéu dua trén kinh nghi¢m cam tinh.

Thir ba, vé phdi hop noi bd va lién thong giira cac co quan, dic diém cua chinh

quyén s 1a dir liéu duoc xir I theo chudi lién thong: bé phdn tiép nhdn hé so - phong
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chuyén mén - nén tang dimg chung cdp tinh - chia sé lién nganh. Tuy nhién, co ché
phéi hop bao vé DLCN trong chudi ndy con boc 16 nhiéu han ché nhu thiéu quy trinh
théng nhit khi chia sé hodc lién thong dit liéu: viée cung cp dir lidu giita cac co quan
d6i khi dua trén nhimg yéu cau nghiép vu hodc thoi quen chtr chua duge chuin hoa
theo céac tiéu chi tdi thiéu nhu muc dich chia sé, pham vi truong dit li€u, thoi han su
dung, quyén truy cap theo vai trd va co ché truy vét. Khi phat sinh nghi ngd truy cap
bat thuong hodc nguy co 16 lot dit liéu, qua trinh x4c dinh dau mbi xu 1y, phan cip
quyét dinh va t6 chtrc khic phuc thuong lung ting do thiéu mot co ché diéu phdi sy
cd dir liéu gan voi trach nhiém giai trinh 6 rang.

Mit khéc, ¢ nhiéu dia phuong, dir liéu thudc quyén quan Iy ctia Nha nudc
nhung kha ning truy cép va thao tac k¥ thuat lai nam & chii thé ngoai co quan, trong
khi co ché kiém soat nha thau vé pham vi xir 1y dit liéu, quyén truy cép, luu tri, sao
lwu va huy dit liéu chwa duge van hanh nhu mét quy trinh quan tri rii ro bét budc.
Diéu nay tao ra khoang trong trach nhiém trong chudi xir 1y dit liéu va 1am phurc tap
viéc truy ciru trach nhiém khi xay ra vi pham quyén déi v6i DLCN.

Bén canh d6, viéc thiéu mot quy trinh chuan vé quan tri DLCN trong ndi bo
co quan nha nudc, dan dén tinh trang: Khi dir li€u an toan, cac bén déu nhan quyén
quan 1y; nhung khi xay ra su ¢ 19 lot thong tin cong dén, trach nhiém thuong bi day
qua lai giita S& chuyén nganh (cht quan ndi dung) va S6 KHCN (chi quan ha ting).
Viéc phan cong trach nhiém cé nhan trong viéc khai thac dir liéu chua di kém véi co
ché hau kiém chat ch&. Nhat ky truy cap (log hé thdng) tai nhiéu co quan cép tinh du
co ton tai nhung it khi dugc kiém tra, giam sat dinh ky dé phat hién cac hanh vi tra
ctru dit liéu bat thuong ctia can bo. Nhiéu co quan chua thiét 1ap kénh hoic dau moi
1d rang dé ca nhéan thuc hién cac quyén d6i voi DLCN ciia minh (tra ctru, chinh sira,
phan anh viéc sir dung sai muc dich, yéu cu giai trinh...). Khi phat sinh yéu cau,
viéc xir 1y thudng mang tinh tinh huéng, phu thudc vao ca nhén tiép nhén, thiéu quy
trinh phéi hop giita phap ché - chuyén moén, CNTT va thiéu chuan thoi han giai quyét.

Toém lai, nhiéu so, ban, nganh d3 ban hanh quyét dinh thanh 1ap bd phan
chuyén d6i s, nhung trén thyuc té dang thiéu hut ngudn nhan sy lam viéc chuyén
trach, co kién thirc vé CNTT, nhét 1a thiéu kién thirc chuyén sau vé bao vé quyén
DLCN. Tham chi ¢ cép x4 thiéu nhan luc ¢ chuyén mon vé khoa hoc, cong nghé,
chuyén dbi s6; do ché do, chinh sach chua tuong xtng dé thu hat nhan lyc [64]. Co
su bat d6i xtmg vé nhan luc giita chinh quyén va doanh nghiép cong nghé: trong khi
cac tap doan cong nghé (bén thi ba cung cap dich vu cho tinh) c6 doi ngil chuyén gia
bao mat hung hau, thi bd may quan 1y nha nudc cap tinh lai thiéu nhitng nhan su c6

du trinh d dé gidm sat hanh vi ciia cac doanh nghiép nay, dan dén nguy co “bi dong”
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trong vi¢c bao vé dir liéu cia cong dan dia phuong. Chua c6 co ché bao vé can bd
thuc thi; can b, cong chirc 1am nhi€ém vu bao v¢ dit liéu dang phai chiu ap luc 16n vé
trach nhiém phap 1y nhung lai thiéu cac huéng dan nghiép vu chi tiét va cac cong cu
cong nghé hd tro, dan dén tAm 1y e ngai, né tranh khi trién khai cac dich vu cong c6
lién quan dén dit liéu nhay cam.

3.2.3. Thuc trang ha ting k¥ thuit, cong nghé bao dam an toan, an ninh
mang nham béo vé quyén ddi v6i dit liéu c4 nhan trong xay dung chinh quyén
s0 cap tinh

Trong qué trinh xdy dung chinh quyén s cép tinh giai doan 2020 - 2025, ha
tang k¥ thuat va cong nghé bao dam an toan, an ninh mang cho cc hé théng thong
tin hanh chinh di c6 budc phat trién dang ké, ca vé quy mo dau tu 1dn mirc do bao
phu. Tuy nhién, xét tir goc d6 bao vé quyén dbi véi DLCN, thuc trang nay cho thiy
su chénh 1€éch 1o rét gitra mirc Ao mo& rong hé théng xu ly dir 1iéu va nang luc bao vé
dir liéu tuong tng, dic bi¢t & cép dia phuong, 1a noi truc tiép van hanh céng dich vu
cong, hé thong giai quyét thu tuc hanh chinh va céc co s¢ dit liéu chuyén nganh.

Thir nhdt, vé mac d6 dau tu va phd cap ha ting an toan thong tin & cap tinh,
giai doan 2020 - 2025 ghi nhin xu hudng tich cyuc trong viéc trién khai cac giai phap
k¥ thudt bao dam an toan, an ninh mang cho hé thdng thong tin ctia co quan nha nudc.
Theo bao cdo cua B6 KHCN, dén nam 2024, 100% b, nganh, dia phuong da két ndi
mang truyén s6 liéu chuyén dung cua co quan Pang va Nha nudc; phan 16n céc tinh,
thanh phé di trién khai trung tdm dir liéu (hodc thué dich vu trung tAm dit liéu), hé
thong sao luu, tudng lira, giam sat truy cap va cc giai phap bao dam an toan thong
tin & mirc co ban. Nhiéu dia phuong di thanh 1ap hodc giao nhiém vu cho Trung tAm
Giam sat, diéu hanh an toan thong tin (SOC) & cap tinh hodc tich hop chirc ning nay
trong Trung tam IOC [9].

Tuy nhién, thyc tién cho thdy viéc dau tu ha ting an toan thong tin chua dong
déu gitra cac dia phuong, ca vé quy mé, trinh d6 cong nghé va mirc d6 van hanh thyc
chat. Mot s6 tinh, thanh phé 16n dién hinh nhu Ha Noi, Thanh phé Ho Chi Minh, Pa
Néng, Binh Duong (cii) d3 nhanh chong trién khai Trung tim Giam sat, diéu hanh an
toan thong tin (SOC), hé thong giam sat tap trung, phan tich nhat ky va canh bao sém
su ¢6. Tuy nhién, co s vat chat, ha ting s, trang thiét bi lam viéc va ha ting cong
nghé thong tin tai nhiéu dia phuong con khé khin, nhat 1a nhiing dia ban ving sau,
ving xa, lam anh huéng truc tiép dén hiéu qua, chat luong quan ly, diéu hanh, cung
g dich vu cong va giai quyét tha tuc hanh chinh cho ngudi dan, doanh nghiép. Van

con thyc trang nhiéu dia phuong khiac méi trang bi cac giai phap bao mat rdi rac,
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thiéu kha ning giam sat tip trung, phan tmg sém va phdi hop xur Iy su ¢b theo thoi
gian thuc [64].

Su chénh léch nay dan dén tinh trang pham vi xu ly dir liéu mé rong nhanh
hon ning luc bao vé dit liéu, lam gia ting rti ro xAm hai quyén d6i véi DLCN tai
nhirng dia phuong c6 mirc d s6 hoa cao nhung an toan thong tin han ché.

Thir hai, vé kha ning bao vé cac hé théng thong tin trong yéu gin véi xir Iy
DLCN, nhu Céng dich vu cong, Hé théng thong tin giai quyét thi tuc hanh chinh, cac
co s¢ dit liéu chuyén nganh va nén tang tich hop, chia sé dit liéu, thuc tién cho théy
trong tam bao v¢ hién nay van thién vé bao dam tinh sin sang va lién tuc cua h¢ théng
hon 13 bao vé quyén ddi vdi DLCN theo vong doi dir liéu. Nhiéu hé théng duoc xdy
dung uu tién kha ning tiép nhan ho so, lién thong dir liéu va xtr Iy giao dich véi luu
luong 16n, trong khi cac chirc ning kiém soat truy cip theo vai tro, ghi nhat ky chi
tiét, phan tach moi truong dir lidu, ma hoa dir liéu nhay cam hodc kiém soat truy xuat
dit liéu sau khi hoan tat tha tuc chua duoc trién khai déng bo.

O nhiing dia phuong day manh dich vu cong truc tuyén toan trinh va tai str
dung dir liéu (nhu Da Nﬁng, Binh Duong), khdi lugng DLCN dugc luu trir tap trung
va két ndi lién thong ngay cang 16n. Tuy nhién, viéc bao dam rang mdi 1an truy cap,
khai thac hodc tai sir dung dit liéu déu c6 can ctr, co phan quyén va c6 kha ning truy
vét van 14 thach thirc k¥ thuat - to chtrc ddng ké. Diéu nay 1am phét sinh nguy co xdm
hai quyén dbi véi DLCN trong ndi bo hé thong, tirc dir liéu khong bi tdn cong tir bén
ngoai nhung cé thé bi truy cap vuot tham quyén, st dung sai myc dich hodc luu trir
qua thoi han can thiét.

Thir ba, vé ning lyc phong ngira, phat hién va tng phé su ¢b an ninh mang,
céc sO lidu giai doan 2020 - 2025 cho thiy rii ro tin cong mang d6i v6i hé thong
thong tin tai Viét Nam gia tang nhanh ca vé sé lugng va mirc d6 tinh vi. Bao céo khao
sat an ninh mang niam 2025 ghi nhan Viét Nam phai d6i mat véi khoang 552.000
cudc tin cong mang trong nam, va trén 52% co quan, to chirc duge khao sat cho biét
da chiu thiét hai do tdn cong mang [34]. Trong bdi canh d6, nhiéu hé thong thong tin
cap tinh van chil yéu van hanh theo mé hinh phan tng sau sy ¢, thiéu nang luc giam
sat chil dong, phan tich hanh vi bat thuong va phdi hop xir Iy theo kich ban dinh san.
Khi xay ra su cd, viéc xac dinh pham vi dit li€u bi anh hudng, cd nhan chiu tac dong
va nghia vu thong bao, khac phuc thuong gip kho khin do thiéu cong cu ky thuat va
quy trinh phdi hop lién nganh rd rang. Pic biét, nhitng nguy co, rai ro xdm hai quyén
d6i v6i DLCN lai dén tir cac hinh thirc tdn cong ngoai hé théng nhung khai thac
thuong hi¢u va quy trinh hanh chinh, nhu mao danh céng dich vu cong, gid mao Ung

dung hodc can bd dé danh cap thong tin dang nhap, dir liéu dinh danh va thong tin
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thanh toan. Thuc tién cho thfiy nhiéu vu viéc nguoi dan bi Itra cai dat img dung gia
mao dich vu cong, dan dén mat quyén kiém soat thiét bi va thiét hai tai san lén. Céc
hanh vi ndy cho thdy bao vé quyén d6i voi DLCN khong chi 1a van dé k¥ thuat noi
bd, ma con gin véi ning luc truyén thong canh bao, xac thuc kénh chinh thirc va bao
vé nguoi dung khi tiép xtc véi hé thong.

Thir tu, vé mbi quan hé giita ha tang k¥ thuat va trach nhiém giai trinh trong
bao vé quyén ddi v6i DLCN, thuc tién cho thay nhiéu dia phwong van tiép cén an
toan, an ninh mang cht yéu nhu mot yéu cau k¥ thuat, tach roi khoi co ché thuc thi
quyén cua chi thé dit liéu. Cac hé théng c6 thé duoc trang bi tuong lira, phin mém
chéng ma doc, sao luu dit li¢u, nhung lai thiéu cac chirc ning hd tro truc tiép cho viéc
thue hién quyén déi véi DLCN, nhu: truy vét lich st truy cap dit liéu theo ting ca
nhan; xac dinh dir liéu nao cua ca nhan dang dugc luu trir ¢ dau; hd tro kiém soét thoi
han luu trir va x6a dir lidu khi khong con muc dich xur 1y. Khoang tréng nay khién
viéc chuyén hoa quyén dbi voi DLCN tir “quyén trén gidy” sang “quyén c6 thé thuc
thi” gip nhiéu han ché trong thuc tién chinh quyén s6 cap tinh.

Tir cac phan tich trén c6 thé thiy rang, mic du ha ting ki thuat va cong nghé
bao dam an toan, an ninh mang cho hé thong thong tin cap tinh da cé budc phat trién
dang ké trong giai doan 2020 - 2025, nhung van ton tai khoang cach dang ké giira
yéu cau bao vé quyén ddi véi DLCN va ning lyc bao vé dir liéu thyc té. Ha ting an
toan thong tin hién nay nhin chung méi dap tng yéu cau bao vé hé thdng, chua duoc
xay dung ddy du theo logic bao vé quyén ddi voi DLCN theo vong doi va trach nhiém
gidi trinh. Trong bdi canh Luét Bao vé dix liéu c4 nhan c6 hiéu luc tir ngay 01/01/2026,
nhing han ché nay dit ra yéu cau cap thiét ddi v6i chinh quyén cap tinh phai chuyén
tir mo6 hinh dau tu an toan thong tin mang tinh phong vé k¥ thuat sang mé hinh quan
tri an toan dit liéu gan v6i QCN, trong d6 ha ting k¥ thudt phai tré thanh cong cu hd
trg truc tiép cho viéc kiém soat muc dich xt 1y, phan quyén truy cp, truy vét trach
nhiém va bao dam kha nang thyc thi quyén ciia chu thé dit liéu.

Thit nim, vé thuc trang trién khai cac giai phap cong nghé bao mat tai cac kho
dir liéu dung chung cua tinh. Hién nay, cac kho dit liéu ding chung va Nén tang tich
hop, chia sé dir li€u cép tinh (LGSP) da dugc hinh thanh, song qua khao sét thyc tién
dudi goc dd bao dam quyén con ngudi, viée trién khai cac giai phap cong nghé bao
mat (ma hoa, xac thuc, tuong ltra, hé théng ghi Vét) van ton tai nhiéu 15 héng 16n, cu
thé:

(1). Vé cong nghé ma hoa: Thuc trang hién nay cho thay tinh trang “ma héa
khong dong bo” van con hién hiru. Phan 16n dit liéu chi duoc ma héa trén duong

truyén bang céac giao thuc co ban, nhung lai gan nhu bo trong viéc ma hoa ¢ trang
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thai luu trit trong cac co s& dit liéu chuyén nganh (ho tich, dat dai, y té). Dit liéu trong
cAu tric bang co sé dit liéu cia nhiéu so, nganh van luu dudi dang vin ban thuan tay,
chua dugc ma hoéa. Thyc trang ndy din dén nguy co: chi can hé théng bi xam nhap
hodc can bd quan tri hé théng (Admin) c6 ¥ dd x4u, toan bd DLCN dinh danh cua
hang triéu cong dan s& bi khai thac mot cach dé dang ma khong cé rao can k¥ thuat
nao ngan chan.

(2). Vé co ché xéc thue: Mic du hé théng mot cira dién tir d3 trién khai cép tai
khoan riéng cho timg can bo, cong chirc, nhung phuong thirc xac thuc van dung lai &
mirc yéu va lac hau (chi dung mat khau tinh). Tinh trang can bo cong vu dung chung
tai khoan, chia sé mat khau dé “lam ho” ho so khi qua tai, hoac khong dang xuat tai
khoan khi roi vi tri 1am viéc dién ra phd bién tai bo phan mot cira cip huyén, cip xa
trong thoi gian qua. Viéc thiéu ving co ché xac thyc manh da nhéan t6 (MFA) ddi véi
céc tai khoan c6 quyén khai thac sau vao kho dir liéu 13 nguyén nhan truc tiép dan
dén nguy co 16 lot tai khoan va bi ké x4u loi dung dé thu thap DLCN trai phép.

(3). V& hé thong tudng lira va gidm sat an ninh: Hau hét cac tinh déu di trang
bi tuong lira tmg dung web (WAF) va két ndi voi Trung tim Giam sat an toan thong
tin (SOC) tinh. Mic du vy, ning luc cta hé thong tuong ltra hién tai chi dimg lai &
mirc d6 phong chdng cac hinh thic tdn cong bé ndi nhu thay d6i giao dién
(Defacement) hodc tir chdi dich vu (DDoS); chua dat dén kha ning kiém soéat va phan
tich chuyén sau (Deep Packet Inspection) dé phat hién cac hanh vi do quét, trich xuat
va danh cép dir liéu (Data Exfiltration) mang tinh tinh vi. Bén canh d6, Trung tim
Giam sat an toan thong tin (SOC) tai mot s6 dia phuong con van hanh mang tinh hinh
thirc, thiéu hut doi ngii chuyén gia phan tich ma doc va dit liéu doc hai theo thoi gian
thuc dé thuc hién co ché canh bao sém.

(4). Vé hé thong ghi vét ty dong (Audit Logs): Day 1a “khoang trong” nguy
hiém nhét dudi goc do trach nhiém giai trinh. Hé thong nhat ky (Log) cta phan mém
hanh chinh cong hién nay chi ghi nhén céc tdc vu mang tinh co hoc (nhu thoi gian
dang nhap, ding xuét, chuyén budc hd so) nhung khong ghi vét chi tiét hanh vi truy
cap dir liéu (Data Access Logs). Dién hinh nhu: Mot cong chtrc tu ¥ tra ctru thong tin
1y lich tu phap, dia chi nha ¢ hodc lich st tiém ching ciia mot cong dan (khong thudc
h6 so minh dang xir 1y) thi hé thong khong hé canh bao va khong ghi lai bang ching
cu thé. Viéc thiéu hé théng nhat ky kiém tra doc 1ap, khong thé sira x6a tep tin khién
cho viéc quy trach nhiém cong vu khi xay ra sy ¢ 16 lot dir lidu trd nén bat kha thi
trong thuc tién.

(5). Viéc ap dung nguyén tic “Bao vé dit liéu ngay tir khau thiét ké” trong
phan mém cong ctia dia phurong con han ché. Nguyén tic nay la mot chuan myc quéc
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té cdt 161 (theo GDPR), doi hoi viée bao vé quyén riéng tu ciia cong dan phai dugc
tich hop sin vao ciu triic ciia cong nghé ngay tir khi lap trinh hé thdng, chtr khong
phai 12 bién phap chip va sau khi phan mém da hoan thanh. Qua danh gia thuc trang
cac phan mém dich vu coéng, cong thong tin va tng dung di dong cong dan (App cong
dan cua tinh), viéc 4p dung nguyén tic nay tai Viét Nam hién nay dang & trang thai
rat m& nhat va bi xem nhe. Thay vi 4p dung nguyén tic “Tbi thiéu hoa dir liéu” (Data
Minimization), cac biéu mau dién tr (E-form) trén cong dich vu cong cua tinh duoc
thiét ké theo tu duy cii; bat budc cong dan phai dién rat nhiéu thong tin khong lién
quan tryc tiép dén thu tuc can giai quyét, nhu: lam thi tuc cap phép xay dung nhung
biéu mau yéu cau khai ca sb dién thoai cua nguoi than, nghé nghi€p, dan tdc, ton
gi4o... Phan mém cong dang van hanh theo co ché “Mic dinh cong khai” thay vi “Mic
dinh bao mat” (Privacy by Default). Sy thiéu ving cong cu tu quyét cho chu thé dir
lidu: Trong cau tric ma ngudn cua cac phan mém cong, cac k¥ su lap trinh hoan toan
khong thiét ké giao dién hay nat chirc ning nao dé cong dan thyc hién cac quyén thuc
chat ctia minh (nhu d phan tich tai 18i hé thong All-or-Nothing & muc truéc). Khong
c6 module chtrc ning nao cho phép ngudi dan nhan nat “Rut lai sy dong ¥ xtr 1y dix
liéu” hoac ty dong theo doi xem dit 1i€u cua minh da dugc hé théng chia sé cho nhitng
s0, nganh nao. H¢ théng duoc thiét ké hoan toan phuc vu cho myc dich don gian hoa
thao tac quan 1y ctia co quan nha nudc, bé quén quyén kiém soat dir liéu cta ngudi
dan. Thiéu quy trinh danh gia tac dong bao vé dit liéu (DPIA) trudc khi nghiém thu:
Thuec té tai cac dia phuong, khi nghiém thu va dua vao van hanh mot phén mém mot
ctra m6i hodc hé thong camera thong minh 10C, Hoi dong nghiém thu cia tinh (gdm
S¢ KHCN, S¢ Tai chinh...) chi danh gia phdn mém dua trén cac tiéu chi: chay co
muot khong, giao dién c6 dep khong, c6 tich hop duoc véi cong qudc gia khong.
Hoan toan khong c6 bat ky budc danh gia tic dong dén quyén con nguoi va quyén
ddi voi DLCN nao duoc thuc hién. Viée bo qua budc tham dinh nay khién cac phén
mém cong cap tinh con khiém khuyét vé mit bao mat quyén riéng tu trudc khi dén
tay nguoi dan.

Co thé théy, nguy co ky thuat, hé théng bi ma hoa doc hai (Ransomware) hoac
10 ri dir liéu do 151 bao mat Cloud tac dong dén Quyén con ngudi; didu nay truc tiép
xam pham Quyén an toan dir liéu va Quyén riéng tu cta cong dan, lam 19 dién cac
thong tin nhay cam (nhén thén, tai chinh, y té...), day cong dan vao rui ro bi de doa,
lira ddo hodc xtic pham danh du. Thyc trang nay phan anh sy thiéu hyt trong nghia
vu tuan thu cac chuan myc an toan ciia co quan cong quyén. Khi sy ¢ xay ra, néu
chinh quyén khong cé co ché canh bao tirc thi cho cong dan va khong xac dinh dugc

trach nhiém boi thuong thiét hai, co ché bao vé quyén s& bi dut giy.
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3.2.4. Thuec trang vé cong tac thanh tra, kiém tra, gidi quyét khiéu nai, t6
40 va xir Iy vi pham lién quan dén bao vé quyén ddi véi dir liéu ca nhan trong
xdy dung chinh quyén sb cip tinh

Trong giai doan tir nam 2020 dén ndm 2025, cong tac thanh tra, kiém tra, giai
quyét khiéu nai, td cdo va xir Iy vi pham déng vai tro then chdt trong viéc bao dam
quyén dugc bao vé va quyén duoc khic phuc hiéu qua khi DLCN bi xdm hai. Tuy
nhién, thuc tién trién khai cho thdy ning luc kiém soét va ché tai trong linh vuc nay
van chua theo kip tbc d6 mé rong ctia chinh quyén s6, dic biét & cip tinh - noi tryc tiép
phat sinh phan 16n cac hoat dong xur 1y dir liéu.

Thir nhat, vé thim quyén va to chirc thuc thi, viéc ban hanh Nghi dinh sb
13/2023/ND-CP da tao budc ngodt quan trong khi xac 1ap rd vai tro chu tri cia Bo
Cong an trong quan 1y nha nudc vé bao vé DLCN, bao gém thanh tra, kiém tra va xir
Iy vi pham, dong thoi dit co ché phdi hop v6i Bé Thong tin va Truyén thong trong
pham vi an toan thong tin mang. Tuy nhién, trong thuc tién cap tinh, co ché thyc thi
van mang tinh da kénh: khi phat sinh hanh vi xdm hai DLCN trong qua trinh gidi
quyét thii tuc hanh chinh dién tir, nguoi dan thuong phan anh thong qua cac kénh
chung nhu tiép céng dan, thanh tra hanh chinh, phan 4nh kién nghi vé thu tuc hanh
chinh hodc td giac to1 pham. Viéc thiéu mot co ché chuyén biét, dé tiép can va co6 tinh
du doan cao danh riéng cho khiéu nai vé xtr Iy DLCN khién quyén khiéu nai, t6 cao
tdn tai vé mat hinh thirc nhung kho dugc kich hoat mgt cach hi¢u qua trong thuc tién.

Thir hai, vé hoat dong thanh tra, kiém tra, giai doan 2020 - 2025 cho théy trong
tam kiém tra lién quan dén DLCN van chu yéu dit trong cac cudc thanh tra chuyén
nganh hoic thanh tra cong vy, thay vi thanh tra chuyén dé vé quyén ddi véi DLCN.
O cép do trung wong, cac dot thanh tra, kiém tra cia B Thong tin va Truyén thong
trong giai doan 2021 - 2023 tap trung nhiéu vao doanh nghiép vién thong, nén tang
s6 va an toan hé thong, v6i cac két qua xir phat hanh chinh hang ty dong d6i voi hanh
vi vi pham nghia vu quan 1y thong tin thué bao hoic dé xay ra 16 lot dir liéu. Tuy
nhién, cac két luan thanh tra cong bd cong khai it khi phan tich su céc tiéu chi mang
tinh quyén d6i véi DLCN nhu muc dich xtr 1y, t6i thiéu hoa dir lidu, thoi han luu trix
hoic co ché thuc hién quyén cta chi thé dit lidu.

O cap tinh, mot s6 dia phuong da tién hanh thanh tra chuyén dé vé trach nhiém
giai quyét thi tuc hanh chinh va van hanh cong dich vu cong, dién hinh nhu trong
giai doan 2022 - 2024, két luan thanh tra tai mot sd tinh cho théy tdn tai cac sai sot
trong viéc s6 héa hod so, quan 1y dir lidu két qua giai quyét thi tuc hanh chinh va phan
quyén truy cap hé thong. Tuy nhién, cac két luan nay thudng ding & viéc kién nghi

khéc phuc vé quy trinh, ky luat hanh chinh hodc trach nhiém c4 nhan trong cham tré,



138

sai sot thu tuc, ma chua coi vi¢e xtr Iy DLCN vuot pham vi, luu trit kéo dai hodc chia
s¢ dir liéu khong rd muc dich 1a mdt dang vi pham quyén can dugc nhan dién va xir
Iy ddc lap.

Thir ba, vé& xtt Iy vi pham, s6 liéu giai doan 2023 - 2025 cho thiy cac co quan
chte ning da ting cudng phat hién va xir Iy cac vu viéc mua ban, trao ddi trai phép
DLCN vo6i quy mo 16n. Trong nam 2025, luc luong chirc nang da phat hién hang chuc
vu viée lién quan dén mua ban trai phép dit liéu, v6i tong sb ban ghi b thu thap va giao
dich trai phép 1én t&i hang trim tri¢u [34]. Nhiing vu viéc ndy cho thay tinh nghiém
trong va tinh hé théng cua hanh vi xdm hai DLCN trong méi truong s6. Tuy nhién,
phr:in 16m cac vu viéc bi xr 1y theo hudng hinh sy hodc xtr phat hanh chinh ddi véi cac
duong day, t6 chirc vi pham, trong khi co ché khic phuc quyén cho c4 nhéan bi anh
huong (thong bao vi pham, xac dinh pham vi dir li€u bi xam hai, boi thuong hodc hd
trg khic phuc) chua duoc thé hién rd rang trong thuc tién xt 1y.

Thir tw, vé giai quyét khiéu nai, t6 cao va yéu cau khic phuc cua chu thé di
lidu, thue tién ¢ nhiéu dia phuong cho thiy sé lugng khiéu nai, t6 cdo truc tiép lién
quan dén DLCN trong hoat dong hanh chinh con han ché so v6i quy mé xir Iy di liéu
thuc té. Diéu nay c6 thé xuat phat tir viéc nguoi dan thiéu thong tin vé quyén ddi véi
DLCN, thiéu kénh tiép nhan chuyén biét, hodc khong rd co quan nao co tham quyén
giai quyét. Tai cac dia phuong c6 ty 1& dich vu cong truc tuyén toan trinh cao nhu Pa
Néng hay Binh Duong, du khdi luong ho so truc tuyén va dir liéu phét sinh rat 16n,
nhung chua ghi nhan co ché cong khai thng ké hodc bao cdo riéng vé khiéu nai, phan
anh lién quan dén xir Iy DLCN. Diéu nay 1am han ché kha nang danh gia hiéu luc bao
vé quyén trong thyc tién va trach nhiém giai trinh ctia co quan nha nudc.

Thir ndm, cong tac thanh tra va xir Iy vi pham lién quan dén DLCN con chiu
anh hudng boi sy phu thudc vao mo hinh thanh tra truyén théng. Nhiéu cudc thanh
tra duoc xdy dyng dé kiém tra viéc chap hanh phap luat vé thi tuc hanh chinh, cai
cach hanh chinh hodc ky luat cong vu, trong khi tiéu chi danh gia vé bao vé quyén
d6i voi DLCN chua duoc tich hop mot cach co hé thong. Ngay ca tai cac dia phuong
dd dau tu manh cho ha téng s6 va I0C, viéc giam sat truy cap dir liéu, phat hién truy
cap bat thuong va chuyén hoa két qua giam sat thanh can ct thanh tra - xir Iy vi pham
van con han ché, khién cong cu k¥ thuat chua thuc sy duogc khai thac nhu mot phén
ctia co ché bao vé quyén.

C6 thé thay trong giai doan 2020 - 2025, cong tac thanh tra, kiém tra va xir 1y
vi pham lién quan dén DLCN ¢ Viét Nam d3 c6 budc phat trién nhat dinh, dic biét
trong viéc phat hién va xtr 1y cac hanh vi vi pham nghiém trong, c6 to chirc. Tuy

nhién, & cap tinh, co ché thanh tra va khac phuc quyén van bdc 16 nhitng han ché nhu
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thiéu trong tAm trong thanh tra; thiéu co ché tiép nhan va xir 1y yéu cau cua chu thé
dir liéu; thiéu lién két gitta giam sat k¥ thuat voi trach nhiém giai trinh phap 1y. Trong
bdi canh Luat Bao vé DLCN c¢6 hiéu lyc tir ngay 01/01/2026, nhitng han ché nay dat
ra yéu cau cap thiét phai tai cau trac cong tac thanh tra, kiém tra ¢ cip tinh theo hudng
chuén hoéa tiéu chi thanh tra vé quyén dbi véi DLCN; thiét 14p co ché tiép nhan, giai
quyét khiéu nai vé xir Iy DLCN rd rang, dé tiép cin; va bao dam kha ning truy vét,
giai trinh va khéc phuc hitu hiéu khi quyén d6i voi DLCN bi xam hai trong toan bo
vong doi xu ly dir li¢u.

3.2.5. Thue trang tuyén truyén, pho bién va ning cao nhan thirc ciia cin
b9, cong chirc, ngudi din va xa hoi vé bao vé quyén ddi voi dir liéu ca nhan trong
xdy dung chinh quyén sb cap tinh

Trong bdi canh chinh quyén sd cap tinh giai doan 2020 - 2025, nhan thirc clia
can bo, cong chirc va ngudi dan vé quyén va nghia vu lién quan dén DLCN 13 yéu t6
quan trong, c6 tinh quyét dinh hiéu luc bao vé quyén dbi véi DLCN trong thuc tién.

Thir nhdt, d6i v6i can bd, cong chirc, nhan thirc vé DLCN trong giai doan 2020
- 2025 nhin chung van duoc hinh thanh chu yéu thong qua yéu cau bao dam an toan,
an ninh hé théng thong tin, thay vi dugc tiép can nhu mot nghia vy bao vé QCN phat
sinh tir hoat dong cong vu. Cac chuong trinh, ké hoach nang cao nhan thirc vé an toan
thong tin mang ctia Nha nude ta tip trung chi yéu vao k¥ ning phong, chdng tan cong
mang, bao v¢ tai khoan, hé théng va dir li¢u cua co quan, trong khi ngi dung vé quyén
ctia chu thé dir liéu, nghia vu phép 1y ctia ngudi xir 1y dit liéu va trach nhiém giai trinh
khi xam pham quyén dbi vai DLCN chua duoc tich hop mdt cach hé théng vao dao tao
cong vu. Tai nhiéu co quan chuyén mén cép tinh, can bd nghiép vu van c6 xu hudng
coi DLCN la thong tin phuc vu gidi quyét thu tuc, con trach nhiém bao vé dir li€u chu
yéu thudc veé bd phan CNTT hodc don vi van hanh hé¢ théng. Nhén thic nay dan dén
hé qua 1a nhiéu hanh vi xt 1y dit liéu phat sinh trong thuc tién nghiép vu (yéu cau bd
sung truong thong tin; yéu cau ndp tép ho so chira thong tin nhay cam; truy xuat dir
lidu tir kho dung chung; chia sé dit liéu theo yéu cau phdi hop lién nganh) chua duoc
dat thuong xuyén trong khung phan tich vé cin ctr phap 1y, muc dich xir 1y, mirc do
can thiét va gi6i han st dung.

Thir hai, d6i v6i ca nhan, nhan thirc vé DLCN trong giai doan 2020 - 2025 c6
xu hudng ting 1én cung véi viéc mo rong sir dung dich vu cong truc tuyén va dinh
danh dién tir, song van mang tinh thyc dung va phong vé hon 1a nhan thirc day du vé
quyén. Nhiéu ngudi dan tiép cdn DLCN theo quan diém “d6i dir liéu Iy tién ich hanh
chinh” khi sin sang cung cap thong tin dé dugc giai quyét thi tuc nhanh hon, giam

gidy to, trong khi hiéu biét vé cac quyén dbi voi DLCN (quyén dugc biét, quyén kiém
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soat muc dich xir Iy, quyén yéu cau chinh sira, phan 4nh hodc khic phuc khi dit liéu
bi xtr 1y sai) con han ché. Thuc t& nay phan nao xuét phat tir viéc thong bao vé xur 1y
dir liéu trén cac cong dich vu cong va nén tang sd thuong mang tinh téng quat, kho
chuyén héa thanh kha ning thuc hanh quyén d6i v6i nguoi dung phd thong. Mit khéc,
ngudi dan co xu hudng quan tim manh dén rai ro “mat tién, b lira” hon 14 rui ro “bi
xtr Iy dir liéu sai muc dich”, ddn dén hanh vi phong vé tp trung vao bao mat OTP,
tai khoan ngan hang, trong khi it nhan thirc vé cc rui ro dai han nhu bj khai thac dit
liéu nhay cam, bi theo ddi lich str giao dich hanh chinh hodc bi tai st dung dir li¢u
ngoai muc dich ban dau.

Khoéng trong vé mit nhan thirc ciia nguoi dan duge phan anh théng qua nhiing
s6 liéu vé Ira dao truc tuyén trong giai doan 2023 - 2025. Ty 1¢ ngudi dung bi lira
dao truc tuyén chiém ty 18 cao, dd gy thiét hai 16n vé kinh té, véi tong gia tri thiét
hai wéc tinh hang chuc nghin ty ddng mdi nam [34]; nhiéu vu viéc c6 dic diém chung
1a d6i tuong pham t01 da mao danh can bd Nha nudc va céng dich vu cong hodc ing
dung dinh danh dé yéu cau cung cép thong tin dinh danh, ma xac thuc hoac thao tac
sinh tric hoc. Piéu ndy cho thiy rui ro xdm hai DLCN trong bdi canh chinh quyén sb
khong chi gin véi 10 lot dit liéu, ma con truc tiép de doa quyén tai san va quyén dugc
bao vé trude hanh vi pham phap cia ¢4 nhan. Do d6, nhan thirc vé DLCN ctia ngudi
dan can duogc nang 1én thanh nang lyc nhan dién rai ro va thyc hanh quyén ddi véi
DLCN (biét kénh chinh thirc, yéu cau gidi trinh, phan anh va khiéu nai khi c6 dau
hi¢u bi xam hai dir li¢u).

O cip dia phuong, cac hoat dong tuyén truyén va pho bién, gido duc phap luat
va cac phuong thirc, thu doan cta céc doi tuong pham to1 dugc trién khai rong rai
trong giai doan 2024 - 2025, tip trung vao viéc nhan dién cong dich vu cong chinh
thire, tng dung dinh danh hop phap va thu doan gia mao phd bién. Tuy nhién, cach
tiép can truyén thong van cha yéu dimg ¢ viée canh bao nguy hiém, chua chuyén hoa
thanh gido duc quyén d6i voi DLCN theo nghia day du dé giup nguoi dan hiéu rd dir
liéu cua minh dugc thu thap va str dung ra sao trong quy trinh hanh chinh, ho co6
nhimg quyén gi ddi véi dit liéu di cung cap, va phai 1am gi khi nghi ngd dir liéu bi
xur 1y trai muc dich hodc bi xam hai.

Qua tong hop, phan tich ndi dung dbi véi 100 bai viét, tin tic va tai lidu tuyén
truyén vé Chuyén ddi s6, Chinh quyén sé dugc dang tai trén Cong thong tin dién tir
cua 05 tinh/thanh ph6 (Ha Noi, TP HCM, Pa Ning, Thanh Hoa, Nghé An), trong giai
doan 2023 - 2025 cho thay sy léch pha 13 rét vé mit dinh hudng thong tin, nhat 13 ty
1¢ phan b6 ndi dung: Khoang 82% dung lugng tuyén truyén tap trung vao ndi dung

“thuc day ndp ho so truc tuyen, tién ich cua chinh quyén so va chi tiéu hoan thanh
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TTHC”; 13% tuyén truyén vé “canh bao lira déo trén khong gian mang (An ninh
mang)”; va chi co dudi 5% dung lwong dé cap dén “quyén cia cong dan dbi voi dir
liéu ca nhan, quyén tir chdi cung cap thong tin ngoai quy dinh va quyén tu quyét
thong tin”. Diéu ndy din dén thyc trang ngudi dan bi cudn vao tién trinh s6 hoa trong
vi thé “thy dong chap nhin”, hoan toan thiéu thong tin va k¥ ning dé chu dong thuc
thi cac quyén ning k¥ thudt (xem, sira, x0a, rat sy dong ¥) trén cc nén tang sd cong
quyén.

Khi nhén thirc quyén dbi véi DLCN chua duoc hinh thanh bén viing, ngudi
dan kho co thé déng vai trd 1a chi thé tich cuc trong co ché bao vé quyén, ma chii
yéu & vi thé bi dong va phong vé. Piéu nay 1am suy giam hiéu lyc thuc thi quyén dbi
v6i DLCN trong chinh quyén sb cdp tinh, béi quyén chi thuc su duge bao vé khi duge
nhan thic déy da va thyc hanh moét cach c6 ¥ thire bdi ca chu thé xur 1y dit liéu va chu
thé dir liéu. Trong bdi canh Luat Bao vé dir liéu c4 nhan c6 hiéu luc tir ngay
01/01/2026, thyc trang néu trén dat ra yéu cau cép thiét phai chuyén trong tam tu
tuyén truyén an toan thong tin sang gido duc quyén dbi véi DLCN va trach nhiém
giai trinh d6i véi can bo, cong chirc 1a dio tao gin véi vong doi xtr Iy dir liéu va nghia
vu phap 1y cu thé; ddi v6i nguoi dan 1a xay dung co ché thong tin, hudng dan va phan
hdi quyén d6i véi DLCN theo hudng dé hiéu, dé tiép cén va co kha ning st dung
trong thyc tién.

Thit ba, doi véi xd héi: Tuyén truyén, pho bién va gido duc nang cao nhan thirc
x4 hoi 1a phuong thirc mang tinh phong ngtra tir som, tir xa. Phuwong thirc nay nham
thu hep “khoang cach thong tin” gitra chinh quyén va nguoi dan, dong thoi trang bi
bd cong cu ky nang dé cong dan sb tir bao vé quyén tu quyét thong tin cia minh.
Thuec tién trién khai phuwong thirc nay tai cac dia phuong thoi gian qua ghi nhan nhiéu
nd luc d6i méi: Pa dang hoéa md hinh va hudng vé co so, Chinh quyén cap tinh (cha
tri boi S& Thong tin va Truyén thong va nay 1a S KHCN phdi hop véi Cong an tinh)
da trién khai nhiéu chién dich dién rong vé6i cach 1am sang tao, phat huy vai tro cua
T6 cong nghé s6 cong dong; day 1a luc luong nong cbt tai co s6. VOi mo hinh “di
ting ngd, gd timg nha”, cic thanh vién cua to da truc tiép huéng dan nguoi dan tir
cép xd dén thon cach thtc cai dat, st dung tai khoan dinh danh dién tr VNelD, cac
app cong dan sb cua tinh; dong thoi 1ong ghép canh bao ngudi dan khong tu y chia
sé anh chyp Can cudc cong dan, sé dién thoai 1én cac hoi nhém mang xa hoi.

Do6i méi hinh thirc tuyén truyén tryc quan, sé hoa. Thay vi phét to roi hay doc
loa phét thanh truyén thong, cac tinh di xdy dung cac chién dich truyén thong da
phuong tién. Xuat hién nhiéu video ngan (TikTok, Reels), bai viét do hoa

(Infographic) truc quan dang tai trén céac trang Zalo Official Account, fanpage cta
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chinh quyén dia phuong dé huéng din cach nhan dién cac duong link lira dao danh
cap dit liéu, cach bao mat mat khau dich vu cong va cach thiét 14p quyén riéng tu trén
thiét bi di dong.

Céc tuan 18, chién dich chuyén dé nhu “Chién dich thang hanh dong tuyén
truyén vé nhdn dién va phong chéng lira ddo truc tuyén” hay “Tudn 1 an toan théng
tin” dugc t6 chirc dong loat tai nhiéu tinh, thanh (nhu TP.HCM, Pa Ning, Quang
Ninh...), tao hiéu tng truyén théng manh mé trong cong dong doanh nghiép va ngudi
dan tai dia ban.

Tuy nhién, ndi dung tuyén truyén con ning tinh “chuyén doi s mot chicu”,
chua can bang v6i “bao vé quyén”. Hau hét cac chién dich tuyén truyén cia tinh hién
nay méi chi tip trung thiic ddy nguoi dan cung cip dit liéu, van dong cai dit tmg
dung, nop hd so truc tuyén (ttc 13 tap trung vao muc tiéu quan 1y ctia chinh quyén).
Nguoc lai, ndi dung huéng din cho ngudi dan biét vé “quyén ctia minh theo Nghi
dinh 13/2023/ND-CP va Luat 91 (nhu quyén yéu cau xoa dit liéu, quyén rat lai su
dong ¥, quy trinh ndp khiéu nai khi phat hién co quan nha nudc lam 16 thong tin...)”
con rat mo nhat va mang tinh hinh thirc.

Tuyén truyén vé k¥ nang s6 chua theo kip sy tinh vi ctia té1 pham cong nghé.
Céc nodi dung phd bién tai dia phuong thudng dimg lai & muc cin ban (nhu nhic nho
d6i mat khau, khong bam vao link la...). Trong khi d6, cac hinh thtc thu thap dit liéu
bat hop phap nhu lira dao bang cong nghé Deepfake (gia mao khudn mat/giong noi),
chiém quyén diéu khién dién thoai dé rat sach dit liéu nén tang lai phat trién qua
nhanh, khién noi dung tuyén truyén tai dia phuong ludn roi vao trang thai “chay theo
sau”.

Khoang cach nhan thuc sb giira cac ving mién va nhém dbi twong. Tai cing
mot tinh, nhan thire vé quyén DLCN c6 su phan hoa sau sic. Trong khi ngudi dan ¢
ving d6 thi da ¢ y thirc nhét dinh vé bao mat, thi nguoi dan & ving noéng thén, ving
sdu ving xa, dic biét 1a ngudi cao tudi va dong bao dan toc thiéu sb 1a nhoém yéu thé
vé k¥ nang s6. Nhom ddi twong nay rat dé bi cac d6i twong xau loi dung, Iira gat lay
thong tin ca nhan, md tai khoan ngan hang a0 ma khong hé biét minh bi xdm pham
quyén loi.

Toém lai, thyc trang phuong thirc tuyén truyén tai cac tinh thoi gian qua cho
thdy chiing ta dang gat hai dugc nhitng két qua vé “bé n6i” (ting ty 1¢ nguoi dan biét
dén dich vu sé) nhung chua dat dugc chiéu sau vé “chat” (ndng cao nang lyc tu v¢
phap 1y ctia ngudi dan doi voi dir liéu). Nguoi dan tham gia vao chinh quyén s6 & thé
“thy dong”, ho giao ndp dit lidu vi bat budc phai lam thé dé giai quyét thi tuc hanh

chinh, chir chua thuc su hiéu ro dit liéu cua minh dugc bao vé ra sao.
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Chuyén d6i sb chi thuc su bén virng khi “niém tin s6” ctia ngudi dan duoc
cting c¢d; va niém tin d6 chi c6 dugc khi cong tac truyén thong cua chinh quyén cip
tinh giup ngudi dan ¥ thic rd rang: Bao vé dit liéu c4 nhan khong chi 1 nghia vu an
ninh mang ctiia Nha nudc, ma con 12 quyén con ngudi tdi cao cia mdi cong dan trong
khéng gian sb.

3.2.6. Thuc trang ky két hop dong, rang budc trach nhiém phap Iy giira
UBND tinh véi cac tip doan cong nghé (bén thir ba) khi thué ha ting dam may
(Cloud) hoic mua giii phap phin mém hanh chinh céng

Trong bdi canh nguén ngan sach va nhan lyc k¥ thuat noi tai con han ché, Uy
ban nhan dan céc tinh, thanh phé hién nay chu yéu Ira chon m6 hinh “Thué dich vu
CNTT” hoac hop tac chién lugc véi cac tap doan cong nghé¢ 16n, nhu VNPT, Viettel,
FPT... d¢ xdy dung ha ting ddm may (Cloud), Cong dich vu céng va Trung tam diéu
hanh théng minh (IOC). Phwong thirc hop tac nay gitip dia phuong ting téc chuyén
d6i sd, nhung lai dit ra nhirng thach thtrc chwa ting c6 trong viéc kiém soat viéc ludn
chuyén dir liéu va bao vé quyén dit liéu ca nhan cta nguoi dan trudce bén thi ba.

Qua nghién ctru, ra soat 25 hd so moi thau va hop ddng cung cip dich vu Dién
toan dam may (Cloud) thudc cic dy an CNTT/Chinh quyén sb cép tinh giai doan
2021 - 2025 tai cac dja phuong khao sat cho thdy mot khoang trong phap 1y - ki thuat
dang quan ngai: (1) V& trach nhiém bdi thudng: C6 tdi 84% (21/25) hop dong dich
vu Cloud chi quy dinh nghia vu tai chinh tng vai gié tri dich vy hoac phat vi pham
hop dong (thudng khong qua 8% gié tri hop dong theo Luat Thuong mai), hoan toan
thiéu vang diéu khoan boi thuong thiét hai vé tai san, danh du cho cong dan khi xay
ra sy ¢d 1o ri dit liéu ¢4 nhan do 13i ctia nha cung cép dich vu Cloud. (2) Vé quyén
truy cp cua bén thir ba: 100% cac hop dong khao sat danh cho k¥ su ctia nha thau
(bén cung cip giai phap Cloud/Software) tai khoan c6 dic quyén quan tri hé thong
(Super Admin/Root). Tuy nhién, 76% (19/25) don vi cap tinh khong thiét lap co ché
giam sat hay ghi nhat ky doc 1ap (Independent Audit Log) dbi voi cac thao tac ciia ki
su nha thau trén co so dit lidu. (3) Vé sao luu va x6a bo dit lieu: 92% (23/25) hop
dong khong quy dinh chi tiét quy trinh tiéu hay dit liéu (Data Destruction) sau khi
thanh 1y hop dong, ciing nhu khong cam két vé viéc x6a bo triét dé cac ban sao luu
ngam (Shadow/Implicit Backups) trén cac cum mdy chil phy ctia nha thau.

(1). Thyc trang co ché ky két hgp dong va rang budc trach nhiém phap 1y: Su
hinh thanh cac “Hop dong miu” ning vé tinh thuong mai: Khi ky két cac hop dong
kinh té vé thué ha ting Cloud hodc mua giai phap phan mém, ndi dung hop dong chu
yéu tap trung vao cac thong sd k¥ thuat (bang thong, dung lugng luu trit, thoi gian
duy tri hé théng - SLA) va nghia vu tai chinh. Cac diéu khoan vé bao vé DLCN cua
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ngudi dan thuong duoc xép vao muc “Bao mat thong tin chung” mang tinh chit thu
tuc, chwa duoc thiét ké thanh mot cau phan phap 1y doc lap, chuyén sau.

Budc dau thé ché hoa vai tro theo Nghi dinh 13/2023/ND-CP: Ké tir khi Nghi
dinh 13 c6 hiéu luc, cac tinh dd bit dau dua cac thuit ngit phap 1y vao hop dong, xac
dinh r3: UBND tinh (hodc S& TT&TT trude day) 1a Bén kiém soat dit liéu, con Doanh
nghi¢p CNTT la Bén xtr 1y dir li¢u. Cac doanh nghiép bi rang budc nghia vu khong
duogc tu ¥ chuyén giao, mua ban dit liéu céng dan cho bén thtr tu néu khong c6 su
d6ng ¥ bang van ban cta chinh quyén tinh.

(2). Nhiing nut that va han ché cdt 16i: Mac du ¢6 su rang budc trén van ban,
nhung thyc té kiém soat dit liéu trao d6i gitra chinh quyén tinh va nha thau cong nghé
dang boc 16 3 khoang tréng 16n:

Thir nhat, sy “bat luc” trong kiém soat quyén truy cap ti cao (Root Access)
ctiia doanh nghiép: V& mit k¥ thuat, cac tdp doan cong nghé khi cho thué ha tang
Cloud hodc bao tri phan mém hanh chinh céng déu nim giir quyén quan tri ti cao hé
thdng. Chinh quyén cip tinh hiu nhu khdéng c6 cong cu doc 1ap dé giam sat xem céc
k¥ su hé théng ctia doanh nghiép c6 trich xuat, sao luu ngdm (Backup trai phép) di
liéu ho tich, dat dai, hay hd so stre khoe cua nguoi dan vé may chu riéng cua doanh
nghiép hay khong. Viéc kiém soat dir liéu hién chi nam & phia nha thau.

Thir hai, thiéu co ché rang budc trach nhiém bdi thudng thiét hai dan su cho
ngudi dan: Trong hau hét cac hop dong gitta UBND tinh va doanh nghiép CNTT, néu
x4y ra sy ¢d 1o i dit liéu, cac bén chi quy dinh trach nhi¢m boi thuong thiét hai kinh
té 1an nhau hoic phat vi pham hop dong (thudng gidi han & muc 8% gia tri hop dong
theo Luat Thuong mai). Hoan toan khong c6 diéu khoan nao quy dinh doanh nghiép
phai ¢6 trach nhiém lién d6i bdi thudng thiét hai vé danh du, uy tin va vat chit cho
bén bi hai thuc sy 1a nguot dan khi quyén DLCN cua ho bi xdm pham.

Thit ba, mo ho trong xtr 1y dir liéu sau khi chAm dit hop dong: Hoat dong thué
dich vu CNTT tai cé4c tinh thuong dién ra theo giai doan (giai doan 3 nim hoic 5
nam). Thuc t&, quy ché ndi bo va diéu khoan hop dong ciia cac tinh chua quy dinh
chi tiét quy trinh ban giao va hity bo dir liéu khi hét han hop dong: Doanh nghiép cé
nghia vu x6a bo vinh vién toan bo dir liéu ngudi dan trén may chu cia ho nhu thé
nao? Co ché ndo dé chinh quyén tinh kiém tra, xac nhan doanh nghiép da x6a sach
dir lidu hay chua? Pay 1a “diém mu” khién dit liéu ctia cong dan c6 nguy co bi luu lai
vO thoi han tai khu vuc tu nhan.

Thyec tién trién khai tai cdc d6 thi 16n nhu Ha Noi va TP. Ho Chi Minh cho
thay, ha ting k¥ thuat dich vu cong truc tuyén van chua thuc sy dap ang duogc ap luc
xir 1y tir lugng ho so hanh chinh khong 16. Viéc qua tai ha tang, két hop voi cac dot
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nang cip hoic dong bo dir liéu quy mo 16n; dic biét 1a trong giai doan cao diém tich
hop gitra Cong dich vu cong dia phuong véi Co sé dit liéu quéc gia vé dan cu (Dé an
06) da dan dén tinh trang h¢ théng phan hdi cham, 13i hién thi hodc gian doan chirc
nang ky sb dién tir cua nguoi dan. Qua tai cuc bo & mat s6 dich vu bure thiét, cac phan
hé dich vu c¢6 nhu cau d6t bién nhu: Pang ky cu tra, dang ky dat dai, 1y lich tu phap
hay nop thué trude ba dat dai, phuong tién thuong xay ra hién tuong “xoay vong”
(timeout) vao cac khung gid hanh chinh, budc cac co quan chirc ning phai tam ngit
két ndi dé bao tri va nang cap bang thong. Dé chdm dit tinh trang cat cr cong nghé
va gian doan cuc bd, Chinh pht1 di c6 16 trinh dong giao dién Cong Dich vu cong cip
tinh dé chuyén toan bd viéc tiép nhan, xur 1y truc tuyén 1én mot nén tang thong nhat
duy nhét 1a Cong Dich vu cong qudc gia.

Ngoai ra, cac su ¢b an ninh mang nguy hiém nham vao ha ting s cta cac co
quan chinh phu va céc don vi cung cip dich vu thiét yéu tai dia phuong dang 13 muc
tiéu tn cong hang dau cua toi pham mang, nhu: Tan céng ma hoa dir liéu tong tién;
day 1a vin d& nhtrc nhdi nhét khi hang loat doanh nghiép 16m va co quan cung cap
dich vu ha tang then chét (nhu ning luong, tai chinh, chimg khoan) lién tiép bi tin
cong ma hoa toan bo dir lidu, gy té liét hé thdng giao dich truc tuyén trong nhiéu
ngay. Cuc An toan thong tin - B0 TT&TT (B KHCN) lién tuc phai phat di cac canh
bao khan cap vé chién dich tin cong ma héa dir liéu quy mo 16n nay. Hay van nan
chén ma doc danh bac/ltra ddo vao website co quan nha nudc nham cai cac duong
link 4n, ma doc quang cdo co bac, ca do hoac trang gid mao nham Iira dao chiém doat
tai san. Hay tan cong tir chdi dich vu (DDoS) vao cic co quan béo chi, cong thong tin
dién tir 10n tai cic thanh phd. Dién hinh nhu cac dot tan cong lam tran bing thong
nhim vao Bao dién tir VOV va mdt s6 co quan bao chi 16n, khién doc gia khong thé
truy cdp hodc duong truyén bi ngit quing lién tuc trong nhiéu gio. ..

Khi xay ra su ¢ an toan thong tin, chinh quyén dia phuong thudng roi vao thé
bi dong va phuy thudc 16n vao ning luc xir 1y ctia nha thau cong nghé. Thuc trang nay
phan anh nguy co suy giam nang lyc kiém soat cta co quan cong quyén d6i vi ha
tang luu trir va xir 1y dir liéu c4 nhan cta cong dan khi iy thac cho bén thir ba.

Chéng han, khi nguoi dan dang ky kinh doanh tai tinh, dit liéu c4 nhan cua ho
chay qua phan mém do Doanh nghiép A xay dung, luu trir trén Cloud do Doanh
nghiép B cung cép, va dugc lién thong sang hé thong thué do Doanh nghiép C bao
tri. Viéc dir liéu bi phan tan qua nhiéu bén trung gian cong nghé ma thiéu mot co ché
mi hoa dau cudi (End-to-End Encryption) khién cho nguy co 16 lot dit liéu tang 1én

theo cip sd nhan tai cac diém giao tiép (API).
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Theo s liéu khao sat tir Hiép hoi An ninh mang quéc gia (NCA) va cac hing
cong nghé 16n, hién c6 khoang 52,89% doanh nghiép, t6 chirc tai Viét Nam chua
trang bi ddy du cac giai phap cong nghé ciing nhu nhan sy chuyén trach dé Gmg phoé
hiéu qua voi sy ¢d an ninh mang [34]. Trudc thuc trang nay, cac dia phuong 16n hién
dang rao riét chuyén dich mé hinh bao mat tir “phong thu thu déng” sang “phong thi
chu dong da ting”, dong thoi trién khai nghiém ngit quy trinh giam sat 4 16p do Bo
Thong tin va Truyén thong quy dinh dé bao vé an toan cho dit liéu ciia ngudi dan
(g6m: Lyuc luong tai chd; T6 chirc hodc doanh nghiép giam sat, bao vé chuyén nghiép;
T6 chirc hodc doanh nghiép doc 1ap kiém tra, danh gia dinh ky; Trung tam Gidm sat
an toan khong gian mang qudc gia (NCSC) thudc B6 TT&TT két ndi, chia sé thong
tin) [13].

Thuc trang phuong thirc hop tac vdi bén thir ba tai cac tinh thoi gian qua phan
anh mot xu huéng “Tu nhan hoa ha tang quan tri dir liéu cong” nhung thiéu co ché
kiém soét quyén luc twong ximg.

Chinh quyén cap tinh dang thiéu su tach bach gita chu thé van hanh va chu
thé giam sat khi chuyén giao viéc xir 1y dir liéu cong dan cho doanh nghiép, nhung
lai khong c6 du nang luc ky thuat dé giam sat vi¢c thuc thi cam két bao mét cua chinh
doanh nghiép d6. Bé bao vé quyén cong dan mot cach thuc chat, hop dong dich vu
cong nghé khong thé chi 1a mot van ban thuong mai thuan tiy, ma phai dugc nang
tam thanh mot “Khé wdc trach nhiém s6”, trong d6 quyén tu quyét thong tin cia ngudi
dan phai duoc dit ¢ vi tri trung tAm, khong thé bi danh ddi bai bat ky loi ich kinh té
hay su tién lgi cong nghé nao.

3.3. PANH GIA THUC TRANG VE BAO VE QUYEN POI VOI DU
LIEU CA NHAN TRONG XAY DUNG CHINH QUYEN SO CAP TINH

3.3.1. Két qua dat dwoc vé bao vé quyén ddi véi dir liéu c4 nhin trong xay
dung chinh quyén ) cﬁp tinh & Viét Nam

Phuong thitc bao vé quyén ddi véi DLCN tai céac tinh, thanh phd truc thudc
Trung wong thoi gian qua da c6 nhitng budc chuyén dich cin ban. Tir chd coi dif lidu
1a cong cu quan 1y hanh chinh thuan tay, chinh quyén cap tinh da bat dau thiét 1ap cac
co ché, giai phap k¥ thuat va phap Iy nham ton trong va bao vé quyén tu quyét thong
tin ctia cong dan trén moi trudng sb.

3.3.1.1. Phép ludt vé bdo vé quyén doi véi DLCN trong xdy dwng chinh quyén
s0 ccfp tinh déd dan hoan thién va phu hop voi thuc trang hoat dong nay o Viét Nam

Thir nhdt, phap luat vé bao vé quyén d6i véi DLCN trong xdy dung chinh
quyén sd cap tinh & Viét Nam da thé hién tinh phu hop trong viéc thé ché hoa quan

diém, chu truong cua Pang va ti€ém cén cac chuan muc phap ly quoc té€ vé bao vé¢
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DLCN. Trong cac vin kién cua Dang ta, dic biét 1a cac nghi quyét, chién lugc vé
chuyén d6i sé va xay dung Nha nudc phap quyén, yéu cau bao dam QCN, quyén cong
dan, trong d6 c6 quyén riéng tu va bao vé thong tin ca nhan, duoc dit ra cing voi
muc tiéu phat trién chinh quyén sd. Trén co s d6, hé thong phap luit timg budce duogc
hoan thién theo huéng bao vé quyén dbi véi DLCN. Cac quy dinh nay thé hién sy
tuong thich nhat dinh véi cac nghia vu ciia Viét Nam theo cac cong ude qudc té vé
QCN ma Viét Nam la thanh vién, dac biét 1a cac chuin muc vé bao vé doi séng riéng
tu, ngdn ngira sy can thiép tiy tién hodc trai phap ludt vao thong tin c4 nhan trong boi
canh tmg dung cong nghé sé.

Dic biét, Viét Nam da nhanh chong thiét 1ap dugc hanh lang phap 1y nén tang
l1a Nghi dinh 13/2023/ND-CP va Luat Bao v¢ dit liéu c4 nhan nam 2025 (c6 hiéu luc
tir 01/01/2026). Cach tiép can ndy rat gan véi mo hinh uu tién an ninh chu quyén di
liéu qudc gia cia Nga va Luat Bao vé thong tin ¢4 nhan (PIPL) ciia Trung Qudc.
Chinh quyén cép tinh di nhan thirc 1 dit liéu cong dan 13 tai nguyén qudc gia, tir 46
hinh thanh cac Kho di liéu dung chung (LGSP) duoc bao vé nghiém ngit bang cac
gidi phap k¥ thuat 4 16p (mo6 hinh tuong Itra, gidm sat tap trung SOC), ngdn chdn hi¢u
qua cac lan song tin cong mang xuyén bién gidi.

Thir hai, phap luat vé bao vé quyén dbi véi DLCN trong xay dung chinh quyén
s6 cap tinh da hinh thanh duoc khung diéu chinh d6i v6i nhitng van dé co ban cua
bao vé DLCN. Hé thdng quy pham phap luat hién hanh di timg budc xéc 1ap cac ndi
dung ¢t 161 nhu khai niém DLCN; phan loai DLCN co ban va DLCN nhay cam;
nguyén tac xir 1y dir liéu; quyén cta chu thé dir liéu; nghia vu va trach nhiém cta co
quan nha nudc voi tu cach 13 bén kiém soat va xir Iy dit liéu, cling nhu cac yéu cau
vé bao dam an toan, an ninh trong qua trinh xir 1y dit liéu n6i chung, DLCN ndi riéng.
Nhirng ndi dung nay dugc ghi nhan va diéu chinh trong nhiéu van ban phép luat quan
trong nhu Hién phap nam 2013 (Piéu 21); Luat An toan théng tin mang nam 2015;
Luat An ninh mang nam 2018; Luat An ninh mang nam 2025; Nghi dinh )
13/2023/ND-CP vé bao vé DLCN; va dic biét 1a Luat Bao vé dit liéu c4 nhan nim
2025. Trong bdi canh chinh quyén sd cép tinh, cac quy dinh nay tao co sd phap 1y dé
kiém soat hoat dong thu thap, xur 1y, chia s¢ va luu trit DLCN trong cac hé théng
thong tin hanh chinh, cong dich vu cong va co s dit liéu do dia phwong quan 1y.

Thiz ba, phap luat vé bao vé quyén dbi v6i DLCN trong xay dung chinh
quyén sb cip tinh budc dau di thé hién duoc tinh cy thé thong qua viéc xac 1ap
mot sd phuong thitrc bao vé DLCN. Bén canh viéc ghi nhan quyén va nguyén tic
chung, phap luat da quy dinh vé phuong thitc bao vé nhu: yéu cau bao dam an

toan, an ninh hé théng thong tin; quy dinh vé phan quyén truy cap va trach nhiém



148

quan 1y dir lidu; co ché kiém tra, thanh tra va xir Iy vi pham; ciing nhu co ché tiép
nhén, giai quyét khiéu nai, t co lién quan dén bao vé DLCN.

Thir tur, phap luat da thiét 1ap khuén khé trach nhiém phap 1y trong ddi rd rang
trong bao vé quyén d6i v6i DLCN, tiép c4n theo hudng phan dinh vai trd va trach
nhiém trong chudi xr 1y dit liéu. Trach nhiém nay dugc xac lap cu thé tai Luat Bao
v€ dit li€u c4d nhan nam 2025 trén hai binh di¢n: 1) Piéu 36 quy dinh trach nhiém
quan Iy nha nuéc vé bao vé DLCN, khing dinh vai trd ciia Nha nudc trong xay dung,
td churc thuc hién phép luat, thanh tra, kiém tra va xur 1y vi pham, ga‘in bao vé DLCN
v6i nhiém vu bao dam QCN trong bdi canh chuyén ddi sb; 2) Piéu 37 phan dinh 16
trach nhiém cta bén kiém soat, bén xtr Iy va bén vira kiém soat vira xtr Iy DLCN, bao
dam nguyén tic trach nhiém twong ximg v6i mirc d6 quyét dinh va can thiép vao dir
liéu.

Tom lai, ké tir khi Nghi dinh s6 13/2023/ND-CP va sau nay 1a Luét 91 ¢6 hiéu
luc, 100% céac tinh, thanh phé dd ban hanh céac van ban cu thé héa, ké hoach trién
khai va ra soat hé théng [5]. VAan dé bao vé DLCN, an toan thong tin khong con la
ndi dung thir yéu ma da duoc luat hoa, 1ong ghép truc tiép vao Ké hoach chuyén doi
s6 hang nim cua tinh va 1am tiéu chi bat budc dé chdm diém chi sb cai cach hanh
chinh (PAR INDEX), chi sé chuyén déi s6 (DTI) cta cic co quan cip tinh, chi sd
danh gia hiéu qua cong viéc (KPI) cua cip uy va chinh quyén céc cép.

3.3.1.2. Bude dau quyén tiép cdn, tra ciru va cdi chinh thong tin ciia céng dan
dwoc thuc hién

Thong qua viée lién thong hé thdng thong tin giai quyét thu tuc hanh chinh cip
tinh voi co s6 dit liéu qudc gia vé dan cu va tmg dung VNelD, chinh quyén céc tinh
d3 cung cip cho nguoi dan cong cu dé chi dong ddi soat dit liéu ctia chinh minh. Khi
phat hi¢n sai I¢ch thong tin ca nhan (Vé ho tich, cu tra, dat dai.. .), quy trinh tiép nhan
va xur Iy yéu cau cai chinh dir liéu cta cong din tai bd phan “Mot cira” dd duoc van
hanh nhanh chéng, minh bach theo thoi gian thuc.

Thong qua viéc tich hop hé théng dinh danh VNeID va Cong dich vu cong
truc tuyén, chinh quyén céac tinh da hién thuc hoa thanh cong quyén tiép can, tra ciru
va cai chinh thong tin ctia chi thé dir liéu. Két qua ndy gan vdi tinh than ton trong
quyén tu quyét thong tin (Informational Self-Determination) tir phan quyét ctia Toa
an Hién phap Lién bang Dtrc (1983), (Tiém can mé hinh Lién minh Chau Au). Ngudi
dan khong con & trang thai “mi mo” vé thong tin cia minh ma c6 thé chii dong d6i

soat dit liéu ho tich, dat dai, thué truc tiép trén moi truong so.
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3.3.1.3. Nang cdp ha tang ky thudt, vmg dung céng nghé va hinh thanh mé
hinh bdo mdt dir liéu nhiéu 16p di gép phan bdo vé quyén doi véi dit lidu cd nhén
trong xdy dwng chinh quyén sé cdp tinh

Trong qué trinh x4y dung chinh quyén s cép tinh, viéc tmg dung va cap nhat
lién tuc cac cong nghé bao mat dir liéu da tré thanh mot két qua ndi bat, gop phan
quan trong vao viéc bao vé quyén d6i véi DLCN. Trong giai doan 2020 - 2025, Nha
nudée ta d3 c6 su gia ting dau tu cho ha tang an toan thong tin tai cac dia phuong, dic
biét d6i voi cong dich vu cong, hé thong thong tin giai quyét thu tuc hanh chinh va
cac co s¢ dir liéu chuyén nganh. Nhitng bién phap k¥ thuat hién dai nhu x4c thyc da
yéu td, phan quyén truy cap theo vai tro, ma hoa dir 1iéu, sao luu va phuc hoi dit liéu,
giam st truy cap va phat hién bat thudng di duogc trién khai twong dbi dong bo.

Cung véi do, viéc két ndi cac hé théng dia phuong véi nén tang giam sat an
toan thong tin & cip qudc gia dd nang cao ning lyc phat hién sém va Gng pho su cb.
Mot s6 tinh, thanh phd con du tu trung tim giam sat, diéu hanh thong minh (I0C),
tich hop chirc ndng giam sat an ninh mang va an toan dir li€u, qua do6 tdng cuong kha
nang kiém soat rii ro trong moi truong sd. Pén nay, hau hét cac tinh, thanh di hinh
thanh Trung tam dir li¢u (Data Center) va Kho dit li¢u dung chung cta céc tinh, hé
théng bao mat di duoc ning cap rd rét. Cac dia phuong da phdi hop véi cac doanh
nghiép cong nghé 16n trién khai mo6 hinh gidm st an toan thong tin 4 16p (mé hinh
SOC tap trung). Viéc phan dinh vai tro gitta UBND tinh (Bén kiém soat dit liéu) va
cac nha thau cong nghé (Bén xtr 1y dir liéu) trong cac hop dong thué dich vu ddm may
(Cloud) buéc dau da thiét 1ap dugc ranh gidi kiém soat viée chuyén giao dir liéu cho
khu vyc tu nhan. Mac du muce d hién dai héa con khac nhau gitta cac dia phuong,
nhung nhiing tmg dung cong ngh¢ bao mat da dugc thyc hién thuong xuyén va cap
nhat theo xu huéng méi, tao nén tang k¥ thuat quan trong dé bao vé quyén ddi véi
DLCN trong van hanh chinh quyén s cap tinh & nudc ta.

3.3.1.4. Nhan thirc va trdach nhiém cia can b, nguoi dan trong bdo vé quyén
doi véi div liéu ca nhan da dwoc nang cao

Trong béi canh chinh quyén s6 hién nay di c¢6 su chuyén bién tich cuc vé nhan
thirc va trach nhiém cua can b, cong chirc va ngudi dan dbi véi viée bao vé quyén
dbi v6i DLCN. Trong giai doan tir nam 2020 - 2025, ndi dung an toan thong tin, bao
mat dit liéu va bao vé DLCN ngay cang dugc 16ng ghép vao cac chuong trinh dao
tao, bdi dudng can bd, cong chirc & trung uwong va dia phuong. Piéu nay gép phan
hinh thanh y thirc trach nhiém trong viéc thu thap, xtr Iy va st dung DLCN ctia nguoi

dan khi thuc hién nhiém vu.
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Dbi véi ngudi dan, cac hoat dong truyén thong vé chuyén di sb, dinh danh
dién tir, st dung dich vu cong truc tuyén an toan va canh bao rui ro Itra dao trén khong
gian mang dd gop phan nang cao hiéu biét vé gia tri cia DLCN va nhu ciu ty bao vé
thong tin clia c4 nhan. Viéc trién khai rong khip mang ludi T6 cong nghé sb cong
ddng tai cac dia phuong, véi phuong cham “di timg ngd, gb timg nha” di dem lai
hiéu qua thuc chét, tao kénh hd tro truc tiép, gitp nguoi dan tiép can dich vu cong $6
va nang cao nhan thirc vé& quyén, nghia vu lién quan dén DLCN, nhét 13 da truc tiép
hudng dan nguoi dan cach bao mat tai khoan dich vu cong, nhan dién céc hinh thic
Itra ddo mang, chiém doat dit liéu; tir d6 tung budc xda dan vung con han ché vé ky
nang s tai cac dia ban nong thon, mién nai. Nhin chung, nhan thirc xa hoi vé bao vé
DLCN di c6 budc tién 16 rét, tao didu kién thuan loi cho viée thyc thi phap luat trong
xay dung chinh quyén sb cap tinh.

3.3.1.5. Vé phwong thirc bio ddm cdc quyén thiee chdt ciia chii thé dir liéu

Day 1a phuong thirc ¢t 16i nham chuyén hoa cac quy dinh phap Iy mang tinh
tuyén ngdn thanh cac tién ich thuc té, gitip ngudi dan thuc thi "cha quyén dir liéu"
cia minh trong mdi quan hé véi co quan cong quyén dia phuong. Véi sy phd bién
ciia Cin cude cong dan gin chip va sy phil song cia tai khoan dinh danh dién tir
VNelD, chinh quyén sb cip tinh da dat duoc nhirng két qua nhu sau:

Thir nhat, hién thuc hoa quyén tiép can, tra ctru va kiém tra thong tin: Thong
qua viéc tich hop truc lién théng vin ban qudc gia va Cong dich vu cong truc tuyén
cAp tinh, nguoi dan khong con & thé “bi dong” d6i véi thong tin cta chinh minh. Chi
can ding nhap bang tai khoan VNelD cip d6 2, cong dan c6 thé truc tiép tra ctru, hién
thi tron ven va kiém tra tinh chinh x4c cua céc truong dit liéu ¢4 nhan cdt 16 dang luu
trir tai cac kho dir 1iéu dung chung ctia tinh nhu: thong tin cu tru, lich stir dong thué,
dir liéu gidy phép lai xe, va tién do xir 1y hd so hanh chinh theo thoi gian thyc.

Thit hai, s6 héa quy trinh thuc thi quyén céi chinh, stra doi dit liéu: Trudc day,
khi phat hién sai sot vé thong tin ho tich, dat dai hay bao hiém, nguoi dan phai di
chuyén qua nhiéu cap chinh quyén véi cac thi tuc gidy to phire tap. Hién nay, hé
thong thong tin giai quyét thi tuc hanh chinh cip tinh di thiét 1ap cac module chirc
nang cho phép cong dan giri yéu cau cai chinh dir liéu hoan toan tryc tuyén. Hé thong
tu dong phan ludng hd so vé dung co quan chuyén mén nhu: So Tu phap, SO Tai
nguyén va Moi truong. .. dé tham dinh va cap nhat, bao dam nguyén tac dir liéu luén
“dung, d, sach, séng” ma khong lam phét sinh chi phi hay phién ha cho ngudi dan.

Thir ba, minh bach hoa vi¢c xtr 1y dir liéu hanh chinh: Kénh tuong tac ) gitra
chinh quyén tinh va ngudi dan da bude dau tao 1ap duge co ché giam sat hai chiéu.

Vigce tiép nhan cac phan anh, kién nghi lién quan dén viéc can bd tuy ¥ hach sach, yéu
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cau cung cap thém thong tin ngoai quy dinh dd dugc hé thdng hoa qua cac tmg dung
Cong dan sb cua dia phuong (vi du: cac tmg dung dang Binh Duong Sé, iHanoi,
Danang Smart City...). Diéu nay gitp cong dan thuc hién quyén phan dbi cac hanh vi
thu thap dit liéu bat hop phap hoic vuot qua pham vi can thiét cua cac co quan cap
CO SO.

Tom lai, tir két qua ndy ching minh chinh quyén s6 cép tinh di bude dau xay
dung thanh cong cong cu thuc thi quyén bao dam thuc chat. Viéc cong nghé hoa quy
trinh tiép can va stra d6i dir liéu khong chi bao dam tinh chinh xéc ciia hé théng thong
tin qubc gia, ma con 1a bude tién 16n trong viéc bao dam quyén tu quyét thong tin &
mirc do nén tang, tao dung nén méng vimg chac cho mot xa hoi s minh bach va tén
trong nguoi dan.

3.3.1.6. Hoat déng phdn héi va xir Iy vi pham lién quan dén di liéu cd nhan trong
xdy dung chinh quyén sé cdp tinh dwoc trién khai nhanh chong, kip thoi

Trong thot gian qua, cac co quan quan ly nha nudc da tang cuong thanh tra,
kiém tra an toan thong tin va xur 1y cac hanh vi xam pham DLCN, déc biét ddi véi cac
hanh vi thu thap, sir dung hodac mua ban dir li¢u trai phép. Mot s6 vu viéc vi pham
quy mo 16n duoc phat hién va xir 1y trong giai doan 2023 - 2025 cho thiy ning luc
phan mg cua co quan chirc ning di dugc cai thién, gop phan nang cao hiéu qua rin
de va bao vé quyén d6i voi DLCN. O cip dia phuong, cac kénh tiép nhan phan anh,
kién nghi va khiéu nai lién quan dén thi tuc hanh chinh dién tr va an toan thong tin
timg budc duoc thiét 1ap va van hanh, tao diéu kién dé nguoi dan phan anh kip thoi
khi ¢6 d4u hiéu xam hai DLCN. Béng thoi, viéc ban hanh Luat Bao vé dir liéu ca
nhan ndm 2025 d cing cb co s& phap 1y cho hoat dong xtr 1y vi pham, gitp cac co
quan c6 cin ¢t 16 rang hon trong phan hoi va khic phuc. Co thé khang dinh rang co
ché phan hoi va xir 1y vi pham lién quan dén DLCN d4 duoc hinh thanh va van hanh
ngay cang hiéu qua, gop phan bao vé quyén ddi vdi DLCN trong chinh quyén sb cap
tinh.

3.3.1.7. Ve phwong thirc hop tac va kiém sodt viéc chia sé dir liéu dé bdo vé
quyén doi véi dir liéu cd nhan trong xdy dung chinh quyén sé cdp tinh thoi gian qua

Trong xu thé hoi nhap siu rong, cung véi xay dung chinh quyén s, phuong
thirc hop tac cong - tu thong qua thué dich vu CNTT va ha ting dién toan dam may
(Cloud) 14 tat yéu. Thoi gian qua, chinh quyén cép tinh di c6 nhitng budc tién quan
trong trong viéc chuyén ddi tu duy, tir chd “khoan tring” hé thong cho nha thiu sang
viéc xéac 1ap co ché kiém soét c6 chii quyén d6i vé6i dit lidu, bao vé quyén ddi voi
DLCN cua cong dan trude su tiép can cua bén tht ba va di dat duge mot s két qua
nhu:
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Thir nhat, xdc ldp ré rang tw cdch phdp Iy ciia cdc bén trong hop dong cong
nghé: Ké tir khi Nghj dinh 13/2023/ND-CP dugc ban hanh, Uy ban nhan dan céc tinh
va céc s& chuyén nganh khi ky két hop dong thué dich vu phdn mém hanh chinh céng
d3 khong con st dung cac mau hop dong thuong mai chung chung. Cac dia phuong
d3 budc dau chuan hoa cac diéu khoan phép 1y, phan dinh rd co quan nha nuéc cip
tinh 13 bén kiém soat dit liéu va doanh nghiép cong nghé 1a bén xur Iy dit liéu. Su phan
dinh nay da quy trach nhiém phap 1y cao nhat dbi véi viée xur 1y dir liéu thude vé
chinh quyén, ngin chin tinh trang doanh nghiép ty y khai thac dit liéu cong dan cho
muc dich thuong mai riéng.

Thit hai, trién khai cdc giai phdp chia sé di liéu an toan, bao mdt tir dau cudi:
Thong qua viéc két ndi gitra nén tang tich hop, chia sé dit liéu cap tinh (LGSP) véi
nén tang qudc gia (NDXP), cac tinh da kiém soat tot hon viéc lién thong dir liéu. Viéc
chuyén giao dir li¢u gitra cac s&, nganh va cac h¢ théng dich vu cong khong con thuc
hién thu cong, 1ong 1éo ma dugc thuc hién qua cac giao dié¢n 13p trinh ng dung (API)
c6 ma hoa va dinh danh nghiém ngat, gitip ghi vét (Audit logs) chinh xac ludng di
chuyén cua dir lidu.

Thir ba, rang buoc trdach nhiém bao mat thong tin sau khi cham dirt hop tdc:
Trong cac thoa thuan hop tac chién luge va hop dong thué dich vu dam may, chinh
quyén cap tinh di dua vao cac diéu khoan nghiém ngit vé quyén so hitu dit liéu. Theo
d6, doanh nghiép cong nghé chi dugc quyén luu trit tam thoi dé van hanh hé théng;
khi chdm dit hop dong, doanh nghiép c6 nghia vu ban giao nguyén ven va thuc hién
quy trinh "x6a vinh vién", khong dugc luu gitt bit ky ban sao luu (backup) nao chira
DLCN cua cong dan dia phuong trén may chu tu nhan.

3.3.2. Nguyén nhén ciia két qua dat duwoc vé bao vé quyén ddi véi dir liéu
ca nhén trong xiy dung chinh quyén s cip tinh ¢ Viét Nam

Su chuyén bién tich cuc trong cong tac bao vé quyén dbi véi dit liéu ca nhan
tai chinh quyén s cép tinh thoi gian qua khong dién ra biét 1ap, ma 1a két qua mang
tinh hé théng, trién khai déng bo dua trén cac nhém nguyén nhan sau:

Thit nhat, hoan thién thé ché va quy ché néi bé: Su nhat quan trong chi dao
chién lugc ciia Pang va Chinh phi; sy quyét tam chinh tri tir Trung wong (Nghi quyét
52-NQ/TW, Van ki¢n DPai hdi XIII va dinh huéng Pai héi XIV...) da tao ra mdt suc
ép hanh chinh di manh dé cac dia phuong bat budc phai thay dbi tu duy quan tri
truyén théng sang quan trj so.

Viéc noi luat hoa van ban Trung wong 1a nguyén nhan cbt 16i gitp cac dia
phuong dinh hinh dugc khung phéap ly bao mat, nho su bao quat, kip thoi ciia Nghi
dinh 13/2023/ND-CP va Luat 91. Tir “bd khung” nay, Uy ban nhan déan céc tinh da
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nhanh chéng chuyén héa thanh céac chi thi, quy ché van hanh Céng dich vu cong va
Trung tdm IOC. Chinh viéc “ludt hoa” ndi bd nay da budc cac thu trudng co quan cap
tinh phai dat trach nhi€ém bao v¢ bi mat thong tin cia dan ngang hang vdéi chi ti€u
hoan thanh nhi€ém vu chuyén mon.

Thir hai, té chire b6 mdy va quan tri nhdn sw: Sy hinh thanh co ché phdi hop
lién nganh, kiém soat va xu 1y su ¢b theo truc ba bén viing chic: S& Thong tin va
Truyén théng (cii), nay 1a S& KHCN (quan 1y nha nuéc) - Phong An ninh mang PA05
Cong an tinh (thyc thi phap luat) - va Trung tam CNTT-TT (van hanh k¥ thuat). Sy
phan dinh vai trd nay giup bd may tai dia phuong tuy con kiém nhiém nhung van
phan tng nhanh chéng trudc cac nguy co mat an toan di liéu.

Thit ba, dp dung bién phdp kj thudt va céng nghé: Su phat trién cta ha ting
bao mat ndi dia la co sé bao v¢ an toan cac kho dit li¢u dung chung (LGSP), phén 16n
nho vao viéc cac tinh da nghiém tac ap dung mo hinh giam sat an toan thong tin 4
16p (md hinh SOC). Viéce cac dia phuong phdi hop voi cac tdp doan cong nghé 16n
dé trién khai cong nghé ma hoa dit liéu dau cudi, xac thuc OTP va hé thong ghi vét
tu dong (Audit Logs) di tao ra “burc tudng ltra” k¥ thuat vimg chic ngin chin tin tic.

Thir tw, cong tac thanh tra, kiém tra va xit Iy vi pham: Tinh ran de tir hoat dong
thanh tra, kiém tra chuyén dé, chuyén nganh gin voi Bé an 06 giita S& Thong tin va
Truyén thong (cii), nay 1a S6 KHCN véi Cong an tinh duoc siét chat. Viéc kiém tra
d6t xuat quy trinh quan 1y tai khoan cong vu tai bo phan “Mot cira” cip huyén (cil),
X3 va viéc xtr Iy nghiém cac trudng hop can bo lam dung quyén tra ctru thong tin dan
cu da tao ra tinh ran de cao, budc doi ngii cong chirc phai tu chan chinh y thure bao
mat.

Thir nam, bao dam quyén thue chat cia chi thé dir liéu: Su hd tro tir ha tﬁng
dinh danh dién tir qudc gia vé dan cu giit vai trd nén tang cong nghé; nhd VNelD,
nguoi dan thuc hién duoc quyén tra clru, tiép can va cai chinh thong tin mdt cach
thong subt. Ha tang nay gitup chinh quyén céap tinh c6 dugc nén tang xac thuc “gdc”
chuan hoa, gitp nguoi dan nam quyén lam chu dir liéu ca nhan cta minh khi thuc
hién thu tuc hanh chinh truc tuyén tai dia phuong, giam thiéu tbi da tinh trang gia
mao danh tinh dé danh cap dit liéu.

Thit sau, cong tac tuyén truyén, phé bién nang cao nhdn thive xa hi dwege nang
Ién mét buée 1a nhd sy chuyén d6i phuong thirc truyén thong manh mé, tir “ménh
lénh gidy to” sang “twong tac tryc tiép”. Viéc cac tinh phat huy t6i da ning luc cia
T6 cong nghé sé cong dong da giai thich cac quy tic bao mat phirc tap mot cach binh

dan cho nguoi dan, gop phan nang cao nhan thiic ty bao vé ngay tir co so.
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Thir bay, hop tdc va kiém sodt dong chdy dir liéu (thué dich vu cong nghé): Su
dich chuyén tir “phé thac” sang “quan tri c6 chii quyén”, gitp giit an toan dit liéu
cong dan, khong dé ro ri ra thi trudng cho den; cu thé, chinh quyén tinh di dua cac
diéu khoan boc tach vai trd (Bén kiém soat va Bén xir 1y) vao hop dong thuong mai
vo1 doanh nghiép. Viéc uu tién thué ha téng “Cloud Viét” cua cac tap doan 16n chiu
s quan 1y ctia Nha nudc (Viettel, VNPT) gitip chinh quyén tinh duy tri dugc quyén
giam sat va toi wu hoa an ninh dit liéu, gitp céc tinh giai dugc bai toan thiéu hut ha
tang cong nghé 16i ma khong can phu thudc vao cac nén tang Cloud nudc ngoai, bao
dam an toan chu quyén dit liéu.

Tém lai, nguyén nhan tong hop cua cac két qua dat dugc vé bao vé quyén doi
v6i DLCN tai chinh quyén sb cap tinh thoi gian qua 1a nhd sy cong huéng dong bo
giira hai nhom yéu t6: K§ thuat cong nghé va Ménh 1énh thé ché. Hé thong 6 phuong
thirc nay dd van hanh nhu mot bo may khép kin, gitp chinh quyén dia phuong vira
khai thac tot tai nguyén sd phuc vu phét trién, vira bao dam an toan chu quyén di
liéu.

Tuy nhién, cic nguyén nhan thanh céng nay chi yéu méi giai quyét duoc bai
toan bao vé tir phia Nha nude. Dé thy rd nhitng khoang trong khi nhin tir goc do bao
dam quyén thuc chit cia ngudi dan, chiing ta cin phai phén tich sau cac han ché, ton
tal duoc néu tai muc tiép theo.

3.3.3. Nhitng han ché, nguyén nhan han ché vé bao vé quyén déi véi dir
liéu c4 nhan trong xay dwng chinh quyén s cap tinh & Viét Nam

3.3.3.1. Han ché vé bdo vé quyén doi véi dit liéu cd nhan trong xdy ding chinh
quyén sé cap tinh ¢ Viét Nam

Thir nhdt, han ché trong hoan thién thé ché, phdp Iy va quy ché nji bé.

(1). Khuon khé phép luat vé bao vé quyén ddi voi DLCN con mang tinh da
tang, phan tan va thiéu su dong bo, gay kho khin cho viéc ap dung thong nhit trong
qua trinh xay dung va van hanh chinh quyén sb cap tinh. Hién nay, cac quy dinh lién
quan dén DLCN va quyén ddi vdi DLCN dugc quy dinh réi rac trong nhiéu vin ban
phap luat khac nhau. Tuy nhién, mdi quan hé giita cac vin ban nay chua dugc xdy
dung theo huéng phan dinh r6 rang pham vi diéu chinh, ap dung va nguyén tic wu
tién, dan dén tinh trang chéng lan vé nghia vu bao vé quyén d@ liéu nhung lai chua
quy dinh rd trach nhiém phép 1y khi quyén ctia c4 nhan bi xdm pham.

(2). Phap luat hién hanh con thiéu su cy thé hoa cac quyén ddi vai DLCN theo
bbi canh dic thu ciia khu vuce cong, dic biét trong md hinh chinh quyén so cap tinh.
Mic dui cac quyén co ban ciia cha thé dit liéu nhu quyén dugc biét, quyén dong ¥,

quyén truy cap, chinh stra, han ché xur 1y hay x6a dir liéu da dugc ghi nhan & mic
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nguyén tic, nhung cac quy dinh ndy chwa duoc chuyén héa thanh cac tiéu chi van
hanh cy thé dbi véi cac hé thong k¥ thuat dang duoc sir dung phod bién ¢ dia phuong.
Phap luat chua quy dinh rd trach nhiém ctia co quan nha nudc trong viéc danh gia tac
dong xtr [y DLCN, phan loai mirc d§ nhay cam cua dir li€u trong tirng thu tuc hanh
chinh, hay gidi han viéc tai sit dung DLCN cho cac muc dich moi. Bac biét, khi xay
ra hanh vi xi 1y dir liéu vuot qua muc dich ban dau hodc giy phuong hai dén quyén,
loi ich cua ca nhan, cac quy dinh hién hanh chua thiét 1ap duoc ché tai du stc ran de
hoic co ché boi thuong tuong xing.

(3). Co ché bao dam thyc thi quyén d6i voi DLCN con thiéu tinh kha dung va
hiéu qua trong méi trudong chinh quyén s, nhat 13 khi dir liéu duoc xt 1y theo chudi
va lién thong qua nhiéu hé thdng khac nhau. Cac nguyén tic quan trong nhu minh
bach, thong bao, sy dong ¥ cta chu thé dit liéu, giéi han muc dich, t6i thiéu hoa dir
liéu va gi61 han thoi han luu trit tuy da dugce phép luat ghi nhan, nhung chua c6 hudng
dan thng nhat vé hinh thirc, quy trinh va trach nhiém thyuc hién & cap tinh.

Phap luat chua quy dinh rd biéu mau yéu cau thuc hién quyén dbi véi DLCN,
thoi han giai quyét yéu cau cua cong dan, co quan c6 tham quyén chiu trach nhiém
chinh khi dir liéu da duoc chia sé qua nhiéu hé thong, cling nhu nghia vu giai trinh
trong trudng hop xay ra vi pham. Dic biét, ché tai xtr Iy hanh vi xAm pham quyén dbi
vo1 DLCN trong khu vyc cong con chua tuong ximg véi mue dd rui ro va hau qua,
chu yéu dung lai ¢ xtr Iy ky luat hanh chinh ndi bo hodc cic quy dinh mang tinh
nguyén tic, thiéu co ché bao vé hitu hiéu cho c4 nhan bi xdm pham quyén. Diéu nay
1am suy giam tinh rin de ctia phap lut va anh hudng truc tiép dén mirc do tin cay cua
nguoi dan ddi véi chinh quyén sb cap tinh.

Viéc cu thé hoa cac vin ban chi dao va quy ché noi bd tai mét sd dja phuong
theo tinh than Nghi dinh 13/2023/ND-CP con thiéu tinh thuc tién, chua dugc chuyén
hoa thanh cac quy trinh nghiép vu cu thé cho ddi ngii thuc thi. Bén canh d6, khung
phap 1y cap tinh vin chua dugc bo sung, hoan thién cac quy dinh quan 1y ddi véi cac
mo hinh dit liéu méi phét sinh, dién hinh nhu dit liéu tréc sinh hoc khudn mit thu
thap qua hé thong camera giam sat d6 thi thong minh (I0C).

Theo béo cio chi sé DTI nam 2024 ctia B Thong tin va Truyén thong (cii),
nay la Bo KHCN vé khung phap 1y noi bo tai 63 tinh, thanh phd (cii) cho thay, mic
du 100% cac tinh c6 van ban chi dao chung vé trién khai Nghi dinh 13, nhung chwa
dén 15% sb tinh ban hanh dugc quy trinh ky thuat riéng biét dé xir 1y cac yéu cau ciia
cong dan vé quyén dit liéu (nhu quy trinh rat lai su ddng y hodc xéa dit ligu trén hé
théng mot cira) [9].
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Thik hai, han ché trong to chirc b mdy va qudn tri nhén sw

(1). Chua hinh thanh duoc co ché t6 chirc chuyén trach va thong nhat vé bao
vé quyén dbi voi DLCN trong bd may chinh quyén sb cip tinh. Trong thuc tién, cac
hoat déng xtr Iy DLCN phuc vu cung cip dich vu cong dugce phan tan & nhiu co
quan, don vi khac nhau, nhung chwa c6 dau mdi chiu trach nhiém xuyén subt vé
béo vé quyén dbi véi DLCN. Diéu nay dan dén tinh trang quyén va nghia vu lién
quan dén DLCN bj chia nhé theo chitc ning quan 1y, trong khi quyén cua chu thé
dir liéu mang tinh toan dién va lién tuc trong subt vong doi xir 1y dit liéu. Han ché
nay thé hién rd khi DLCN dugc lién thong, chia sé giira nhiéu hé thong va co quan
& cap tinh: khong xac dinh rd co quan nao chiu trach nhiém chinh trong viéc bao
dam quyén cua ca nhan, dic biét khi phat sinh khiéu nai hodc tranh chip lién quan
dén viéc st dung dir li€u. Viéc thiéu mot co ché td chuc rd rang khién quyén doi
vo1 DLCN kho dugc bao vé hiéu qua trén thuc té, du da dugc ghi nhén trong phap
luat.

(2). Viéc bao vé quyén ddi voi DLCN chua duoc tich hop diy du vao quy trinh
nghiép vu hanh chinh dién tir, ma chi yéu ding lai & yéu cau ky thuat hodc thu tuc
hanh chinh chung. Trong nhiéu quy trinh giai quyét thu tuc hanh chinh truc tuyén,
viéc thu thap va xtr Iy DLCN van dugc xay dung theo hudng phuc vu yéu cdu quan
Iy, chua thé hién 1 cac diém kiém soat nham bao dam cac quyén cu thé cta chi thé
dir liéu, nhu quyén duogc biét, quyén truy cap, quyén chinh stra hodc quyén han ché
xu ly dir lidu.

(3). Chua thiét 1ap duogc vi tri nguoi phu trach bao vé dir liéu (DPO) chuyén
trach theo dung tinh than thong 1€ quéc té. Bo may bao v¢ dir li€u tai cac so, ban,
nganh hién nay hoan toan l1a ki€ém nhiém. Céan bd k¥ thuadt CNTT phai ganh thém
trach nhiém phéap 1y vé quyén con ngudi dbi vai dit liéu trong khi khong co chuyén
mon sau, dan dén tinh trang qua tai va ling ting. Theo thong ké vé nhan lyc sb tai
khu vuc cong cap tinh, hon 80% can bd phu trach an toan thong tin tai cac co quan
chuyén mon cép tinh hién nay dang phai 1am viéc theo ché d6 kiém nhiém [10]. Theo
bao cio tong két thuc thi Nghi dinh 13 ctia B6 Cong an (Cuc An ninh mang va Phong
chéng toi pham stir dung cong nghé cao - A05) thi ty 1¢ can b tai bd phan “Mot ctra”
cap huyén (trudc day), xa dugce dao tao bai ban, cé ching chi chuyén sau vé phéap luat
bao v¢ dir liéu ca nhan dat dudi 5% [6].

Thir ba, han ché trong dp dung bién phdp ky thudt va cong nghé

(1). Ha tang k¥ thuat ctia chinh quyén sé cép tinh chwa bao dam day du cac
diéu kién k¥ thuat can thiét dé thuc thi quyén d6i véi DLCN mét cach hiéu qua. Ha

tang cong nghé ctia nhiéu dia phuong chap v4, ton tai nhidu “diém mu” k¥ thuat tai
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cac diém giao tiép dir lidu (API) lién thong. Hé thdng ghi vét (Audit Logs) cua céac
phan mém hanh chinh céng con 10ng 1éo, chwa tir dong canh bao duoc cac hanh vi
truy cap dir liéu bt thudng cia can bo khi khong di kém ma ho so thi tuc hanh chinh.
Theo danh gia tir Cuc An toan thong tin (B6 TT&TT) vé xép hang chuyén dbi sb
(DTI) khdi dia phuong chi ra rang: Chi c6 khoang 30% céc tinh, thanh phd trién khai
day du phuong 4n bao dam an toan hé thdng théng tin theo Cap do (tir Cap do 3 tro
1én) dbi véi cac kho dir liéu ding chung. Hon 60% cong dich vu cong cdp tinh con
tdn tai cac 10 héng bao mat cau hinh & méc do “Nguy hiém” va “Cao”, d& bj tin tic
khai thac [9].

(2). Céc hé thong thong tin va co sé dit liéu hién nay chu yéu duoc xay dung
v&i muc tiéu két ndi, lién thong va chia sé dir li¢u, trong khi chirc nang hd tro thuc
hién quyén ctia chu thé dix liéu con thiéu hodc chua hoan chinh. Nhiéu hé théng chua
cho phép c4 nhan kiém tra lich sir truy cap dir li¢u, theo doi viéc chia sé dir liéu gitra
cac co quan, hodc chu dong yéu cau chinh stra, cap nhat thong tin ca nhan. Bén canh
do, viéc ap dung cac bién phap ky thuat bao vé dir liéu nhu phan quyén truy cap chi
tiét, ghi nhat ky xt 1y dir liéu, hay co ché kiém soat truy cap theo muc dich xtt 1y chua
duoc trién khai dong bo giira cac dia phuong va cac hé thong. Didu ndy lam gia ting
nguy co xam pham quyén d6i véi DLCN va han ché kha ning phat hién, ngan chin
kip thoi cac hanh vi xu ly dir li¢u khong phu hop.

Thir tw, han ché trong cong tdc thanh tra, kiém tra va x Iy vi pham

(1). Co ché giam sat, thanh tra, kiém tra va xir 1y vi pham lién quan dén DLCN
trong xay dung chinh quyén sd cép tinh con thiéu hiéu qua vé mit to chirc va k¥ thuat.
Viéc giam sat tuan thu cac quy dinh vé bao vé DLCN chua duoc xay dung nhu mot
quy trinh doc 1ap, ma thuong 1dng ghép trong hoat dong kiém tra an toan thong tin
hodc thanh tra hanh chinh chung. Khi xay ra su cd lién quan dén DLCN, c4 nhan bi
anh huong chua c6 kénh tiép can rd rang dé yéu cau bao vé quyén va loi ich hop phap
ctia minh, trong khi cic co quan nha nuéc lién quan thiéu co ché phdi hop hiéu qua
dé xtr 1y trach nhiém. Pay 1a mot han ché dang ké vé t6 chuc - ki thuat, 1am suy giam
tinh thuc chat cua quyén ddi véi DLCN trong qua trinh x4y dung chinh quyén s6 cap
tinh.

(2). Hoat dong thanh tra chuyén nganh vé bao vé DLCN tai dia phuong con
han ché, chu yéu mang tinh chat “nhéc nhé hanh chinh” khi c6 su cb xay ra chu chua
cha dong phong ngira. Co ché xir Iy vi pham trong ndi bo co quan nha nuée khi dé 16
thong tin ctia dan chwa nghiém, chua cé tién 1& quy trach nhiém boi thuong dan sy
hay xir Iy hinh sy ngudi dimg dau co quan chinh quyén cép tinh. Theo bao céo tir cac

S6 TT&TT giri vé Bo TT&TT (cil) hang nam trong giai doan vira qua, sé cudc thanh
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tra chuyén dé chuyén siu vé viéc chip hanh phap luat bao vé dit liéu ca nhan tai cac
s0, nganh va UBND céc cp con rat it (trung binh dudi 2 cudc thanh tra/tinh/nam).
Céc hinh thirc xir Iy chi yéu dimg lai ¢ mic kiém diém rat kinh nghiém noi bo 13
chinh.

Thir ndm, han ché trong béo vé quyén thwe chit ciia chii thé dit liéu

Quyén tu quyét thong tin gin véi quyén cong dan bi “vo hiéu hda” bsi co ché
ddng y mot chidu. Nguoi dan bat budc phai bam ddng ¥ cho hé thong khai thac moi
thong tin thi méi duge ndp hd so TTHC tryc tuyén. Cac quyén cdt 16i nhu quyén rat
lai sy dong y, quyén x6a dir liéu hay quyén phan ddi cac quyét dinh tir dong bang
thuat toan (AI) hoan toan khéng c6 tinh ning ky thuat hay quy trinh hanh chinh dé
nguoi dan thyuc hién trén thuc té. Theo béo cdo chi sd hiéu qua quan tri va hanh chinh
cong cép tinh tai Viét Nam (PAPI), qua khao sat vé trai nghiém ngudi ding trén 20
cong dich vu cong cap tinh tiéu biéu cho thay: 100% cac cong dich vu cong khong
thiét ké nut chirc ning “Rut lai sy déng ¥ hodc “Yéu ciu xo6a dit liéu” danh cho tai
khoan ctia cong dan sau khi thu tuc hanh chinh da dugc hoan thanh [58].

Thik sdu, han ché trong céng tic tuyén truyén, pho bién néng cao nhin thirc
xd hoi

Cong tac truyén thong tai mot sé dia phwong hién dang tap trung chu yéu vao
viéc thuc ddy nguoi dan tiép can cac tng dung chinh quyén sb va sd hoa dit liéu, ma
chua chu trong ding muc viéc phd bién kién thic vé quyén loi va cac bién phép tu
bao v¢ thong tin cd nhan theo quy dinh phap luat. Bén canh do, chua tip trung tuyén
truyén dé nang cao ning luc s6 cho ngudi dan khu vyc nong thon, mién nai va ngudi
cao tudi nham giam thiéu tdi da cac rai ro an ninh mang dbi véi nhom ddi tweong nay.

No6i dung truyén thong cua cac tinh bi 1éch pha, ndng vé tinh “van dong mot
chiéu” (van dong dan ndp dir liéu, cai app chinh quyén s6) ma bo quén viée gido duc
cho dén biét vé “bd quyén tu v&” clia minh theo phap lut. Tinh trang thiéu hiéu biét
vé k¥ niang s6 ¢ ving nong thén, mién ndi, nhom ngudi cao tudi tai dia phuong van
chua duogc khoa lép, bién ho thanh muc tiéu d& bi ton thuong trude to1 pham cong
nghé. Theo bao cao danh gia ctia Cuc Phét thanh, Truyén hinh va Thong tin dién tir
(Bo TT&TT) vé “Hiéu qua cong tac truyén thong, thong tin co s phuc vu Chuyén
d6i s6” nam 2024 cho thay: Cac chuong trinh tuyén truyén tai dia phuong hién nay
c6 dén 75% thoi luong va ndi dung tip trung vao viéc hudng dan thao tac ky thuat
(cach cai VNelD, cach ndp ho so tryc tuyén), trong khi ndi dung canh bao riii ro phap
1y va huéng dan quyén ty quyét thong tin cua cong dan chi chiém dudi 10% tong
luong thong tin truyén thong [9].
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Thir bdy, han ché trong hop tdc va kiém sodt dong chdy dit ligu

Trong qua trinh trién khai, mé hinh hop tic cong - tu vé ha ting dir liéu con
boc 16 mot sd bét cap trong phan dinh quyén quan tri thuc té. Do tinh chat chuyén sdu
vé mat k¥ thuat, viéc kiém soat va van hanh truc tiép cac kho dir liéu dam may (Cloud)
hién phu thudc 16n vao doéi ngii ky su cia don vi van hanh tu nhan. Déng thoi, khung
phap 1y trong cac hop dong dich vu CNTT hién tai chua bao quat hét cac ché tai giam
sat khach quan va quy trinh dén bu thiét hai truc tiép cho ngudi dan trong trudng hop
phat sinh su c6 10 lot thong tin.

Theo Bao cao tinh hinh an toan thong tin mang va nhiém ma doc tai khu vuc
cong ctia Cuc An toan thong tin - Bo Thong tin va Truyén thong thi Viét Nam nam
trong nhom céac qudc gia co luong dir lidu ca nhan bi rao ban 16n nhét thé gisi (voi
hang ty dong dir li€u cong dan bi ro ri). Dang chu y, hon 70% céac goi dir li€u rao ban
trén chg den (Telegram, cac dién dan hacker) bi t8i wu hoa va phan loai theo dia gidi
hanh chinh cép tinh (vi du: danh sach chu xe, danh sach chu dét tai céc tinh/thanh cu
thé), diéu nay chimg t6 dir liéu tai dia phuwong dang bi ro ri nghiém trong qua cac bén
th ba tham gia van hanh hé thong [35].

Tom lai, trong xay dung chinh quyén sb cap tinh hién nay: Chinh quyén dia
phuong dang day manh 1am sach co so dir liéu trong toan dan va trén tit ca cac linh
vuc, tuy nhién, , nhung nang lyc va cong cu bao v¢ quyén lg1 cho nguoi dan trude
cac rii ro cong nghé lai dang van hanh ¢ tdc d6 rat thip. Khoang cach giira vin ban
phap 1y va thyc té thyc thi tai cac tinh khong chi de doa dén quyén an toan thong tin
ctia cong dan, ma vé lau dai s& 1am x6i mon “niém tin s6” ciia Nhan dan vao tinh
chinh danh va an toan ctia mé hinh chinh quyén sé. Pay 14 nt thit thé ché va ky thuét
16n nhét, doi hoi phai c6 nhitng giai phap dot pha va dong b & chuong tiép theo.

3.3.3.2. Nguyén nhan cia nhitng han ché trong bdo vé quyén doi véi DLCN
trong xdy dwng chinh quyén sé cdp tinh ¢ Viét Nam

Thir nhat, nguyén nhéin khdch quan:

(1). Sw bdt cdp va xung dot phdp Iy tir cdp Trung wong: Nghi dinh
13/2023/ND-CP 1a van ban dudi Luat nén chua du hiéu luc phap 1y cao nhat dé giai
quyét xung dot voi cac luat chuyén nganh. Mic du sau khi Luat Bao vé dit liéu ca
nhén da chinh thic duoc Qudc hoi ban hanh va c6 hiéu luc, nang tam hanh lang phap
1y 1én cap d6 cao nhat, nhung & giai doan dau thyc thi, cic co quan Trung wong van
chua ban hanh dy du cac thong tu huéng dan chi tiét vé viéc xir Iy cac diém giao
thoa phap 1y véi cac luat chuyén nganh khac. Dién hinh 1a sy chdng chéo gitta “Quyén
dugc x6a dir li€u cuia cong dan” (theo Luédt Bao v¢ dit 1i€u ca nhan) va “Nghia vu luu

trit ho so, tai liéu hanh chinh vinh vién” (theo Luat Luu trir, Luat Pat dai, Luat HO
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tich). Viéc thiéu cac van ban huéng dan lién bo quy dinh rd truong dit liéu nao thudce
dién bit budc luu trir qudc gia, trudng dit liéu ndo cong dan duge quyén yéu cau x6a
b6 di khién chinh quyén cép tinh roi vao trang thai ling ting. Dia phuong thiéu di
mot cin clr vi mo 13 rang dé thiét ké quy trinh k¥ thuat va cic nut chtrc ning hoi dap
trén hé thong Mot cira cho nguoi dan thuc hién quyén tu quyét thong tin.

(2). Téc dd phat trién siéu toc ciia cong nghé s6: Sy bung nd cia Tri tué nhan
tao (AI), dir liéu 16n (Big Data) va cac phuong thirc tdn cong mang tinh vi dién ra
theo cép s6 nhan. Trong khi d0, quy trinh phé duyét ngan sach céng va dau thiu mua
sam trang thiét bi bao mat tai dia phuong phai tuan tha Luat Dau thau rat nghiém ngat
va mét nhiéu thoi gian. Sy I¢ch pha vé mit toc do nay khién cong ngh¢ bao mat cuia
tinh ludn bi lac hau so véi thuc té.

(3). Tinh chat an danh cia thi trieong “cho den” xuyén bién gidi: Dit liéu sau
khi bi 10 ri ngay 1ap tirc duge phan tan 1én cac nén ting ma hoa, an danh nhu Telegram
hodc cac dién dan Dark Web. Viéc truy tim dau vét, diéu tra tn géc cac doi tuong
nay vuot quéa nang lyc k¥ thuat va thAm quyén tu phap cua cac co quan chirc ning
cAp tinh, doi hoi phai ¢ su can thiép tir luc lugng an ninh qudc gia.

Thir hai, nguyén nhan chu quan:

(1). Nguyén nhdn vé thé ché va quy ché nji bé:

Su léch pha vé mit chinh sach va do tré phap 1y; khung phap 1y vé Chinh quyén
s6 dugc xay dung dua trén tu duy quan 1y nha nude truyén thong, 14y chi tiéu hanh
chinh va s6 héa thi tuc 1am trung tdm, coi dit liéu c4 nhéan thudn tay 13 “ngudn luc
phuc vu quan 1y”. Trong khi d6, phap luat bao vé DLCN lai tiép can dya trén tu duy
quyén con ngudi va quyén riéng tu hién dinh. Sy phat trién bung nd ctia cac nén tang
s6 cong quyén dién ra trudc khi khung phéap 1y chuyén biét vé quyén dir liéu duoc
hinh thanh, tao ra khoang trong thé ché kéo dai. Lanh dao cic co quan chuyén mén
cap tinh thiéu cha dong do tdm 1y “cho doi huéng dan” thuong ban hanh vin ban
mang tinh chat “qua chuyén”, tham chi sao chép nguyén ban Nghi dinh 13/2023/ND-
CP ma khong cu thé hoa thanh quy trinh tic nghiép cho can bd; dong thoi bo ngé viée
ban hanh quy ché quan 1y d6i v6i cac md hinh dit liéu nhay cam méi phat sinh (nhu
dit liéu trac sinh hoc khudn mat tir hé théng Camera AI/IOC d6 thi thong minh).

Co ché tac dong va ap luc chi tiéu thi dua vé chuyén doi s6 (nhu Chi s6 DTI,
ty 18 ho so tryc tuyén, phi song VNeID) budc chinh quyén cap tinh phai vu tién tdi
da cho toc do thu thap, sd hoa va lién thong dir lidu. Trong quy trinh xay dung thé
ché va phat trién phan mém, giai phap bao vé dir liéu chi duoc xem 1a yéu t6 bo sung
sau thay vi dugc tich hop ngay tir dau. Pong thoi, co ché tham dinh phép 1y hién nay
hoan toan bo ngd budc danh gia tdc dong xu Iy DLCN (DPIA) trudce khi dua cac hé¢
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thdng vao van hanh. Thé hién trén thyc té 1a 100% Cdng dich vu cong cip tinh ap
dung co ché “Pong ¥ mét chiéu” (cong dan bit budc phai déng y cho khai thac toan
bd dir liéu mo1 duge ndp hd so TTHC); chua dén 15% s6 tinh ban hanh duoc Quy
trinh k¥ thuét riéng biét dé giai quyét cac yéu cau thyc thi quyén cua cong dan (nhu
quy trinh rit consent, x6a dit liéu trén hé thong Mot cira); cic cong nghé giam sat do
thi thong minh (IOC/Camera AI) van hanh trong tinh trang thiéu quy ché quan ly dit
liéu tric sinh hoc... Tir d6 quyén ning ciia cong dan bi anh hudng; truc tiép tude bo
Quyén tu quyét thong tin (Quyén dugc biét/Minh bach thong tin, va Quyén dong
y/Rut lai sy dong ¥ cta chi thé dit liéu); bién cong dan thanh “chu thé thy dong”
trong mdi truong sd; tao ra khoang tréng phéap 1y vo hiéu hoa kha nang khiéu nai, t6
cdo hodc yéu cau boi thuong thiét hai cua nguoi dan khi xay ra sy ¢ 10 ri dir liéu.

(2). Nguyén nhdn vé t6 chirc bd mdy va nhan su:

Su xung dot gitta md hinh céng vu truyén thong va sy durt gdy vé nang luc chuyén
mon. Co cau bo may cap tinh duge thiét ké theo tu duy quéan 1y truyén théng (phéan chia
theo dia gioi hanh chinh va chirc ning sé/nganh), hoan toan chua thich tng véi tinh chat
“phi dia gidi va lién thong lién tuc” cua dir li¢u s6. Bén canh do, sy thiéu hut nguén luc
chuyén trach va déi ngd chua twong xtmg. Phap luat va chinh sach hién hanh thiéu ving
quy dinh bt budc thanh 1ap vi tri “Nhan sy phu trach bao v¢ dir licu” (DPO) doc lap
trong khu vuc cong. Ngan sach nha nude vu tién chi cho mua sam ha tang dich vu cong
ma chua quan tdm dung murc dén viéc du tu cho nhan su. Déng thoi, co ché tién luong
khu vuc cong khéng du ste hit, gdy ra tinh trang “chay mau chit xam” chuyén gia an
toan thong tin gidi sang khu vuc tu nhan. Ngoai ra, nhan thure ciia do1 ngti can b, cong
churc con mang nang tu duy cii, coi viéc thu thap va chia sé dir li¢u 1a hoat dong nghiép
vu ndi bd ctia co quan nha nudc thay vi 1a hoat dong xir 1y thong tin gan lién véi quyén
riéng tu ctia cong dan. Do thiéu bién ché chuyén trach DPO va thiéu hut nhan sy tinh
nhug, cac co quan cap tinh budc phai ding bd may nhan sy kiém nhiém dé giai quyét
mot bai toan quan tri dir liéu hién dai. Trach nhiém bao vé dit liu (Vén doi héi sy am
hiéu sau vé phap 1y quyén con nguoi) bi dun day sang cho can bo k¥ thuat CNTT hodc
can b bd phan “Mot ctra”. Cac nguyén tic phap 1y khong dugc chuyén hoa thanh quy
trinh nghiép vu hang ngay do thiéu cac chuong trinh dio tao chuyén sau. Trén thyc té c6
hon 80% c4n bd an toan thong tin tai cac co quan chuyén mon cap tinh phai lam viéc
theo ché d6 kiém nhiém (xem bao vé dit liéu 1a “nhiém vu phu”); c6 dudi 5% can b tai
bd phan “Mdt cra” dugc dao tao bai ban hoac c6 chiing chi chuyén sau ve phép luat bao
v¢ dir li€u ca nhan; khi xay ra sy ¢ 16 lot dit liéu lién thong qua LGSP, céac don vi d 16i
1an nhau, trach nhiém bi chia nhd, khéng co quan ndo dung ra chiu trach nhiém chinh.

Tir d6 mét sé quyén nang ciia cong dan bi anh hudng; tryc tiép xadm pham Quyén truy



162

cép, chinh stra, han ché xir Iy dit liéu va Quyén duogc phan hdi/giai trinh cia cha thé di
liéu. Dan dén bd may van hanh roi vao trang thai “qua tai va lung ting”; quy trinh giai
quyét cac yéu cau vé quyén dit liéu bi dat gdy trén thyc té; cong dan hoan toan khong cd
dau mdi cong vu chuyén trach dé ndp yéu cau thuc thi quyén, khiéu nai hodc yéu cau
bao vé khi quyén loi bi xam pham.

(3). Nguyén nhdn vé bién phdp ky thudt va cong nghé:

Su bt tuong thich vé kién trac hé théng, thiéu hut dau tu va sy 18 thudc vao ha
tang tu nhan; kién trac phin mém chap va, thiéu tiéu chuin ngay tir dau: Céac hé thong
phan mém Dich vu cong truc tuyén va CSDL cong quyén cap tinh dugc xdy dung qua
nhiéu thoi ky, 1ap ghép chap va tir nhiéu nha thau khac nhau theo tur duy “vira chay vira
x&p hang”. Hé thong uu tién tinh nang “két néi - thu thap” thay vi duoc thiét ké theo tiéu
chuan “Bao vé dit liéu ngay tir khau thiét k&” (Privacy by Design), hoan toan thiéu cac
module mé héa dit liéu nhay cam hay tir dong ghi vét hanh vi. Bén canh dé, su thiéu hut,
phén tan ngudn von dau tur an toan thong tin; nhiéu dia phuong khong tuan thi nghiém
tic chi tiéu danh tdi thiéu 10% ngan sach CNTT cho an toan thong tin (theo Chi thi s6
14/CT-TTg nam 2019). Ngudn vén dau tr mang tinh “nho giot, dan trai”, ddn dén thiéu
hut trang thiét bj phong thu chuyén sau (SOC, tuong lira thé hé méi, phan mém ra quét
tu dong). Su 1¢ thudc vao ha tﬁng tu nhan (Cloud/Vendor Lock-in): Chinh quyén cép
tinh thiéu ha ting cong nghé doc 1ap nén phu thude 16n vao dich vu Cloud va doi ngii ki
su ctia doanh nghiép CNTT tu nhan. Dudi ap lyc thiic ddy chi sb chia sé dit liéu tir Trung
wong, cac tinh bung né md cong két ndi API lién thong nhung lai thiéu nang luc kiém
soat ky thuat ndi1 tai va thiéu cac bién phép xéc thuc manh, tao ra nhiing “1d héng cong
nghé lién théng”. Pdng thoi, cac hop dong dich vu CNTT/Cloud ky két v6i nha thau tu
nhan bi diéu chinh cha yéu béi phap luat vé ddu thau va thuong mai (vén chi chu trong
dén gia ca va phat vi pham hop ddng), hoan toan thiéu cac tiéu chuan k¥ thuat bit budc
vé bao vé dit liéu ca nhan ciing nhu co ché boi thudng cho bén thi ba (cong dan) khi xay
ra su cd. Trén thuc té, c6 hon 60% Céng dich vu cong cép tinh ton tai 16 héng bao mat
c4u hinh & mirc “Nguy hiém” va “Cao”; hé théng ghi vét (Audit Log) 16ng 1é0, khong tur
dong canh bao hanh vi truy cap bét thuong cta can bo; ky su nha thau tu nhan nam dic
quyén quan tri cao nhét (Super Admin/Root) nhung khong ¢ co ché kiém toan doc 1ap
tir phia co quan nha nudc; hon 70% cac goi dir liéu cd nhan rao ban trén chg den bi phan
loai, t6i wu hoa theo dia giéi hanh chinh cép tinh, chimg minh dit liéu bi ro ri theo day
chuyén qua cac “diém mu” két ndi API va nha thau tu nhan [34]... Dan dén mot sé quyén
nang cta c4 nhan bi anh hudng; xAm pham nghiém trong Quyén an toan, bio mat dit liéu
va vo hiéu héa Quyén yéu cau boi thuong thiét hai cia chu thé dir lidu. Tir d6, boc 16 cac

“diém mu” k¥ thuat khién dir liéu cong dan bi 10 ri trén quy md 1on; chinh quyén mat
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kha nang ti chu k¥ thuat, khong thé cung cip bang chimg ghi vét dé truy ciru trach nhiém
cong vu, dan dén sy dut gy nghiém trong “niém tin s6” cua Nhan dan vao md hinh
Chinh quyén sd.

(4). Nguyén nhdn vé céng tdc thanh tra, kiém tra va xir Iy vi pham:

Hoat dong thanh tra, kiém tra va xir Iy vi pham con mang ning tinh hinh thuc,
"vira d4 bong vira thdi coi" (S¢ TT&TT trude ddy, nay 1a S¢ KHCN vira van hanh
vira di kiém tra). Tam 1y né nang, né tranh trong ndi bd khu vyuc cong; khi xay ra 10
lot dit li€u, hinh thirc xtr Iy chu yéu 1a phé binh, rut kinh nghiém noi b, chua ap dung
cac ché tai nghiém khic dbi voi nguoi dimg dau dé tao tinh ran de.

Co ché giam sat va trach nhiém giai trinh trong xtr Iy DLCN chwa dugc thiét
lap day du, ddn dén viéc vi pham quyén ddi véi DLCN kho bi phat hién va xtr Iy kip
thoi. Viéc giam sat hién nay cha yéu tip trung vao an toan, an ninh thong tin, trong
khi cac hanh vi xdAm pham quyén d6i vdi DLCN khong phai lic nao ciing gan lién
v6i su cb ki thuat. Khi thiéu cac co ché giam sat chuyén biét va trach nhiém giai trinh
r0 rang, viéc xur ly vi pham thuong mang tinh hinh thtrc, chua tao dugc strc ran de
can thiét. Pay 1a mot trong nhirg nguyén nhan tryc tiép khién cac han ché trong bao
vé quyén ddi véi DLCN kéo dai trong qué trinh xdy dung chinh quyén s6 cap tinh.

(5). Nguyén nhdn vé bao dam quyén thuc chdt cia cong dén:

Duéi ap luc hoan thanh cac chi tidu chuyén d6i sé (nhu ty 1& ho so xit 1y truc
tuyén, ty 1& lién thong dir liéu), qua trinh phat trién cac hé thong phan mém hanh
chinh cong cap tinh thoi gian qua chu yéu tip trung vao viéc t6i vu hoa chirc ning
thu thap, quan 1y va chia sé dir liéu phuc vu nghiép vu ctia co quan nha nudc, ma chua
quan tim dGng mirc dén cac tinh ning k¥ thuat twong tac trén giao dién dich vu cong
tryc tuyén gitp ngudi dan chi dong thue thi quyén ctia minh (nhu céng cu rat lai sy
ddng ¥, yéu cu cip nhat hodc xda bo dir liéu ca nhan theo quy dinh cta phap luat).

(6). Nguyén nhén vé cong tac tuyén truyén, nang cao nhan thirc ciia céng dan:

Co quan chirc ning tai dia phuong chua nhan thirc diing tam quan trong cta
viéc nang cao “nang luc tu vé s6” cho ngudi dan, ma moi chi t6 chirc truyén thong
mot chiéu, chay theo thanh tich. Cac chuong trinh truyén thong méi chi tap trung
hudng dan thao tac k¥ thuat (cach cai app, ndp hd so) dé tang ty 1¢ dich vu cong, chir
khong gido duc sau rong cho cong dan biét vé b quyén cuia minh.

(7). Nguyén nhan vé hop tic va kiém sodt dong chay dir liéu

Su phu thugc k¥ thuat va long 1éo trong cam két v6i bén thir ba, do nang lyc
cong nghé ndi tai yéu, chinh quyén tinh phai phu thuéc hoan toan vao cac k¥ su ciia
nha thau cong nghé. Pong thoi, trong cac hop dong kinh té thué dich vy CNTT, tinh
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thiéu cac diéu khoan phap 1y rang budc trach nhiém boi thudng thiét hai truc tiép cho
ngudi dan khi nha thau 1am ro ri dir liéu.

Tém lai, tong hop hé théng nguyén nhén trén chi ra mot nghich Iy ring: Chinh
quyén sb cap tinh dang day manh thu thap t6i da dit liéu cua coéng dan & toc do rat
cao, nhung ning luc thé ché va ky thuat dé bao vé quyén loi cho ngudi dan lai dang
van hanh & tdc do rat thfip. Su ran nut nay néu khong dugc khoa lép s€ lam x61 mon

niém tin sO cua Nhan dan.
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Tiéu két Chwong 3

Chuong 3 d3 phan tich thuc trang bao vé quyén ddi véi DLCN trong xay dung
chinh quyén sb cip tinh trén hai binh dién chu yéu: Khung phép luit va co ché chinh
sach hién hanh lién quan dén xt Iy DLCN trong khu vuc cong; va thuc tién van hanh
cac hé thdng chinh quyén sb & cap tinh, dic biét trong cung cap dich vu cong truc
tuyén, giai quyét thu tuc hanh chinh, lién thong va chia s¢ dit liéu giita cac co quan.

Véi nhitng chu trwong, chinh sach quyét liét cua Pang va Nha nudc, nhat 1a
don bay cong nghé tir P& an 06, chinh quyén sb cap tinh thoi gian qua da dat duoc
nhimg budc chuyén dich cin ban. Thé ché ndi bo tai dia phuong bude dau duge dinh
hinh twong thich v&i hé thong phap 1y méi; ha tang ky thuat cac kho dir liéu dung
chung (LGSP) duoc nang cip bao mat theo mé hinh nhiéu 16p (SOC); quyén tiép can
va cai chinh thong tin ctia cong dan budc dau duoc hién thuc hoa thong qua truc dinh
danh VNelID; phuong thiic truyén thong sé da huéng manh vé co so thong qua T
cong nghé sd cong dong va viéc chia sé dit liéu voi cac nha thau cong nghé bude dau
d3 xé4c 1ap dugc ranh gidi kiém soat phap 1y.

Tuy nhién, qua thuc trang cic phuong thirc bao vé quyén va thuc tién tai
cac dja phuong, van con ton tai nhitng “khoang cach” rat 16n. Thé ché noi bo tai
cac tinh con mang tinh sao chép, bé ngé quy dinh ddi véi cac cong nghé thé hé
méi (nhu dit liéu tric sinh hoc tir Camera AI); bd may nhan sy trong cac co quan
hanh chinh truc tiép phu trach CNTT, chuyén doi sb van dang con kiém nhi¢m,
thiéu cac vi tri chuyén trach (DPO); ha ting phan mém chip v4 ton tai nhiéu “diém
mu” bao mat tai cdc cong két ndi lién thong (API); hoat dong thanh tra, xt 1y vi
pham con né nang, thiéu tinh ran de. Pic biét, viéc thyc thi cac quyén ctia chu thé
dir liéu (tiép can, chinh sira, han ché xtr 1y, phan ddi, rat lai sy déng v khi ap dung...)
va quyén tu quyét thong tin thuc chit ciia nguoi dan bi “vo hiéu hoa” boi co ché
déng y mot chiéu, trong khi ndi dung truyén thong bi 1éch pha khi qua chu trong
vao thao tac k¥ thuat bé ndi ma bo quén viée trang bi ning luc tu vé phéap 1y cho
cong dan. Dit lidu cap tinh van dang dimg trude rui ro 1o ri nghiém trong do sy
phu thudc va l1ong 1éo trong giam sat nha thau cong nghé. Chuong 3 ciing lam rd
nhom nguyén nhan cia cac han ché nhu: Sy mét can bang gitra nang lyc thu thap
dir lidu va nang lyc bao vé quyén cong dan xuat phat tir ca yéu to khach quan 1an
chi quan. Bén canh nhitng nut that khach quan nhu d6 tré clia cdc van ban huéng
dan luat vi mé, téc do phat trién siéu tc cla cong nghé va tinh chit 4n danh xuyén
bién gidi cua toi pham mang, nguyén nhan chu quan gitt vai tro quyét dinh. D6 1a
tu duy quan 1y con nang tinh thanh tich, mé&i chi yéu wu tién s6 hoa dir liéu phuc

vu Nha nudc 1a chinh, chua coi trong quyén tu v¢ ciia cong dan, trach nhiém cua
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ngudi dung dau; 1a su bat cap trong chinh sach dii ngd nhan luc sé khu vuc cong
va su pho thac k¥ thuat cho cac doanh nghiép tu nhan.

Mit khac, thuc trang bao vé quyén ddi voi dir liéu c4 nhan trong x4y dung
chinh quyén s cp tinh hién nay dang ton tai sy “léch pha” va dut giy giita 3 tang
(An toan k¥ thuat, quan tri cong vu, quyén con ngudi). Tinh c6 thé 1am rat tét ting
An toan k§ thuat dé chdng lai cic nguy co tin cong tir bén ngoai, nhung lai boc 16
khoang tréng 16n & ting Quan tri cong vu, khi chua kiém soat dugc nguy co lam
dung dir liéu ndi bd qua nén tang LGSP, va gan nhu “boé ngd” tang Quyén con
ngudi, khi chua k¥ thuat hoa cac quyén ning phap 1y cua cong dan thanh céc cong
cu twong tac trén Cong dich vu cong. Pay chinh 1a nguyén nhan cét 16i khién hié¢u
qua bao vé quyén ddi voi di 1iéu c4 nhan trén thyc té ¢ dia phuong con thép, do1i
hoi phai c6 sy chuyén dich dong bo vé thé ché va giai phap cong nghé trong giai
doan to1.

Tom lai, dir li¢u cua cong dan dang duogc tap trung voi tdc do rat cao béng
cac ménh 1énh hanh chinh, nhung cic cong cu phéap 1y va k¥ thuat dé bao vé quyén
loi hop phap cho ngudi dan lai dang van hanh ¢ toc do rat thip. Chinh quyén sd
can xay dung "niém tin s6" dbi v6i cha thé dir liéu. Pay 13 cin ctr dé dua ra cac
dinh huéng va giai phap nang cao hiéu qua bao vé quyén ddi véi DLCN trong xay

dyng chinh quyén s cip tinh ¢ chuong tiép theo cta luan an.
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Chuong 4
QUAN PIEM, GIAI PHAP BAO VE QUYEN POI VOI DU LIEU CA NHAN
TRONG XAY DUNG CHINH QUYEN SO CAP TINH
O VIET NAM HIEN NAY

4.1.DU BAO BOI CANH VA CAC YEU TO TAC PONG PEN BAO VE
QUYEN POI VOI DU LIEU CA NHAN TRONG XAY DUNG CHINH QUYEN
SO CAP TINH TRONG THOI GIAN TOI

4.1.1. Nhirng yéu t6 tac dong tich cue

4.1.1.1. Yéu té cong hwong tir sw hoan thién va thuc thi cua Ludt Bao vé DLCN

Viéc hoan thién thé ché véi trong tAm 1a tién trinh x4y dung va dua Luat Bao
v¢ dir liéu ca nhan chinh thire di vao cudc séng (sau giai doan chuyén tiép tor Nghi
dinh s6 13/2023/ND-CP) tao ra mot hanh lang phap ly tbi cao, déng bo. Pac biét, su
ra doi ctia Nghi dinh s6 356/2025/ND-CP, ngay 31/12/2025 cua Chinh phil quy dinh
chi tiét thi hanh mot s diéu cua Luat Bao vé dit liéu ca nhan da thao g0 hoan toan
cac nat thét chéng chéo vdi céac luat chuyén nganh (Luat Luu trit, Luat bit dai.. ..
Day 1a khung phap 1y viing chic dé cac dia phuong cu thé hoa quy ché noi bo.

Sy hoan thién thé ché nay xéc 1ap rd dia vi phap 1y va cac quyén nang cia chil
thé dit liéu; phan dinh minh bach nghia vu cta co quan nha nudc cép tinh trong cac
vai tro: Bén Kiém soat, Bén Xir 1y hodc Bén Pong kiém soat dir liéu. Cac nguyén tic
“xac dinh muc dich” va “tdi thiéu hoa dit liéu” budc chinh quyén cip tinh phai chuyén
dich tir phuong thirc thu thip theo théi quen sang thu thap dua trén muc ti€u, can cur
phap 1y va mirc 6 can thiét; dong thoi kéo hoat dong s6 hoa tha tuc hanh chinh vao
khuon kho quan tri dir liéu dua trén quyén va trach nhiém giai trinh.

4.1.1.2. Yéu t6 tir s hoan thién va bao phu tuyét doi ciia ha tcfng dinh danh so
(Dé an 06), xdc thue dién tir (VNelID) va chudn héa chia sé dir liéu ding chung

Tinh dén dau nim 2026, D¢ 4n 06 da hoan thanh myc tiéu s6 héa co ban voi
viéc phu song tai khoan dinh danh dién t¢ VNelID dén hon 85% cong dan trudng
thanh tai Viét Nam, tich hop sau vao Hé thong thong tin giai quyét thi tuc hanh chinh
ctia 34 tinh, thanh phd [6]. Su phat trién dong bo nay gitip chuan héa dir lidu “gbc”,
giam thiéu viéc cong dan phai ndp ban gidy hay khai bao lap di lap lai dir liéu tho tai

bd phan Mét cura.
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Vé phuong dién bao vé quyén, co ché “truy cap theo iy quyén” qua Truc lién
thong vin ban qudc gia va nén tang tich hop, chia sé dir liéu cap tinh (LGSP) gitp
hién thyc héa nguyén tac toi thiéu hoa dit liéu. Cac nén tang hién dai nay gén chat
v6i viée kiém soat ludng dit liéu, quan 1y truy cap theo vai tro (RBAC) va ti dong
ghi vét (Log-generation), tao diéu kién cho kiém toan dit liéu va truy ctru trach nhiém
khi xay ra vi pham.

4.1.1.3. Nang lwc an toan théng tin mang va chudn héa quan tri bdo mdt trong
co quan nha nuwoc ngay cang dwoc nang cao

An toan théng tin tai cac dia phuong c6 sy chuyén bién manh mé tir mé hinh
“phong thu thu dong” sang “bao vé chu dong 4 16p” theo chi dao cia B KHCN. Xu
huéng ting dau tu thé hién rd ¢ viéc cac tinh hoan thanh phé duyét ho so dé xuit cap
do an toan hé théng thong tin (dat ty 1€ trén 90% hé théng 161 vao nam 2025) [34].

Pong thoi, sy phat trién cia cac doanh nghiép cong nghé sd Viét Nam trong
viéc cung cap dich vu Pién todan ddm may an toan (Cloud Viét) va cac giai phap ma
hoa dir 1iéu ndi dia voi chi phi hop 1y da giai bai toan ap luc ngén sach tai cac tinh
nghéo. Khi an ninh ha ting dugc nang chuén, cac quyén ddi voi DLCN nhu: quyén
bi mat, quyén toan ven thong tin... dugc bao v¢ thuc chat béng cac cong cu k¥ thuat
thay vi chi ton tai trén vin ban cam két.

4.1.1.4. Phat trién nguén nhdn lwc s6 va nang lwc quadn tri dir liéu & dia phwong

Trong bdi canh xay dung chinh quyén sb, cac dia phuong dang kién toan bo
may theo hudng hinh thanh céc vi tri chuyén trach vé an toan thong tin va bao vé
DLCN (tuong duong md hinh Nhan sy bao v¢ dit li¢u - DPO). Viéc dao tao, tap huén
chting chi an toan thong tin cho d6i ngii cong chirc truc tiép xur 1y h so tai cip co sé
gitip giam thiéu rai ro 19 lot dit liéu do 18i v6 ¥ (nhu chia sé tai khoan, sir dung mang
x3 hoi khong ma hoa dé truyén file cong vu).

Song song d6, nhan thirc cia ngudi dan vé “chu quyén dit liéu” tai Viét Nam
taing manh. Ap luc tir du ludn va trai nghiém ctia ngudi dan trude cac su ¢b an ninh
mang budc chinh quyén cap tinh phai chuyén dich tu duy tir “quan tri ménh lénh”
sang “phuc vu va bao vé”, tang cuong tinh minh bach va phat trién cac cong dich vu
cong c6 tinh nang cho phép cong dan tra ctru, yéu cau chinh sira, cap nhat dir liéu ca
nhan truc tuyén.

4.1.1.5. Hop tac cong - tw va kha néng tiép can cong nghé bdo vé dit liéu hién

dai
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Xu huéng hop tac cong - tu trong trién khai nén tang chinh quyén sé duoc du
béo tiép tuc gia ting do nhu cu rat ngan thoi gian trién khai va tan dung ning luc
cong nghé cua doanh nghiép. Néu duoc dit trong khudn khd tiéu chuin va hop dong
rd rang, hop tac cong - tu co thé tac dong tich cuc theo hai chiéu: (1) doanh nghiép
c6 thé dua vao hé thong cac giai phap quan tri dinh danh - truy cp, gidm sat an toan,
mi hoa, phong chdng thit thoat dit liéu va phat hién bat thudng, qua d6 nang chuan
bao v¢ dir li¢u trén quy mo toan tinh; (2) mo6 hinh hgp tac budc phai lam rd trach
nhiém gitra cac chu thé tham gia xtr 1y dir liéu, tir d6 thiic ddy nguyén tic trach nhiém
giai trinh va kha ning kiém toan. Tuy nhién, tac dong tich cuc chi dugc bao dam khi
dia phuong thiét 1ap hang rao quan tri di manh nhu giéi han muc dich va pham vi
truy cap, diéu kién luu trir - chuyén giao dir liéu, co ché kiém tra tuan thu va quy trinh
xtr 1y su ¢b. Khi do, hop tac cong - tu khong chi 13 giai phap huy dong ngudn luc
cong nghé, ma con 1a phuong tién thé ché héa chuan muc bao vé dir lidu trong toan
bd chudi cung ung dich vu s cua dia phuong.

4.1.2. Nhirng yéu t6 tac dong tiéu cuc

Trong nhitng nim tdi, xay dung chinh quyén sd & cap tinh sé tiép tuc ting tdc,
bai dich vu cong truc tuyén mo rong, dit liéu dugc s6 hoa va lién thong sau hon, nhiéu
quyét dinh quan tri dya trén phan tich dit liéu va ung dung tri tué nhan tao. Pay 1a xu
huéng chung cia thé gidi va ciing 1a yéu cau ndi tai ctia cai cach hanh chinh ¢ nudc
ta. Tuy nhién, di cing v&i loi ich vé tién loi va hiéu qua 1a nhimng rti ro méi dbi véi
QCN trong mdi trudng sd, dic biét 1a quyén dbi voi DLCN. Khi DLCN trd thanh
nhién liéu cua hé thong s, néu thiéu gisi han va co ché kiém soat phu hop, nguoi
dan c6 thé roi vao tinh thé “duoc phuc vu nhiéu hon nhung kiém soat it hon” ddi véi
chinh thong tin cia minh. Duéi day la cac yéu td tiéu cuc duoce du bao s& tac dong ro
rét dén viéc bao vé quyén ddi vai DLCN trong xay dung chinh quyén sd cap tinh.

4.1.2.1. Rui ro gia tang tw tri tué nhan tao (Al) va phan tich dir liéu lon (Big
Data) trong quan tri cong

Trong thoi gian toi, tri tu€ nhan tao (Al) va phan tich dir liéu lon (Big Data) s€
dugc ung dung ngdy cang rong rii nham hd trg hoat dong diéu hanh, ning cao ning
luc dy bao nhu cau, phat hién bat thuong, tuy dong hoa quy trinh va tham chi tham gia
vao mdt sb khau ra quyét dinh co tac dong truc tiép dén quyén va loi ich cua nguoi
dan. Tuy nhién, khac véi cac hé thong xtr 1y dit liéu truyén théng chi yéu & chirc ning

luu trir va truy xuat thi AI con thuc hién suy luan va rat trich tri thuce tur dir li¢u. Trén
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co so két hop cac dit liéu tudng nhu roi rac, hé théng c¢6 thé hinh thanh “chan dung
$6” ctia ca nhan nhu théi quen, muc d§ rui ro, xac suat vi pham, mtc do uu tién...,
qua d6 lam phat sinh nhitng nguy co méi dbi véi quyén ddi véi DLCN, nhu phan loai
con ngudi hodc thiét 1ap xép hang ma chi thé dir liéu khong biét cach thire hinh thanh.
Sy bung nd cua toi pham mang st dung Tri tué nhan tao (AI) va Deepfake
(T6i pham cong nghé cao) s& khong con ding lai & viéc danh cap dit liéu dang vin
ban tho. Sy phat trién cua cac cong cu Al thé hé méi cho phép ching thuc hién cac
cudc tan cong do quét 15 hong API tr dong, hoidc sir dung cong nghé Deepfake giong
n6i/hinh anh dya trén dit liéu tric sinh hoc bi 1o ri dé lra dédo. Theo bao cdo téng két
ciia Cuc An ninh mang va phong, chéng toi pham str dung cong nghé cao (A05) - Bo
Cong an va Cuc An toan thong tin, chi tinh riéng trong nam 2025, Viét Nam ghi nhan
hon 18.000 cudc tin cong mang quy mé 16n nham vao cac hé thong thong tin trong
yéu, ting 28.5% so voi giai doan trudc. Trong do, cac vu lra dao tryc tuyén sir dung
cong nghé Deepfake (giong noi, hinh anh gia mao) dé chiém doat tai khoan dinh danh
s6 ting dot bién, chiém hon 65% tong s6 vu viéc lira dao cong nghé cao trén ca nudc
[6]. Pay 1a ap luc ki thuat cuc 10n vuot qua ning luc phong tha hién tai ctia nhiéu S&
KHCN. Trong truong hop thiéu cac co ché kiém dinh, giai thich, danh gia tic dong
va bao dam quyén khiéu nai, chinh sira, quyén d6i véi DLCN c6 thé tré nén kho thuc
thi trén thuc té; chu thé dir liéu chiju tac dong nhung khong xac dinh dugc chu thé
chiu trach nhiém giai trinh cling nhu con dudng phap 1y dé yéu cau bao vé quyén loi.
4.1.2.2. Thach thirc tir mé hinh dit liéu thé hé mdi; lién thong va tai sw dung
div liéu vueot muc dich, thiéu minh bach trong van hanh dich vu cong truc tuyén
Thach thitc tir md hinh dit liéu thé hé méi trong D6 thi thong minh (I0C) thoi
gian ti s& tic dong manh mé& dén cong tac quan tri, do cac tinh s& ddy manh tich hop
dir liéu tir hé théng Camera giam sat giao thong, thiét bi cam bién IoT, dit liéu dinh
vi... Pay 1a nhiing loai dir liéu dong, nhay cam, cé tan suit thu thap theo thoi gian
thie. Néu khong c6 quy trinh bao vé twong tmg, nguy co quyén riéng tu di chuyén va
hinh 4nh doi tu ctia cong dan bi xdm pham 12 rat 16n.
Lién thong dir liéu 1a mot try cot ctia chinh quyén s vi gitip ngudi dan khong
phai khai di khai lai, ho so dugc xr Iy nhanh hon, va cic co quan nha nudc phdi hop
hiéu qua hon. Tuy vay, lién thong cang sau thi nguy co “trugt muc dich” cang 16n.

Dit liéu ban dau nguoi dan cung cip dé giai quyét mot thu tuc cu thé co thé dan bi
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dung cho nhitng myc dich khac chi vi “da c6 san” hoic “két ndi duoc thi khai thac”,
vuot khéi muyc dich ban dau.

O cép tinh, noi quan 1y nhiéu linh vuc gin truc tiép véi doi sdng nhu y té, gido
duc, an sinh x3 hoi, dit dai, dan cu, viéc tai sir dung dir li€u c6 thé 1am mé ranh gioi
gifta viéc phuc vu nguoi dan va nguy co ting kha ning kiém soat dya trén dit lidu.
Mot van dé khac 1a nhiéu hé théng dich vu cong tryc tuyén hién nay chu yéu tap trung
vao viéc “xong hd so0”, trong khi phan théng bao vé dir liéu ca nhan con so sai. Khi
cac quyén chi duoc thé hién duéi dang chung chung hodc biéu mau kho st dung, quyén
d6i véi DLCN d& bi hinh thirc hoa, néi cach khac ton tai v& mat thu tuc nhung khong
tao ra kha ning kiém soat thyc chat cho ngudi dan. Trong bdi canh lién thong va tai st
dung dit liéu ngdy cang gia ting, thiéu minh bach con lam suy giam niém tin, din dén
nguoi dan ngai tuong tac véi dich vu $0, ngai cung cép thong tin, hoac budc phai cung
cAp trong trang thai thiéu tin tuong, khéng yén tam.

4.1.2.3. Yéu t6 nang lwc t6 chire, nguén nhdn lwc va rii ro chudi cung vmg
trong trién khai, van hanh nén tang 6 khi 1¢ thudc chii thé xir ly dir liéu ca nhan

O cap tinh, nang lyc t6 chirc va chit lugng nhén luc s gitta cac dia phuong
con chénh léch; day co thé tro thanh yéu té 1am suy giam hiéu qua bao vé quyén
d6i véi dit liéu ca nhan trong thoi gian téi. Khi khong c6 bd phan hodc dau mbi
chuyén trach, trach nhiém gitra cac co quan khong dugc phan dinh rd va quy trinh
xu 1y dit liéu chua dugc chuan héa, viéc bao vé dir lidu rat d& roi vao tinh trang
nhiéu nguoi cung tham gia nhung khong ai chiu trach nhiém dén cung. Thuc té,
nhiéu sy cb xuit phat tir sai sot nghiép vu nhu cip quyén truy cip qué rong, gui
nham dir liéu, chia sé sai kénh, luu trir khong dung chuan hodc cham, khong dap
g dung yéu cau cua chu thé dir lidu.

Bén canh do, trong chuyén doi sé cép tinh, mot s cong doan hodc hang
muc k¥ thuat thuong dugc xa hdi hoa, thué doanh nghi¢p cong nghé thuc hién do
ngan sach tinh c6 han. Diéu nay gitp trién khai nhanh va tan dung chuyén mén.
Tuy nhién, cac doanh nghiép cong nghé diing sau van hanh hé théng c6 nguy co
khai thac trai phép dir li¢u cong dan (hanh vi tiéu dung, s¢ hiru tai san, lich sty
té...) dé t6i uu hoa thuat toan kinh doanh hoic ban cho bén thir ba, tao ra cac luong
dior liéu ngﬁm rat kho kiém soat. Piéu nay tao ra su phu thudc rat 16n néu thiéu co
ché quan tri hgp ddng chat ché, quyén d6i v6i dir liéu ca nhan cia nguoi dan co

nguy co bi anh huong. Khi xdy ra su cd, néu thiéu cac diéu khoan rang budc va co
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ché phéi hop, qua trinh xac dinh chu thé phai giai trinh, chiu trach nhi¢m va thyc hi¢n
khic phuc c6 thé kéo dai, lam giam hiéu lIyc bao vé quyén trén thuc té.

4.1.2.4. Sy gia tang khodng cdch vé ning lwc bdo mdt, tdn cong mang, 19 lot
di liéu cd nhdn trong xdy dung chinh quyén sé cdp tinh

Sy gia ting khoang cach vé ning lyc bao mat giita cac dja phuwong do chénh
1éch vé ngudn thu ngan sach va thu hit nhan lyc sé s& 1am sau sic thém su chénh 1éch
gifta cac tinh, thanh phé 16n (nhu Ha No61, TP.HCM, Quang Ninh...) va c4c tinh mién
nui, ving siu ving xa. Cac tinh nghéo con han ché vé ky ning s6 s& tré thanh muyc
tiéu wu tién cua cac cudc tin cong mang diy chuyén vao hé thong lién théng qubc
gia.

Khi chinh quyén sb phat trién manh hon, hé théng ¢ nhiéu dich vu va nhiéu
kénh két n6i hon thi nguy co bi tin cong mang ciing ting 1én, trong khi dit liéu caa
khu vuc cong ngay cang nhiéu va co gia tri, nén dé trd thanh muc tiéu cua téi pham
mang. Ngoai tdn cong tir bén ngoai, con ¢o riii ro tir bén trong nhu cip quyén truy
cap qua rong, ding quyén truy cap sai muc dich, hodc kho phat hién bat thuong néu
co ché ghi nhat ky, luu vét chua tot. Khi su ¢ xay ra, thiét hai khong chi 1a tién va
thoi gian dé sira hé thong, ma con anh huong tryc tiép dén ngudi dan: mat kiém soat
dir liéu ca nhan, taing nguy co bi Itra ddo, mao danh, bi xdm pham danh du va quyén
riéng tu.

Quyén cua chu thé dit liéu c6 thé bi suy giam hiéu luc do cac rao can vé tha
tuc va to chirc, nhu thu tuc phuc tap, kénh tiép nhan khong 1o rang, thoi1 han phan hoi
kéo dai, hodc co ché khiéu nai va khic phuc thiéu tinh doc 1ap va thiéu hiéu qua.
Trong nhitng diéu kién do, quyén d6i véi DLCN khong phat huy dugc vai trd nhu
mot cong cu kiém soat quyén luc thong tin, ma chu yéu ton tai & dang tuyén bd mang
tinh chuén tac. Pbi voi chinh quyén sd, noi dir liéu duge xu 1y voi tée d6 cao, quy
mo 16n va mic d6 lién thong sau, néu khoang cach gitra quyén duoc ghi nhan va
quyén duoc thuc thi kéo dai, hé qua tat yéu 13 suy giam niém tin s6 va 1am giam mirc
d6 san sang clia ngudi dan trong viée stir dung dich vu cong tryc tuyén.

4.2. QUAN PIEM BAO VE QUYEN POI VOI DU LIEU CA NHAN
TRONG XAY DUNG CHINH QUYEN SO CAP TINH O VIET NAM

4.2.1. Bio vé quyén doi véi dir liéu c4 nhan phai 1a nguyén tic ¢t 16i trong

bdo dam quyén con nguoi, quyén cong dan trong méi truong so
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Dir li¢u ca nhan l1a nhitng nhan thirc, ky rc, cam xuc, niém tin va su tu y thue
ctia mot ca nhan vé ban than minh. Bao vé DLCN thuc chit 1a bao vé nhan phém, sur
riéng tu, tu do va su phat trién toan dién clia con nguoi trude nguy co bi kiém soat,
thao tng hanh vi, 14 nhitng gi4 tri dd duoc Hién phap bao vé (Piéu 21 Hién phap
2013 [43], cac diéu uwdc qudc té vé quyén con nguoi (nhu Diéu 17 ICCPR) [109],
Luat Bao v¢ dit li¢u cd nhan va cac quy dinh phap luat ¢6 lién quan). Bao vé DLCN
trong xay dung Chinh quyén s6 khong thuan tay 1 giai phap k¥ thuat, ma 1a nhiém
vu quan tri cong nham thue thi Hién phap va phap luat vé quyén con ngudi. Moi
chinh sach va tmg dung cong nghé cap tinh phai ldy con ngudi lam trung tim; chuyén
d6i triét dé tir tu duy quan 1y dit liéu dé phuc vu cong vu sang tu duy quan tri dit liéu
dé bao vé quyén loi hop phap cta cong dan. Quan diém nay dinh huéng truc tiép cho
nhom Giai phap hoan thién thé ché, quy ché noi bo va Giai phap nang cao nhan thic,
trach nhiém cta bd mdy hanh chinh cp tinh.

4.2.2. Bao vé quyén d6i voi dir liéu ca nhan 1a diéu Kién tién quyét dé tao
dung “niém tin s6” va bao dam su phat trién bén virng ciia Chinh quyén sb

“Niém tin s6” cta Nhan dan 1a nén tang quyét dinh sy thanh bai cia Chinh
quyén s6. Bao vé DLCN khong phai 12 luc can hay chi phi phat sinh ciia sy phat trién,
ma 13 nén tang tdm 1y va phép 1y viing chac. Chi khi cong dan yén tdm rang thong tin
nhan thin ctia minh khong bi lam dung, theo ddi hay 10 ri, ho méi chi dong chuyén
sang tuong tac trén moi truong s6 va tré thanh chil thé cing tham gia tao 1ap dit liéu
cung chinh quyén dia phuong. Quan diém nay 1a co s& dé dé ra nhiing giai phap bao
vé quyén thuc chit cia chua thé dir liéu va giai phap vé truyén thong, gido duc k§ ning
tu bao vé€ dir liéu cho Nhan dan.

4.2.3. Khai thac dir liéu dé phat trién kinh té - xa hi phai bao dam s cin
bang hop 1y véi nghia vu bio vé quyén riéng tw ciia cong dan

Quyén ddi v6i DLCN khong phai 1a mot quyén tuyét doi ma c6 thé bi gii han
theo luat dinh vi lgi ich cong cOng va an ninh quéc gia (theo Khoan 2 Diéu 14 Hién
phap 2013) [43]. Khai thac dit liéu phuc vu quan tri va phat trién kinh té s6 phai luén
song hanh véi cac bién phap bao vé quyén tuong xing. Chinh quyén cép tinh tuyét
d6i khong danh d6i quyén riéng tu ciia ngudi dan lay tde do ting truong sb thuan tiy,
ma phai hudng t6i tdi uu hoa “loi ich kép™: phat trién kinh té - xd hoi di doi vdi bao

dam an toan dit liéu cd nhan. N§i dung nay can dugc nghién ctru k¥ nham dé xuat
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giai phap kiém soat viéc luan chuyén dit liéu, quan tri hop tac cong - tu va xay dung
quy ché chia sé, phan tan hay an danh dir liéu.

4.2.4. Bao vé quyén ddi véi dir liéu ca nhan phai chuyén dich manh mé
sang tw duy “tiép cén rii ro” va lay “phong ngira chi dong” 1am chinh

Sy ¢b xAm pham DLCN trong méi trudng sé thuong dién ra nhanh, dién rong
va dé lai hau qua rat khé khic phuc. Viéc xir phat hay boi thudng sau khi ro ri dit liéu
chi 13 giai phap giai quyét hau qua. Bao vé DLCN phai di trudéc mot bude, chii dong
nhan dién, danh gia va triét tiéu cac rui ro tiém an ddi véi quyén con ngudi ngay tir
khau thiét ké hé théng (Privacy by Design) va trong sudt vong doi xt 1y dit liéu. Didu
nay doi hoi phai co nhitng giai phap k¥ thuat - cong nghé bat budc trong danh gia
DPIA, tich hop nhat ky kiém tra, giam sat va quan tri an toan thong tin theo cip do.

4.2.5. ThAim quyén quan tri dir liéu ciia co quan nha nwéc phai gin lién
véi trach nhiém gidi trinh va nghia vu cong khai, minh bach

Trong méi quan hé hanh chinh s6, ton tai sy bat doi ximg tu nhién vé thong
tin va vi thé giita cong dan va co quan nha nudc. Véi vai tro vira 1a Bén kiém soét
vira 1a Bén xtr Iy dir liéu quy mo 16n, chinh quyén cap tinh phai chuyén nghia vy tuan
tht phap luat tir “cam két bi dong” sang “chimg minh chit dong” véi nhimg bang
chtng k¥ thuat va phap 1y cu thé. Moi hanh vi xtr 1y dit liéu vuot qua muc dich hoic
gay 1o ri dit li¢u phai duogc lam rod trdch nhiém cong vu va chiu su gidm sat cong khai.
Cén c6 giai phap hoan thién va d6i mdi cong tac thanh tra, kiém tra, quy trach nhiém
ngudi dimg dau va co ché bodi thuong thiét hai theo quy dinh.

4.2.6. Bio vé quyén doi v6i dir liéu ca nhin phai bao dam tinh thong nhat
thé ché toan qudc, nhung linh hoat va phi hop véi dic thu phat trién dia phwong

Tiéu chuan bao vé quyén DLCN do cp Trung wong quy dinh 1a thong nhat va
t6i thuong, cac quy ché ndi bd cia cap tinh khong duge phép trai hodc ha thap cac
chuan myuc nay. Tuy nhién, qua trinh thuc thi phai ¢6 10 trinh phan ky hop 1y, linh
hoat tuong g véi trinh do ha téng, tiem luc ngan sach va mtrc do san sang sb cua
ting dia phuong; trong d6 dic biét wu tién bao vé chi dong cho cac nhém ddi tugng
yéu thé (viing sau, viing xa, ddng bao dan toc thiéu sd) nham thu hep “khoang cach
s6”. Can c6 giai phap phan ky 16 trinh thuc thi va co ché hd tro dic thu cho cac dia
phuong va nhém yéu thé.

4.2.7. Xay dung hé thdng bao vé quyén dir liéu cp tinh phai chi dong tiép

can va ndi hoa cac chuan muc quoc te tién tien
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Dir liéu va khong gian mang khong c6 dia gidi hanh chinh. Trong bbi canh hoi
nhap qudc té va thu hit dau tu chat luong cao dbi v6i cac du an nude ngoai (FDI),
chinh quyén cap tinh phai cha dong tham chiéu, tich hop cac nguyén tic quan tri dit
liéu tién tién trén thé gidi (nhu GDPR) vao thue tién dja phuong. Viéc ning chuin
bao vé DLCN tiém can qudc té vira giup bao vé tdi da cho cong dén, vira ning cao
uy tin va tao méi truong phap 1y an toan dé thu hit cac tap doan cong nghé toan cau.
Diéu nay doi hoi phai c¢6 chién luge trong chuan hoa ha tang k¥ thuét theo tiéu chuan
quéc té va dao tao ngudn nhan lyc quan tri dit liéu chat lvong cao nham dap tng yéu
cau hoi nhap trong giai doan méi.

4.3. GIAI PHAP VE BAO VE QUYEN POI VOI DU LIEU CA NHAN
TRONG XAY DUNG CHINH QUYEN SO CAP TiNH O VIET NAM

4.3.1. Nhém giai phap hoan thién thé ché phap luit va quy ché ndi bd cap
tinh trong bao vé quyén ddi véi dir liéu ca nhan

Pé khic phuc triét dé nhitng khoang tréng phap 1y, su chong chéo va liing tiing
trong thuc thi tai dia phwong, nhom giai phap vé thé ché can duoc trién khai dong
thoi & ca hai phuong dién: Kién nghi vé cong tac lap phép, 14p quy & cap trung wong
va cu thé hoa quy ché quan tri nd1 bg & dia phuong. Cu thé bao gém 3 ndi1 dung trong
tam sau:

(1). Tham mueu, kién nghi Trung wong ban hanh cdc théng tw huéng dan thdo
g6 cde diém chong chéo, bat cdp gitta Ludt Bdo vé DLCN va cdc ludt chuyén nganh
(Ludt Luu trit, Ludt Pdt dai...)

Trong bdi canh hién nay, viéc khoa hoc, cong nghe, chuyén ddi sb phat trién
qua nhanh, trong khi d6, cac van ban luat chua theo kip véi su phat trién va chua bao
dam sy phu hop, tuong thich gifta cdc van ban quy pham phép luat chuyén nganh
khac nhau, dan dén xung dot vé phap 1y. Chinh vi thé, doi ngii cong chire cip tinh
dang d6i mat v6i nhitng rao can phap 1y chong chéo. Dién hinh nhu xung dot Luat
Bao vé DLCN véi Luét Luu trit: Luit Bao vé DLCN dé cao “quyén dugc quén”,
quyén x6a dir lidu hodc gidi han thoi gian luu trit ciia cong dan khi muc dich thu thap
da dat duge. Nguoc lai, Luat Luu trit lai rang budc trach nhiém lwu trit vinh vién hoic
c6 thoi han rat dai d6i véi hd so hanh chinh, bao gdm ca DLCN nhay cam. Hay nhur
xung dot v6i Luat Dat dai: Viéc cong khai thong tin quy hoach, chi sé hitu quyén st
dung dat dé bao dam tinh minh bach, phong chéng tham nhiing theo Luat Dat dai vo

hinh trung lai lam 16 Iot thong tin tai san, cu tra (DLCN nhay cdm) cua ca nhan trén



176

cac cong thong tin ctia S& Tai nguyén va Moi truong ma chua cd co ché kiém soat
quyén truy cap truc tiép...

Tir d6, giai phap cbt 16i d6 1a: UBND tinh can giao S Tu phéap chil tri, phbi
hop véi S& KHCN tong hop cac vudng mic trén thyc tién, 1ap bdo cao tham muu dé
UBND tinh kién nghi Chinh phu, B6 Cong an, B N6i vu va B) Tai nguyén va Moi
truong ban hanh cac thong tu lién tich huéng din co ché phdi hop quy dinh r5: Vé
nguyén tic wu tién ap dung phap luat, xac dinh rd ranh giéi khi nao hanh vi xur 1y dit
liéu phuc vu loi ich cong cong (luu trit lich str, quan 1y dat dai) dugc mién trir nghia
vu xin phép chu thé dit liéu, va khi nao bét budc phai 4p dung cac bién phap ma hoa,
an danh hoéa dir liéu trude khi cong khai hodc luu trit. Can c6 co ché phan chia dir
lidu, huéng dan k§ thuat boc tach phan “thong tin dinh danh c4 nhan” ra khoi “thong
tin tai san/hd so luu trir” dé vira bao dam muc dich quan 1y, vira khong xam pham
quyén riéng tu ctia cong dan.

(2). Ban hanh Quy trinh tdc nghiép hanh chinh néi bé vé bao vé dir liéu cd
nhdn ap dung bt budc doi véi ddi ngii can b, cong chire, vién chire cdp tinh dén cap

~

xa

UBND tinh ban hanh Quyét dinh hanh chinh cé biét kém theo “Quy ché hay
S6 tay hudng dan Quy trinh tac nghiép chuan vé bao vé DLCN trong hoat dong cong
vu”. Vin ban nady mang tinh chat chi dao, diéu hanh quan tri ndi bd cta nguoi dimg
dau co quan hanh chinh nha nudc cap tinh, hoan toan khong tao ra quy pham phap
luat méi d6i v6i cong dan. Pham vi 4p dung bat budc ddi voi toan bd can bo, cong
chtrc, vién chire, ngudi lao dong tai cac sd, ban, nganh, B6 phan Mot ctra cac cép va
UBND cap x3, phuong trén dia ban tinh. Quy trinh nay khong thay thé Luat ma dong
vai tro 13 cong cu cu thé hoa cac nguyén tic ctia Ludt Bao vé DLCN va Luat Can
cude thanh cac thao tac nghiép vu hanh chinh hang ngay, gitp khic phuyc tinh trang
“thd 0” hodc “né tranh” ctia cong chirc co so. Tai khau tiép nhan hd so TTHC (Mot
cua), bt budc sir dung mau biéu dién tir tich hop tinh ndng “Thong bdo va yéu ciu
xac nhan su déng y” theo ding Nghi dinh 13 va Luat Bao vé DLCN. Cong churc c6
nghia vu giai thich r6 myc dich, pham vi, thoi han luu trit dir liéu trudce khi cong dan
xac nhan. Tai khau xtr 1y va luu trit dit liéu ndi bo, quy dinh rd thim quyén phan
quyén truy cp; nghiém cam cong chirc chia sé file chita DLCN ctia ngudi dan qua
céc tmg dung OTT cé nhan (Zalo, Telegram...) khi chua qua hé thong ma hoa cong
vu. Pua ti€u chi tuan thu bao v¢ DLCN vao Quy ché danh gia chi sb céi cach hanh
chinh (PAR INDEX) va KPI héng nam cua cac co quan, don vi; xu 1y trach nhiém ky

luat cong vu doi voi nguoi dung dau néu dé xay ra vi pham thudc pham vi quan ly.
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(3). Ban hanh Quy ché qudn Iy, vdn hanh ndi bg hé thong Gidm st dé thi
théng minh (I0C) va co ché bdo cdo Pé dn thi diém trinh cdp cé tham quyén

Chu tich UBND tinh ban hanh Quy ché van hanh ndi bd va an toan thong tin
Hé théng IOC ap dung cho cac co quan chuyén mén, can bo duge giao quan 1y, van
hanh va khai thac hé théng va can bo cong chirc duge cip quyén truy cap dit liéu
camera Al thudc quan 1y cua tinh. Quy ché ndi bd cua tinh khong ty quy dinh thim
quyén diéu tra hay thAm quyén xt phat (do B6 luat T4 tung hinh sy va Luat Xt 1y vi
pham hanh chinh diéu chinh), ma chi quy dinh quy trinh quan tri k¥ thuat va bao vé
dir liéu ndi bo ddi v6i hinh anh do hé thong cia tinh thu thap duoc. Quy dinh dit liéu
tir IOC chi phuc vu 02 muc dich cong vu hop phap: Giam sat, diéu tiét giao thong, d6
thi (thAm quyén hanh chinh cta tinh) va cung cp dit liéu lam chimg ¢ khi c6 van
ban yéu cau chinh thirc tir Co quan tién hanh t6 tung theo dung B luat T tung hinh
su. Nghiém cdm dung dir liéu IOC dé chdm diém cong dan, phan loai x3 hoi hodc
thuong mai héa. Can ap dung giai phap ky thudt bao vé tu dong nhu: Cai dat thuat
todn tu dong lam mo khuodn mat, bién sb xe cta chu thé khong lién quan sau 72 gio;
gidi han thoi gian luu trir dir liéu tho t6i da 30 ngay (trir trudng hop phuc vu vy an
dang diéu tra) [48].

UBND tinh thanh 1ap Hoi dong giam sat van hanh IOC dia phuong (gom dai
dién UBND, S¢& KHCN, S¢ Tu phap) dé kiém tra dinh ky nhat ky hé thong (Audit
Log), phat hién va xir Iy ky luat can bo tu y trich xuat camera gidm sat c4 nhan vi
muc dich riéng.

Dbi v6i cac co ché khai thac dir liéu trac sinh hoc thé hé méi theo thoi gian
thue (Real-time Biometrics) lién quan dén giéi han quyén con ngudi ma phap luat
hién hanh chua c6 quy dinh hodc vuot qua thim quyén ban hanh cta cip tinh: UBND
tinh khong tu ban hanh Quy ché, ma cé trach nhiém xay dung Dé an thi diém trinh
Chinh pht xem xét ban hanh Nghi quyét cho phép ap dung co ché thir nghiém co
kiém soét (theo quy dinh cta Luat Ban hanh vin ban QPPL).

4.3.2. Nhém giai phap ning cao ning lyc to chirc bd may, quan tri nhan sy
thure thi phap luat trong bao vé quyén ddi véi dir liéu ca nhan trong xy dung chinh
quyén s cp tinh

Dé bao dam quyén ddi véi DLCN khong bi xAm pham trong tién trinh xay
dung chinh quyén s6, viéc thay ddi tir mé hinh nhan su, quan tri kiém nhiém, thiéu
chat ché nhu hién tai sang mo hinh can b chuyén trach 1a mot doi hoi cép bach. TH
chirc bd may va nhan sy thyc thi phai duoc tiép can theo huéng nang cao tinh doc lap
chuyén mon va tinh chuyén nghiép k¥ thuat. Noi dung nhom giai phap nay bao gom

hai trong tam sau:
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(1). M6 hinh té chirc BY phdn chuyén trdch Bao vé dit liéu va co ché DPO cdp
tinh; bdo dam tinh déc ldp chuyén mén trong khudn khé ché do thi trudng

(i). M6 hinh t6 chirc va vi tri phap 1y:

Vé mdt t6 chire: Khong thanh 1ap thém co quan hanh chinh méi (dé tranh 1am
tang bién ché), UBND tinh quyét dinh kién toan, giao b6 sung nhiém vu chuyén trach
cho Phong Céng nghé thong tin hoic Trung tim Chuyén dbi sb tryc thudc S& Khoa
hoc va Cong nghé. B phan nay dong vai tro 1a Co quan tham muu, thdm dinh doc
1ap vé an toan dit liéu c4 nhan ciia UBND tinh.

Vé nhdn sy DPO: Giam dbc S¢ quyét dinh phan cong, bd nhiém 01 cong chirc,
vién chirc chuyén trach gitr vai tro can bg phu trach bao v¢ dir licu (DPO). DPO doi
hoi phai dap tng tiéu chuan kép: Am hiéu ky thuat an toan thoéng tin va nim vimng
phap luat vé quyén con ngudi, bao vé quyén dir licu.

(ii). Méi quan hé cong vu va co ché giai quyét xung dot (Giai trinh vi tri “Poc
1ap chuyén mén” va “Quyén bao cio”):

Dé bao dam tinh kha thi va khong vi pham nguyén tic quan 1y hanh chinh, mdi
quan hé gitra DPO véi cac chu thé trong bd may duoc xac dinh rd:

Véi Thu trudéng co quan truc tiép (Giam déc So, lanh dao don vi xir 1y dir
liéu): DPO van hanh theo nguyén tic tham muu doc 14p - Quyét dinh thudc vé Thu
trudng. DPO c¢6 trach nhiém 18p Bdo cdo danh gia tdc dong bao vé dir li¢u (DPIA)
cho cac du an s6 hoa. Néu phat hién rui ro xam pham quyén dit liéu, DPO ¢6 quyén
kién nghi bang vin ban vé giai phap khic phuc. Thu truéng co quan gitt quyén quyét
dinh cudi cung va chiu trach nhiém phap 1y toan dién trudc Chu tich UBND tinh va
trude phap luét.

Co ché ¥ kién bao luu (thay cho “bao cdo vuot cdp” co hoc): Truong hop Thu
truong co quan van quyét dinh trién khai quy trinh sé hoa bat chip canh bao bing
van ban ciia DPO, DPO ¢6 quyén ghi nhan ¥ kién bao luu chinh thirc trong hd so
tham dinh DPIA. Béo cdo co ¥ kién bao luu ndy bat budc phai dugce gui dong thoi
cho 03 dau mdi dé theo ddi rui ro: Chu tich UBND tinh (Chi dao thanh tra khi can
thiét); Thanh tra tinh (Luwu hd so phuc vu cong tac thanh tra cong vu dinh ky, dot
xuat); Phong An ninh mang va phong, chng toi pham sir dung cong nghé cao (PA0S)
- Cong an tinh (Ghi nhan diém yéu k¥ thuat dé giam sat an ninh di liéu). Co ché nay
khong 1am suy giam quyén quyét dinh ctia Thil trudng co quan, ma tao ra trach nhiém
giai trinh bat budc. Khi 6 su ¢d ro ri dir liéu xdy ra, van ban bao luu cia DPO la can
ctr phéap 1y dé ca thé hoa trach nhiém ngudi ding dau, tranh tinh trang duin day trach

nhi¢m cho can bd ky thuat.
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Véi Co quan Thanh tra tinh va Pon vi An toan thong tin (Phong PA05- CA
tinh): DPO khéng phai 1 co quan diéu tra hay thanh tra, ma 1a dau mdi phdi hop
chuyén mén. DPO cung cip hd so danh gia rui ro va nhat ky hé thong (Audit Log)
cho Thanh tra tinh va PAOS5 khi cac co quan nay thuc hién nhiém vu kiém tra, giam
st tuan thu theo thAm quyén luat dinh.

(2). Bdnh gic nguon nhén lyc, chi phi van hanh va kha nang dp dung phdn ky
gitta cac dia phwong

Mot giai phap quan tri chi c6 gia tri khi giai duoc bai toan ngudn lyc (nhan sy
va ngan sach) va tinh kha thi thyc tién. Luan 4n phan tich 1o kha ning 4p dung theo
dac thu dia phuong nhu sau:

(i). Bai toan ngudn nhan lyc va cong tac dio tao

Gidi phdp ngan han: Khong chd tuyén dung moi, tién hanh ra soat va chuyén
d6i doi ngii cong chic hién co. B tri cong chirc Phap ché hodc cong chitc CNTT
tham gia cac khoa dio tao ngan han cip ching chi DPO/DPIA do Bo Khoa hoc va
Cong nghé, B Cong an hodc cac Trung tim dao tao uy tin phdi hop t6 chic.

Giai phap dai han (Thu hit nhan tai): Ap dung Nghi dinh 179/2025/ND-CP
cua Chinh phu vé chinh sach dai ngd dic thu ddi véi luc lugng an toan, an ninh mang
[21]. HDND tinh ban hanh Nghi quyét trich ngudn kinh phi Chuyén dbi sb dia phuong
dé chi phu cip vu dii nghé, thu nhap ting thém (gip 2 - 3 lan muc lwong co s&) cho
nhan sy DPO c6 ching chi chuyén mén qubc té (CIPP/E, CISM, CISSP...).

(ii). Bai toan chi phi va nguén kinh phi van hanh:

Téi wu hoa ngan sach hién c6: Chi phi cho DPO va cong tac danh gia tac dong
dir liéu (DPIA) khong st dung ngudn chi thudng xuyén méi, ma duoc tinh truc tiép
vao chi phi quan 1y du an, thim dinh an toan thong tin (quy dinh tdi thiéu 10% ngan
sach CNTT theo Chi thi 14/CT-TTg) cta ting dy an s6 hoa, du tu ha téng dich vu
cong cép tinh.

Co ché thué ngoai tu van doc 1ap: Pdi véi cac dy an do thi thong minh (I0C)
hodc CSDL nhay cam phtc tap, cho phép ap dung co ché d4u thau mua dich vy kiém
toan an toan dir li€u doc 1ap tir cac doanh nghiép, vién nghién ctru chuyén nganh.
Diéu nay gitip tinh giam chi phi duy tri bd may thuong xuyén nhung van c6 duoc bao
cdo phan bién k¥ thuat khach quan.

(iii). Kha nang ap dung ddng déu va 16 trinh phan ky gitta cac dia phuong

Do su chénh 1éch 16n vé tiém luc kinh té va trinh d6 ha tﬁng gilra céc tinh,
thanh, giai phap khong ap dung cdo bang ma duoc thiét ké theo 16 trinh phan ky:

Nhom 1: Céac d6 thi 16n va tinh c6 chi s DTI, ngan sach cao (Ha Noi,
TP.HCM, DPa Ning, Quang Ninh...): Thuc hién ngay viéc kién toan Bo phan DPO
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chuyén trach; ban hanh ngay Nghi quyét HDND vé thu nhap dic thu; bat budc 100%
du an CNTT phai c6 bao céo tham dinh DPIA doc 1ap ctia DPO trudc khi phé duyét.

Nhém 2: Céc tinh mién nti, ving khé khin, ngin sach han ché (ving Tay
Bic, Tay Nguyén...): Thuc hién mé hinh phén ky linh hoat; trong giai doan dau, 4p
dung Mb hinh DPO kiém nhiém (giao Phong CNTT thudc S& KHCN phu trach) két
hop sir dung nén tang k§ thuat dung chung va cac biéu mau danh gia tac dong (DPIA)
d3 chudn hoa tir Trung wong dé giam tai chi phi chuyén mén.

HO tro ki thuat tap trung; tan dung t6i da ha ting Trung tim dit liéu qudc gia
va luc lugng an ninh mang cuia B6 Cong an, Bo Quéc phong hod tro ra quét, gidm sat
rui ro k¥ thuat, giup dia phuong khic phuyc tinh trang thiéu hut chuyén gia tai chd.

Tém lai, nhan sy sb va bd may chuyén trach CNTT c6 tinh doc 1ap tuong doi,
c6 chuyén mén ki thudt s& c6 vai tro rat quan trong, giup hién thuc hoa nghia vu ton
trong, bao vé va thuc day quyén con ngudi ciia Nha nude trong khong gian sb.

4.3.3. Nhém gii phap vé thé ché héa nghia vu ning lwe k¥ thuit va trach
nhiém phap 1y trong bio vé quyén d6i véi dir liéu ca nhan trong xay dung chinh
quyén sb cip tinh

Trong quan tri hanh chinh cong hién dai, ky thuét an toan thong tin khong
thuan tay 1a cong cu van hanh, ma 1a hinh thai thé hién cua nghia vu phéap 1y nha
nudc. Viée ap dung cac giai phap ki thuat bat budc chinh 13 co ché kiém soat va gidi
han viéc st dung quyén luc cong trong khong gian sb. Dé bao dam tinh bén vimg
phap 1y (khéng phu thudc vao su thay doi nhanh chéng cia cac cong nghé cu thé),
cac yéu cau ky thuat dugc chuyén hoa thanh 04 nguyén tic va trach nhiém phap 1y
bét budc sau day:

(1). Quy dinh bat budc vé tham dinh rii ro, kiém todn an ninh dinh ky va cd
thé héa trach nhiém phé duyét hé thong

V& nguyén tic phap 1y: Sy an toan ctia Kho dit liéu dung chung (LGSP) 1a diéu
kién tién quyét dé bao dam quyén riéng tu va bi mat doi tu cia cong dan. Nha nudc
c6 nghia vy thiét 1ap mirc bao vé an toan t6i thiéu twong tmg v4i quy mé dit liéu quan
1y.

Vé trach nhiém phap ly: Chi tich UBND tinh ban hanh Quyét dinh phé duyét
Ho so cap do an toan hé thong thong tin (tdi thiéu Cap do 3 ddi voi Kho dir lidu
LGSP) truée khi dua vao van hanh chinh thirc. Nguoi dimg déu co quan phé duyét
chiu trach nhi¢m phap ly hanh chinh, hinh su néu phé duyét hé théng chua dat chuan
an toan gay hau qua ro ri dir liéu dién rong.

Vé nghia vy kiém toan ddc lap: Bat budc cac hé théng thong tin cong phai trai

qua kiém toan an ninh mang dinh ky (t6i thiéu 01 1an/nam) bi to chirc kiém toan doc
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1ap do co quan chuyén trach bao vé DLCN quéc gia cip phép. Bao cao kiém toan 1a
can ct phap 1y dé nghiém thu hoic dimg van hanh hé thong.

(2). Thé ché héa nghia vu minh bach sw ¢é va quyén dwoc thong bdo tirc thi
clia cong dan

V& nguyén tic phap ly: Cong dan c6 quyén dugc biét vé cac rui ro xay ra doi
v6i dit liéu ca nhan cia minh dé chu dong thuc hién cac bién phap tu vé (khoa tai
khoan, thay di thong tin xac thuc).

V& trach nhiém phap 1y va nghia vu canh bao bat budc: Phap luat hanh chinh
quy dinh nghia vu cta co quan van hanh hé théng phai ty dong phat thong bao vi
pham, ro ri dir li¢u dén cong dan qua Céng Dich vy cong hodc tng dung dinh danh
qudc gia (VNelID) ngay khi phat hién su ¢ (trong thoi han luat dinh theo Nghi dinh
13/2023/ND-CP va Luat Bao vé DLCN).

V& ché tai phap 1y: Nghiém cidm va xtr Iy ky luat, hinh sy d6i voi hanh vi che
gidu sy ¢b an ninh mang ctia ngudi quan tri hé thong nham né tranh trach nhiém cong
vu.

(3). Chudn héa nghia vu gidi trinh va co ché ghi vét khong thé sira xéa (Audit
Trail) phuc vu boi thuong thiét hai

V& nguyén tic phap 1y: Moi hanh vi truy cép, khai thac dit liéu cta cong chirc
déu 13 hoat dong thi hanh cong vu, phai chiu su giam sat phap 1y va khong dugc phép
an danh.

V& trach nhiém phap 1y, nghia vu luu vét phap 1y: Quy dinh bat budc hé thong
thong tin chinh quyén sé phai tw dong ghi nhan nhat ky thao tac (Ai, truy cap dir liéu
nao, thoi gian nao, theo can ctr hd so hanh chinh nio) trén cong nghé luu trit bat bién
(chi ghi, khong thé stra, x6a).

Gia tri ching ctr khi khiéu nai, khoi kién: Nhat ky hé thong (Audit Log) 1a
chimg ctt phap 1y khach quan dé cong dan st dung khi thuc hién Quyén yéu cau bodi
thuong thiét hai theo Luat Trach nhiém boi thuong ctia Nha nudc. Néu hé théng
khoéng cung cip dugc nhat ky trich xuat, co quan nha nudce bi suy doan 1a co 15i cong
Vu.

(4). Ludt héa Giao dién twong tac quyén céng dan - Bién quyén 1y ludn thanh
cong cu ky thudt

Vé nguyén tic phap 1y: Quyén ty quyét vé thong tin chi thuc sy ¢ hiéu luc
khi cong dan dugc trang bi phuong tién ki thuat dé cha dong kiém soat dir liéu ciia
chinh minh trong mdi quan h¢ véi chinh quyén.

Vé trach nhiém phap 1y, nghia vu tich hop giao dién: Bat budc tat ca cac phan
mém hanh chinh cong cap tinh phai tich hgp Bang diéu khién quyén dir liéu (User
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Power Dashboard). Bang nay cho phép cong dan: (i) Tra ctru lich str cac co quan cong
quyén d truy cap dir liéu ctiia minh; (ii) Thuc hién cac thao tac ki thuat dé rat lai su
ddng ¥, yéu cau chinh stra hodc déng, x6a dit liéu khi khong con can c phap 1y.

V& nghia vu phan hoi ty dong: Hé thong hanh chinh phai ¢6 co ché tiép nhan
va xir Iy ty dong cac yéu cau thuc thi quyén cta cong dan, chin chinh tinh trang co
quan nha nudc ty y luu gitr va khai thac dir liéu vo thoi han.

Tom lai, cac giai phap vé thé ché hoa nghia vu ning luc k¥ thuat va trach
nhiém phap 1y trong bao vé quyén d6i vai dir liéu ca nhan dong vai tro thé ché hoa
cac cam két phap 1y vé quyén con ngudi, bién quy dinh phap luat thanh cac giéi han
k¥ thuat bat kha xdm pham trén khong gian s6.

4.3.4. Nhém giai phap vé thanh tra, kiém tra, giai quyét khiéu nai, to cao
va phén dinh hé thong trach nhiém phap ly trong bio vé quyén déi véi dir liéu
ca nhan

Co ché hau kiém va hé théng ché tai xir Iy vi pham 14 mat xich quyét dinh tinh
hiéu luc thuc té cua phap luat bao v¢ dit li¢u ca nhan. Pbé bao dam tinh nghiém minh
nhung khong tao ra tim 1y so sai cho bd may hanh chinh, hé théng kiém soat va xtr
Iy vi pham cap tinh can duoc phan dinh ranh mach thanh 02 try cot: Co ché kiém tra
- giam sat lién nganh va Hé thng 5 ting trach nhiém phap 1y doc 1ap.

(1). Thiét lgp co ché kiém tra lién nganh déc ldp, dinh ky va dét xudt

UBND tinh ban hanh Quy ché phdi hop lién nganh thuong truc gitta Co quan
chuyén trach bdo v¢ dit li¢u, CNTT (S& Khoa hoc va Cong nghé¢) va Co quan bdo v¢
phép luat (Phong PAOS - Cong an tinh):

Thanh tra, kiém tra dinh ky (ti thiéu 02 1an/nim): Ra soat toan bd viéc phan
quyén, cép phat, thu hoi tai khoan cong vu tai B phan Mot ctra va cac hé théng
chuyén nganh; kiém tra nhat ky hé thong (Audit Logs) dé phat hién kip thoi cac truy
cap bat thuong.

Kiém tra dot xuat va thir nghiém xam nhap: Poan lién nganh c6 tham quyén
kiém tra khong bao trude, ap dung k¥ thuat gia 1ap tinh hudng tin cong, thir nghiém
xam nhap dé danh gia muc d6 tuan thi quy trinh SOP va nang lyc tmg pho thuc té
cua co quan, don vi.

Giam dinh ky thuat phuc vu giai quyét khiéu nai, to cdo: Khi nhan duoc phan
anh ciia cong dan vé viéc 16 lot thong tin (nhu bi quay rdi ngay sau khi thyre hién Dich
vu cong), lién nganh 1ap tirc trung cau giam dinh k¥ thuat, truy vét hé thong dé xac
dinh chinh xac dia chi diém ro ri, 1am cin ¢ 4p dung céc hinh thirc trach nhiém phap

1y twong tng.
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(2). Phdn dinh ranh mach cac logi hinh trach nhiém phap ly va can cie quy
trach nhiém cho nguoi dimg dau

Dé khic phuc tinh trang cio bang trach nhiém, phap ludt cp tinh can thé ché
hoa va phan dinh o 05 dang trach nhi€ém phap 1y riéng biét:

(1). Trach nhiém ky luat cong vu, thi dua va can ctr quy trach nhiém nguoi
dung dau: Can ct phat sinh trach nhiém ngudi ding dau (Dya trén nguyén tic 16i cha
quan, khong ap dung trach nhiém tuyét dbi); ngudi ding dau co quan chi chiu trach
nhiém ky luat khi dé xay ra su ¢ 16 lot dit lidu do 16i quan 1y chii quan (thiéu trach
nhiém), bao gdbm 04 hanh vi ciu thanh: Khong phan cong bd phan, nhan sy phu trach
DPO theo quy dinh; khong ban hanh hodc khong chi dao thuc hién Quy trinh thao tac
chuan (SOP) vé an toan dit liéu; khong t6 chirc tap huan, phd bién nghia vu bao mat
cho can bo dudi quyén; cb tinh phét 1o, khong trién khai cac phuong an khéc phuc
theo canh bdo bang vin ban ciia Co quan chuyén trach (DPO, S& KHCN, Céng an
tinh). Tuy nhién, néu ngudi ding dau da thuc hién day du cac nghia vu quan 1y néu
trén nhung hé théng van bi tdn céng boi cac phuong thirc cong nghé méi hoan toan
bat kha khang thi ngudi dimg dau duoc mién trir trach nhiém ky luat.

Ché tai xtr 1y: D6i v6i mire 6 hanh chinh - thi dua: Ha bac xép hang Chi s6
cai cach hanh chinh (PAR INDEX) va Chi s chuyén doi s6 (DTI) ctia don vi; nguoi
dung dau khong duoc xép loai Hoan thanh xudt sic nhiém vu. D6i véi mire d6 ky luat
chinh quyén: Ap dung tir khién trach, canh cdo dén dinh chi cong tac hodc diéu chuyén
vi tri iy thudc vao quy mo dir liéu bi anh huéng va mirc do 16i chii quan.

(ii). Trach nhiém xir phat hanh chinh: Ap dung d6i véi c4 nhan coéng chirc,
vién chure truc tiép c6 hanh vi vi pham (nhu: chia sé tai khoan cong vu, mua ban, tu
¥ tra ciru DLCN cuia cong dan ngoai pham vi nhiém vu) hodc t6 chirc vi pham cac
quy dinh vé bao vé DLCN. Tham quyén xr phat, mtrc phat va hinh thtrc phat bd sung
duoc thuc hién nghiém ngat theo quy dinh tai Nghi dinh xtur phat vi pham hanh chinh
trong linh vyc an ninh mang va bao vé DLCN.

(iii). Trach nhiém boi thuong cia Nha nudc va co ché hoan tra ciia cong chic:
Cin ct boi thudng cho cong dan; khi sy ¢d 1o ri dit liéu xuat phat tir 16i cong vu gay
thiét hai vat chat hodc tinh than cho cong dan, Nha nudc c6 nghia vu boi thuong truc
tiép cho cong dan theo quy dinh ctia Luat Trach nhiém boi thudng ctia Nha nude. Sau
khi ngan sach nha nudc chi tra boi thuong cho nguoi dan, co quan nha nude co tham
quyén bat budc phai xem xét, ra quyét dinh yéu cau can bo, cong chirc ¢ 15i (truc
tiép c6 y hodc vo y nghiém trong) phai hoan tra sb tién bdi thudng cho ngan sach nha

nudc theo dung quy dinh phép luat.
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(iv). Trach nhiém dan su, trach nhiém hop dong ctia Nha thau cong nghé (Bén
thr ba): Dbi voi cac sy ¢ 1o ri dit 1iéu phat sinh tir 15 héng phan mém, ha tang Cloud
hozc 161 bao mat ctia doanh nghiép cung cép dich vu CNTT cho chinh quyén; xé4c
dinh day 1a trach nhiém dan su, hop dong thuong mai. Co quan nha nudc (Bén thué
dich vu) c6 quyén va nghia vu khéi kién nha thau ra Toa 4n c6 thim quyén dé yéu
cau boi thudng toan bo thiét hai, phat vi pham hop ddng va cdm tham gia cac du an
CNTT cua tinh, tach bi¢t hoan toan véi trach nhiém hanh chinh cta can bo cong
quyén.

(v). Trach nhiém hinh sy: Chuyén toan bo hd so sang Co quan Piéu tra dé truy
ctru trach nhiém hinh sy trong cac truong hop: Can bd, cong chirc ¢6 hanh vi ¢b ¥
chiém doat, mua ban trai phép DLCN (T6i thu thap, cong khai hodc sir dung trai phép
thong tin mang mdy tinh... theo Piéu 288 BLHS). Ngudi ding dau c6 hanh vi ¢d tinh
bao che, dung ting hoic che gidu su ¢ 1o ri dit liéu nghiém trong, gdy hau qua dic
biét 16n cho x3 hoi (Toi Thiéu trach nhiém gay hiu qua nghiém trong theo Piéu 360
BLHS) [17].

(vi). Thé ché hoa co ché khiéu nai, t6 cao va khai kién cia cong dan: Quy trinh
giai quyét khiéu nai hanh chinh; céng dan c6 quyén nop don khiéu nai truc tiép dén
Chu tich UBND tinh hodc giri phan 4nh qua User Power Dashboard trén Cong Dich
vu cong. Trong thoi han luat dinh, co quan nhan don phai tra 161 béng van ban kém
theo két qua giam dinh k¥ thuat tir doan lién nganh. Trong truong hop khong dong y
Vo1 giai quyét khiéu nai hodc khi c6 thiét hai thuc té phat sinh, cong dan cé quyén
khoi kién vy an hanh chinh (yéu cau hay bo quyét dinh, hanh vi hanh chinh trai phap
luat vé& dir liéu) hodc khoi kién vu an dan su tai Toa an nhan dan dé bao vé quyén
nang phap ly ctia minh.

Co thé khéng dinh, viéc hoan thién co ché thanh tra lién nganh gén lién véi
quy ché trach nhiém cta ngudi dimg dau khong mang tinh trimg phat thuan tay, ma
dong vai tro xac 1ap hanh lang phap 1y an toan va cac gidi han cong vu bat budc. Viée
ap dung cac ché tai phap 1y nghiém minh s& tao dong luc thé ché, thuc day doi ngi
cong chic va chinh quyén dia phuong chuyén tir phuong thirc “tudn thu bi dong”
sang “chu dong trach nhiém” trong viéc bao vé quyén va loi ich hop phap cia cong
dan trén méi trudong so.

4.3.5. Nhom giai phap vé bao dam cac quyén thuwe chit clia chii thé dir liéu
dua trén phan loai can cir phap ly xir ly dir liéu

Dé cic quyén cua chii thé dir liéu van hanh thyc chat, khong bi rao can ki thuat
v hiéu hoa nhung ciing khong lam dit gy hoat dong quan 1y nha nudce, chinh quyén
sO cap tinh can thay d6i can ban tu duy thiét ké hé thong Cong Dich vu cong. Quyén
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ctia cong dan khong thé ap dung cio bang co hoc, ma phai duoc phan dinh chinh xac
dua trén can ctr phap ly xtr 1y dit li¢u theo Luat Bao vé dir li€u ca nhan.

(1). Phén logi 03 nhém can cir phdp Iy xir 1y dir liéu va cdau triic quyén ndng
twong ung cua cong dan

UBND tinh chi dao S& Khoa hoc va Cong nghé phdi hop véi S& Tu phép tién
hanh chuén hoa toan bd cic quy trinh xr Iy dit liéu trén Céng Dich vu cong theo 03
nhém can cu:

Nhém 1: X 1y dir liéu phuc vu thyc thi nhiém vy, thim quyén do luat dinh.
Pham vi ap dung 13 cac thu tuc hanh chinh ¢t 16i gan lién voi quan 1y nha nuée nhu:
Ho tich, can cude, dit dai, thué, xur phat vi pham hanh chinh... Co quan nha nudc xtr
1y dir li¢u dya trén tham quyén luat dinh, khong dua trén sy déng y (Consent) cua
cong dan. Tuyét d6i khong thiét ké giao dién nat “Téi déng y/Tir chdi” ddi véi nhom
nay (tranh tao ra nhan thirc sai 1am cho ngudi dan rang ho cé quyén tir chdi cung cap
dir liéu bat budc).

Céu tric quyén ning thyc chét cua cong dan: (i) Quyén dugc thong bio minh
bach (Notice); hé thong ty dong hién thi théng tu hoic diéu luit quy dinh cin c thu
thap dir liéu. (ii) Quyén truy cap va tra ciru (Access); xem lai chinh xac cac dir liéu
co quan nha nuéce dang luu gitr vé& minh. (iii) Quyén yéu ciu chinh sta, cip nhat
(Rectification); yéu cau dinh chinh khi théng tin bi sai 1éch. (iv) Quyén khiéu nai va
yéu cau xem x¢ét lai (Review/Objection); dé nghi co quan chirc ning giai trinh hoic
xem x¢&t lai cac quyét dinh x1r Iy dit li€u tu dong néu phat hién c6 sai sot cong vu.

Nhom 2: Xu ly dir liéu phuc vu nghia vu luu trit lich st va hd so cong vu.
Pham vi 4p dung 1a dit liéu thudc Két qua tha tuc hanh chinh sé héa (Gidy khai sinh,
Gidy chimg nhan quyén sir dung dét, Vin bang, Ching chi...), cac quyét dinh hanh
chinh d3 ban hanh. Co ché van hanh 13 viéc luu trir phai tuan thti nghiém ngat Luat
Luu trit va phap luat chuyén nganh. Quyén x6a dir liéu ctia cong dan bi gidi han tbi
da nhiam bao dam tinh toan ven ctia hd so lich st va gia tri ching cr hanh chinh.

Céu triic quyén nang va giai phap k¥ thuat xir 1y xung dot: (i) Khoa chirc ning
x6a d6i vai Dit liéu cbt 18i; hé thong tu dong khoa tinh ning xo6a dbi véi cac dit lidu
két qua TTHC, hién thi 1y do phap 1y din chiéu Luat Luu trir khi cong dan tra ctru.
(i) M& quyén xoa ddi véi dit lidu phu trg, thanh phan ho so hét han; tach biét tép tin
két qua voi cac tép tin phu trg dinh kém tam thoi (nhu ban quét s6 ho khau cii, anh
chup chan dung tho, gidy iy quyén tam thoi). Sau khi tha tuc hoan thanh va hét thoi
han kiém tra, h¢ théng cho phép cong dan kich hoat Quyén yéu cau x6a, loai bo dir

liéu phy tro dé giam thiéu rai ro 19 lot [50].
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Nhém 3: Xt 1y dit liéu dya trén sy dong v tw nguyén cta cong dan (Consent-
based Processing). Pham vi &p dung la céc dich vu gia tang, hoat dong khao sat hai
long, tién ich D6 thi théng minh (IOC), nhan thong bao truyén thong, dinh vi vi tri
mé rong... Co ché van hanh 1a s ddng ¥ tu nguyén cta cong dan (Consent) 13 cin ctr
phép 1y duy nht.

Céu tric quyén ning thyc chat cia cong dan: (i) Ap dung co ché ty do lya
chon ddc lap: Bit budc tach biét cac tuy chon béng cac 0 tich chon (Checkbox) riéng
biét, mic dinh dé trong. Tuyét di khong gop chung vao diéu khoan chung dang “tat
ca hodc khong c6 gi” (All-or-Nothing). (ii) Tich hop Nat “Rut lai su dong y” (Opt-
out) va Nut “X6a dit liéu md rong”; cho phép cong dan hiy bé su dong y dé dang
nhu khi cung cap. Khi cong dan bam nut, hé théng ty dong ngat két néi API xtr 1y va
x06a, an danh hoa dit liéu twong Gmg trong vong 72 gio. (theo Diéu 10 Luat Bao vé dir
liéu ca nhan nam 2025) [50].

(2). Quy trinh hanh chinh — kj thudt chudn héa xir Iy yéu cau thwe thi quyén
ciia cong dan va gidi quyét cdc xung dét phap 1y.

Dé gidi quyét cac yéu cau thuc thi quyén (tra ctru, dinh chinh, phan ddi, xo4
dir liéu phu trg) truc tiép tai bd phan Mot ctra hoac qua moi truong s6, UBND tinh
ban hanh quy trinh 03 budc:

Buc I - Tiép nhan va dinh danh chu thé: Tiép nhan yéu cau cia cong dan trén
Céng Dich vu cong hoac truc tiép tai BO phan Mot ctra. Bit budc xac thuc danh tinh
dién tir qua VNelD cép d6 2 hodc Can cudc gan chip dé tranh tinh trang gia mao yéu
cau can thiép dir liéu ctia nguoi khac.

Buéc 2 - Tham dinh diéu kién qua Bo loc Cén cir phap 1y: Hé thong phan mém
quan tri ndi bo tu dong dbi chiéu dir liéu dugc yéu cau xtr Iy thudec Nhom 1, Nhom 2
hay Nhom 3.

Truong hop thuéc Nhom 1 va Nhém 2 (Thuc thi luat dinh, Luu trit bat budc):
Phan mém tu dong xuat vin ban, thong bao tir chdi c¢6 cin ¢t phap 1y cu thé (trich
dan rd diéu khoan ctia Luat chuyén nganh hoic Luat Luu trir), dong thoi hudng dan
cong dan quyén khiéu nai néu khong dong y.

Truong hop thuéc Nhom 3 hodc Dit lidu phu trg hét thoi han: Lénh thyc thi
dugc chuyén ty dong dén Co quan chii quan dit lidu dé phé duyét dién tir.

Buéc 3 - Thuc thi ky thuat va phan hoi két qua: Trong thoi han t6i da 03 ngay
lam viéc (theo quy dinh tai Nghi dinh huéng dan Luat Bao vé DLCN), co quan quan
1y phai thyc hién thao tac k¥ thuat (dinh chinh, x6a, ngat két ndi) va phéat van ban,

thong bao dién tr xdc nhan kém Ma chiing thuc cho cong dan.
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Giai phap nay thiét 1ap mot trang thai cAn bang hoan hao vé mit Iy luan: Vira
bao dam tinh lién tyuc, hiéu lyc cua quyén lyc quan Iy nha nudc va nghia vu luu trix
cong quyén (tuan thu Ludt Luu trit va Luat chuyén nganh), vira bao vé thuc chat
quyén tu quyét va quyén kiém soat dir liéu cua cong dan doi véi cac vung dit liéu
khong bét budc (tuan thu Luat Bao vé dir liéu ca nhan).

4.3.6. Nhém giai phap ddi méi cong tac gido duc, truyén théng ning cao
nhén thirc va niing hre tw vé phap 1y cho chii thé dix liéu

Bao vé quyén ddi vé6i dir liéu c4 nhan (DLCN) khong thé dat hidu qua néu chi
dua vao cac bién phap k¥ thuat va ché tai hanh chinh tir phia Nha nudc, ma phai bat
dau tr viée nang cao nang luc ty bao vé cua chinh chu thé dir liéu. Trong bdi canh
chuyén d6i s6 cép tinh, cong tac truyén théng phéap luat can duoc thao g khoi tu duy
"tuyén truyén hanh chinh mot chiéu" dé chuyén sang mé hinh gido duc nhan thuc
quyén ning va k¥ niang tu vé s6. Noi dung nhém giai phap dugc d6i méi toan dién
theo cac hudng sau:

(1). Tdi cdu triic khung néi dung truyén théng: Chuyén tir huéng dan thao tic
ky thudt sang gido duc quyén ndang va ky ndng tw vé phdp 1y

Trong tdm thay ddi tu duy: Cac san pham truyén thong vé Dich vu cong va
Chuyén d6i s6 dia phuong hién nay thuong qua tip trung vao hudéng dan ki thuat
(cac bude bam nit, quét ma, tai img dung), von 1a yéu t6 co thé ty dong hoa bang
thiét ké giao dién thong minh. Noi dung truyén thong méi can ting cuong ham lugng
gido duc phap luat vé quyén con ngudi, cic nguy co mat an toan thong tin va k§ ning
tu bao vé dir licu.

Xac 1ap Khung noi dung chuan héa: UBND tinh chi dao Sé Khoa hoc & Cong
nghé phdi hop véi S& Tu phéap xay dung Bo tai liéu truyén thong chuan hoa vé Quyén
dit liéu ca nhan, cAu tric theo 03 tru cot ndi dung bét budc: (i) Nhan dién Quyén nang
phdp Iy: Tuyén truyén dé hiéu vé cac quyén cta cong dan theo Luat Bao vé DLCN
(Quyén dugce biét, quyén truy cap, quyén dinh chinh, quyén rat sy dong y va quyén
yéu cau boi thuong thiét hai). (i) Canh bdo nguy co va thii doan xdm pham: Nhan
dién cac hinh thurc thu thap dir li¢u trai phép, ltra dao truc tuyén, gid mao danh tinh,
mua ban thong tin ¢4 nhan va céc rui ro tur viéc chia sé thong tin qua da trén khong
gian mang. (7ii) Huéng dan ky néing tir vé s6: Cung cip cong cu va quy trinh thao tac
dé cong dan ty bao v¢ (cach thiét 1ap mat khau manh, xac thuc 2 16p, cai dat quyén
riéng tu trén thiét bi, sir dung User Power Dashboard trén Céng Dich vu cong, va quy
trinh phan anh, khiéu nai khi bi 16 lot dit liéu).

(2). Phdn héa phwong thikc truyén thong theo nhém doi tiwong muc tiéu
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Cong tac truyén thong khong ap dung mot cong thirc cdo bang ma phai thiét
ké thong diép phu hop véi dic diém x3 hoi, nhan khau hoc cua tirng nhom cong din
trén dia ban tinh: (i) Poi vdi nhém yéu thé va dan cuw ving néng thén, mién nii:
Phuong thirc hiéu qua 1a tdn dung tdi da hé thong Truyén thanh co s& (loa phat thanh
x3, phuong), Ban tin sinh hoat chi bd, Ngay hoi chuyén doi sé cong dong va lyc luong
T6 cong nghé sb cong dong “di timg ngd, gb timg nha”. Thong diép can ngin gon,
tryc quan, dung tinh hudng thuc t& (vi du: “Khong dwa thé Cin cude cho ngudi la
chyp anh”, “Khong nhép vao duong link la nhan tién hd tro™.. ). (i) Poi véi ddi ngi
cdan b, cong chike, vién chire triee tiép xir Iy hé so: Phuong thie chi yéu 12 16ng ghép
bét budc vao cac chuong trinh boi dudng 1y luan chinh tri, dao duc cong vu va dao
tao k¥ niang s dinh ky hing nam. Thong diép can quan triét nghia vu bao mat dit liéu
1a dao dtrc cong vu va trach nhiém phap 1y bit budc, khong chi 1a cong viée ki thuat
thuan tay. (iii) Doi véi nhém hoc sinh, sinh vién va thanh thiéu nién: Phuong thic
chu yéu 1a tich hop vao chuong trinh gido duc cong dan, ngoai khoa tai cac trudng
phé thong, dai hoc; truyén thong qua cic nén tang mang xi hoi (Video ngan,
Infographic, chién dich truyén thong twong tac...). Thong diép chinh 1 day k¥ ning
“Strc khoe $6” (xay dung mdi quan h¢ lanh manh, can béng va c6 chu dich véi cong
nghé trong ca cong viéc 14n cudc sdng hang ngdy) va ¥ thirc bao vé dau vét ky thuat
sO (dir lidu dé lai khi hoat dong trén Internet) tir som.

(3). Xdy dung co ché danh gid hiéu qua truyén thong (KPIs) dira trén khdo sat
thuc nghiém va phan hoi xa hoi

Dé bao dam tinh khoa hoc, thay vi an dinh chi tiéu % thoi lugng ban dau, hiéu
qua ctia cong tac truyén thong bao vé DLCN duogc do ludng thong qua Bo chi s6 danh
gia tac dong thyuc té do UBND tinh ban hanh: (i) Chi s6 Nhan thtrc phap 1y cua Cong
dan: Pinh ky hing nam, S& Tu phap chu tri diéu tra, khao sat x3 hoi hoc doc 1ap trén
mot mau dai dién cu dan tinh vé mutc do hiéu biét d6i véi quyén DLCN va céac thu
doan ltra dao dit liéu. (ii) Muc do chii dong thuc thi quyén tu vé: Po ludng thong qua
dir lidu thong ké hé thong vé sd luong cong dan chu dong truy cap User Power
Dashboard, sb luong yéu cau dinh chinh, x6a dir liéu phu tro hoac cac phan anh su
cd 10 1i dir lidu giri dén chinh quyén. (iii) Ty 1é vu viéc vi pham giam thiéu: Sy suy
giam s6 luong cac vu an lra dao chiém doat tai san qua mang c¢6 gdc ré tir 1o ri DLCN
tai dia phuong.

C6 thé thay, viéc xdy dung khung ndi dung chuan héa, phan héa ddi tuong va
danh gia bang khao sat thuc nghiém gitp giai phap truyén thong cta luan 4n bao dam
tinh chat ché vé mat khoa hoc, tuan thu nguyén tic quan tri dua trén ching ctr, dong

thoi tao dong luc thuc chét nang cao nang lyc tu v¢ sb cho nhan dan.
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4.3.7. Nhém giai phap vé quan tri dong chay dir liéu va hop tic cong - tw
va tiép thu kinh nghiém quéc té

Hop tac cong - tu (PPP) va thué dich vu cong nghé thong tin 1a giai phap tdi
ru ngudn lyc trong x4y dung chinh quyén sb. Tuy nhién, vé mit Iy luan quyén con
ngudi, Nha nude 1a chu thé mang nghia vu téi cao va bt kha chuyén nhuong trong
viée bao vé quyén d6i voi dit liéu ca nhan cua cong dan. Viéc chuyén giao xir 1y dit
liéu cho doanh nghiép tu nhan khong déng nghia véi chuyén giao trach nhiém phap
ly. Nhém giai phap nay tap trung thiét 1ap hanh lang phap 1y quan tri viéc xir 1y,
chuyén giao dir li¢u qua 03 tru cot:

(1). Chudn héa khung hop dong cong - tw: Phén dinh rach roi dia vi phdp 1y
va rang budc nghia vu déi véi Nha thau

UBND tinh giao S& Tu phép chii tri ban hanh mau hop dong khung bat budc
ap dung cho tat ca cac du an thué dich vu CNTT, d4u thau chinh quyén s, chuyén
hoa cac yéu cau ki thuat thanh cac diéu khoan nghia vu phap 1y ranh mach theo Luat
Béao vé DLCN:

(i) Phén dinh chinh xdc dia vi phdp Iy ciia cdc chii thé: Co quan nha nude cp
tinh 12 “Bén kiém soat dit liéu”; gitt quyén quyét dinh muc dich, pham vi va phuong
thirc xtr Iy dit liéu. Doanh nghiép nha thau 1a “Bén xu 1y dir liéu”; chi duoc thao tac
k¥ thuat trong pham vi iy quyén van ban cua Bén kiém soat. Nghiém cam nha thau
tu ¥ trich xuét, phan tich dit liéu (ké ca dir liéu dd an danh hoéa) cho cac muc dich
thuong mai, nghién ciru riéng hodc chuyén giao cho bén thu ba.

(ii) Chuyén héa quy ché kiém sodt ky thudt thanh cdc pham trit nghia vu hop
dong:

Quy dinh gi6i han ty quyén va quyén kiém toan: Thay vi “cim truy cip Root
Access”, hop ddng quy dinh: Moi truy cap vao ha tang cot 16i ctia nha thau phai tudn
thu Co ché uy quyén c6 thot han, dugc phé duyét theo tirng tac vu chuyén biét va chiu
su giam sat, luu vét tu dong cua cong cu kiém toan doc lap do chinh quyén quan 1y.

Nghia vu canh bao va bao céo su cd tic thi: Nha thau c6 nghia vu phap 1y phai
thong bao cho Bén kiém soat (Co quan nha nudc) trong thoi han toi da 24 - 48 gio ké
tir khi phat hién bat ky nguy co hodc su ¢6 ro ri dit liéu ndo, dong thoi chiu sy chi dao
khic phuc truc tiép tir chinh quyén.

Nghia vy hoan tra va x6a vinh vién dir liéu: Khi két thuc hodc cham dut hop
déng, nha thau co nghia vu ban giao toan b dir li¢u, ma nguén va trich xuat nhat ky
xir Iy cho Nha nuéc; dong thoi thyc hién quy trinh x6a vinh vién, khong luu vét trén
toan bo ha tang ctia doanh nghiép dudi sy chimg kién ctia Hoi dong giam dinh phap
1y - k¥ thuat.
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Trach nhiém bdi thudng thiét hai truc tiép va lién doi: Hop dong kinh té phai
dua vao diéu khoan trach nhiém dan su: Néu su ¢6 10 ri dit liéu phat sinh do 15i bao
mat hodc vi pham nghia vu cua nha thau, doanh nghi¢p khong chi chiu phat vi pham
hop ddng dbi v6i Nha nude ma phai chiu trach nhiém bdi thudng tai chinh truc tiép
cho nhiing cong dan bi anh hudng, dong thoi hoan tra ngan sach néu Nha nude da chi
bdi thudng theo Luat Trach nhiém bdi thuong ctia Nha nude.

(2). Qudn tri ha tang Pién todn ddm mady (Cloud) dwa trén Phdn logi cap dé
dit lieu va Danh gia rui ro an ninh

Muc tiéu bao vé chil quyén di liéu qudc gia 1a chinh ddng, nhung khong dong
nhat don thuan vi tri may chu v6i do an toan dir liéu. Viéc lya chon ha tang Cloud
phuc vu chinh quyén sb cip tinh phai dua trén nguyén tic quan trj rdi ro, tiéu chuan
k¥ thuat va kha ning kiém soat phap ly. Phan loai dit liéu theo cap do an toan dé lua
chon ha téng lvu trir:

(i) Poi véi dir liéu cét 16i, dir liéu nhay cam cong quyén (Hé tich, can cude,
ddt dai, tai chinh): Bat budc luu trir trén ha ting dién toan dam may dung riéng
(Private Cloud) hoac Bam may Chinh phu (Government Cloud) dat tai cac Trung tdm
dir liéu ndi dia dap Gng ti€u chuén an toan cép dd cao nhit do Bo KHCN tham dinh.
Diéu nay bao dam triét dé Quyén tai phan qudc gia va kha ning cudng ché thi hanh
phap luat cua Nha nudc.

(ii) Doi véi div liéu dich vu cong ding chung, div liéu khéng nhay cam: Cho
phép dé xuit str dung ha tang Cloud thuong mai (bao gdm céac nha cung cap qudc té)
nhung phai théa man 04 diéu kién phap 1y - k¥ thuat bat budc: (1) Pat ching nhin
tiéu chuan an ninh mang qudc gia, qubc té; (2) Cam két khong chuyén dir liéu tho ra
khoi 1anh thé Viét Nam khi chua duoc sy ddng ¥ ctia Bén kiém soat; (3) Cho phép
co quan chuyén trach Viét Nam thuc hién quyén kiém toan dinh ky; (4) C6 co ché
phap 1y rang budc nha cung cap tuan thi phap luat Viét Nam.

(iii) Kiém sodt chdt ché co ché chuyén dir liéu xuyén bién gidi: Moi hoat dong
lién thong hodc luu trit tam thoi dit liéu ra ngoai 1anh thd qudc gia phai trai qua danh
gia tac dong chuyén dir liéu (TIA) va duoc su chap thuin bang vin ban ciia Co quan
chuyén trach bao vé DLCN qudc gia theo Luat Bao vé DLCN nam 2025.

(3). Tiép thu c6 chon loc kinh nghiém quéc té vé qudn tri dong chdy dir liéu

Khung quan 1y ri ro FedRAMP (Hoa Ky): Rit ra bai hoc vé viéc ban hanh
B9 tiéu chudn an ninh tdi thiéu chuan héa ddi voi dich vu ddm may tu nhan. Chi
nhitng nha thau vuot qua quy trinh tham dinh an ninh doc 1ap moi du diéu kién tham

gia dau thau cac du an chinh quyén so.
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Mo hinh GDPR (Lién minh Chau Au - EU): Rut ra bai hoc vé phan dinh rach
r0i trach nhiém phép 1y giita Bén kiém soat va Bén xu 1y dit liéu; dic biét 1a co ché
trach nhi€ém lién do1 va nghia vu boi thuong truc tiép cho chu thé dit liéu, bude cac
tap doan cong nghé phai dit viéc bao dam quyén con ngudi ngang hang véi muc tiéu
loi nhuan.

Chién luge Cha quyén s (Singapore va Vuong qudc Anh): Rut ra bai hoc vé
viéc khoa quyén kiém soat ha ting cbt 16i. Nha nudc giit quyén tai phan tuyét dbi doi
v&i cac céng két ndi API va hé théng xac thuc dinh danh; moi truy cép cua nha thau
déu phai duoc gidi han theo thoi gian thuc (Real-time Session) va ghi vét phuc vu
truy ctru trach nhiém.

Két luan: Nhom giai phap quan tri dong chay dit liéu va hop tac cong - tu di
khang dinh nguyén 1y nén tang ciia Luat Hanh chinh hién dai: “Moi hinh thic dy
quyén hay thué khoan dich vu ky thuat déu khong lam thay doi hay mién trir nghia
vu bao dam quyén con ngudi cia Nha nude”. Bing viée chuin hoa hop dong cong -
tu, quan tri rai ro ha tang Cloud va tiép thu chuan muc quéc té, chinh quyén sb cap
tinh vira t6i vu hoa duoc ngudn lyc doanh nghiép, vira bao dam chu quyén sb va an
toan phap 1y cho nhan dan.

5. Lo trinh thire hién céc giai phap bao dam quyén d6i véi dir liéu ca nhan
(Pén nim 2030)

Dé cac nhom giai phap khong dirng lai & dé xuét 1y thuyét, 16 trinh trién khai
duoc thiét ké theo 03 giai doan chién luge, bao dam tinh kha thi thong qua viéc xac
dinh r3: Co quan chu tri, nguén luc thue hién, diéu kién bao dam va cét moc do luong
két qua.

Giai doan 1: Chudn héa thé ché ngi b, quy trinh ky thudt va t6i wu bg mdy
(2026 - 2027)

Muc tiéu trong tam: Thao g& nut that thé ché hanh chinh tai dia phwong; chuan
hoa cac cong cu quan tri ndi bd ma khong 1am phat sinh chi phi 16n ngan sach dau tu
cong.

No6i dung thuc hién: UBND tinh ban hanh Quy ché bao vé DLCN ndi bo; giao
nhi¢m vu ki€ém nhiém, dinh danh nhan sy phu trach bao vé dir liéu (DPO noi bJ) tai
cac sO, nganh va UBND cép xa trén co sd bién ché hién c6. T6 chirc tap huin bat
budc vé nghia vu tuan thu Ludt Bao vé DLCN nam 2025 cho luc lugng cong chuc
truc tiép tiép nhan, xu ly ho so tai BO phan Mdt ctra. Xay dung quy trinh phan loai tu
dong tai Kho s hoa dé tach biét: Dit lidu luu trit bat budc (theo Luat Luu trir) va Di

lidu phu tro, dir liéu hanh vi (duoc phép x6a/rut lai dong ¥). Ban hanh Mau hop dong
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chuin héa vé bao mat dit liéu ap dung cho tat ca cac dy an thué dich vu CNTT, dau
thau cta tinh.

Giao S& Tu phap chu tri, phdi hop S& Khoa hoc va Cong nghé, Cong an tinh
(PA05), Vin phong UBND tinh. B4 tri ngudn luc tir Ngan sach chi thuong xuyén vé
dao tao, tuyén truyén phap luat va tng dung CNTT hién hanh. Giao chi tiéu 100%
don vi s&, nganh, UBND cép x4 ban hanh Quy ché ndi bd va phan céng DPO kiém
nhiém; 100% ho so moi thiu CNTT méi ap dung Mau hop dong chuan héa.

Giai doan 2: S6 héa quy trinh kiém sodt chii dpng va qudn tri hop tic cong
-tw (2028 - 2029)

Muyc ti€u trong tdm: Ty dong hoa cac cong cu ty vé cho cong dan trén Céng
dich vu cong (DVC) va thiét 1ap co ché giam sat rui ro ki thuat di véi hé thong do
thi thong minh (IOC/AI).

Noi dung thue hién: Tich hop cong cu tu quyét sb; van hanh cac tinh ning
User Power Dashboard (Cho phép cong dan kiém tra nhat ky truy cap, rut lai su déng
y, yéu cau dinh chinh, x6a dit liéu phu trg) trén Céng DVC tinh. Kiém soat rui ro tir
cong nghé giam sat bang viéc trién khai giai phap ky thuat tu dong 1am mo khudn
mit, bién sb xe ddi voi dit lidu tir camera IOC khong thude ho so xir ly su c¢d an ninh,
trat tu trong vong 72 gid. Co ché giam sat rai ro Al 1a thanh 1ap Hoi ddng/Ban tu van
Giam sat rui ro dir liéu sd cép tinh (gém dai dién S6& KHCN, Coéng an tinh, S¢ Tu
phap, chuyén gia doc 1ap) dé danh gia dinh ky tac dong quyén con nguoi d6i véi cac
thuat toan AI/IOC. Thuc thi trach nhiém hop dong khi 4p dung co ché kiém toan doc
1ap d6i v&i nha thau CNTT va thyc thi diéu khoan boi thuong thiét hai truc tiép cho
cong dan khi xay ra su ¢ do 161 nha thau [50].

Giao SO Khoa hoc va Cong nghé chu tri, phdi hop Cong an tinh, S& Tu phap
va cac doanh nghiép cong nghé dbi tac. BS tri ngudn luc tir ngan sach dau tu cong
trung han cho chuyén d6i sé va nguén kinh phi van hanh, bao tri hé théng hang nam.
Tich hop hoan thanh cac nut turong tac quyén ty vé trén Cong DVC; 100% hé thong
camera [OC d6 thi tich hgp tinh nang lam mo dir 1iéu khong lién quan; ban hanh bao
cdo danh gia tac dong rui ro AI/IOC dinh ky hang nam.

Giai doan 3: Néng cdp ha ting an toan, thu hep khodng cdch so va kién
nghi hoan thi¢n thé ché quoc gia (Pén nam 2030)

Muc tiéu trong tam: Kién c6 hoa ha ting bao mat theo tiéu chuan phap 1y, nang
cao ning luc tu vé thuc chat cho nhém yéu thé va dong goép luan cr thuc tién cho
hoan thién phap luat trung vong.

Noi dung thyc hién: Phan loai va nang cép an toan hé théng. Ra soat, phan loai

toan bo hé thong thong tin chinh quyén s6 cap tinh; tip trung ngudn lyc tham dinh,
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phé duyét va dau tu kién ¢ hoa cac hé théng cbt 16i dat tiéu chuan an toan Cap do 3
va Cap do6 4 theo quy dinh phéap luit an toan thong tin mang. Chuyén dich toan bd co
s¢ dit lidu cong vu dung chung 1én ha ting Dién toan ddm may an toan thudc tai phan
quéc gia, kiém so4t chit chd ludng két ndi API. Bao vé nhoém yéu thé dira trén ching
ctr trién khai chwong trinh hd tro truc tiép cua T cong nghé sb cong dong; dinh ky
khao sat chi s6 nhan thirc phap 1y sb nham thu hep khoang cach sb tai cac ving sau,
ving xa, ving dong bao dan toc thiéu sb. Tong két mo hinh thi diém quy ché ndi bo,
hop ddng cong - tur va co ché thir nghiém tai dia phuong; xiy dung bao cdo kién nghi
gtri BO Cong an, BO Khoa hoc va Cong nghé phuc vu viéc hoan thién Luat Bao vé¢
DLCN va cac vian ban huéng dan thi hanh trén quy mé toan qudc.

UBND tinh chii tri chi dao, S& Khoa hoc va Cong nghé tong hop, phdi hop
Cong an tinh va cac bd, nganh Trung wong. B tri ngudn lyc theo Ké hoach dau tu
cong trung han giai doan 2026 - 2030; Quy Dich vu vién thong cong ich va ngudn xa
ho6i hoa hop phap. Phin ddu 100% hé thong thong tin cdt 16i cap tinh duoc phé duyét
va trién khai phuong 4n bao dam an toan thong tin theo cip do; cong bd béo cao danh
gia Chi s6 nhan thtrc phap 1y s6 cta tinh; hoan thanh bao cio tong két thuc tién kién

nghi hoan thién thé ché giri cac co quan Trung wong.



194

Tiéu két chwong 4

Qua két qua nghién ctru, cic giai phap va kién nghi dugc dé xuét tai Chuong
4 14 sy van dung phu hop hé théng 1y ludn (& Chuong 1, Chuong 2) va két qua danh
gia thuc trang dua trén sy phan hdi truc tiép ddi véi cac diém nghén thuc thi 6 nhém
quyén ning di duoc chi ra & Chuong 3. Theo d6, mdi kién nghi vé thé ché hay ha
tang k¥ thuat déu hudng téi muyc tiéu: trang bi cong cu ky thudt/phap 1y cu thé dé
cong dan thuc thi 1 trong 6 quyén ning Hién dinh, dong thdi budce chinh quyén cap
tinh phai thyc hién nghia vy cong vu tuong ting; tr d6 dinh hinh mot hé théng giai
phap dong bo, c¢6 tinh chién lugc va kha thi nham bao vé quyén ddi véi DLCN trong
tién trinh xdy dung chinh quyén s6 cdp tinh & Viét Nam hién nay. Trén co so do,
Chuong 4 dat dugc cac két qua ¢t 161 va rat ra mot sb két luan mang tinh hoc thuat
sau:

Thir nhat, vé mat nhan thtc luan va hé quan diém chi dao: Chuong 4 da luan
giai va xéc lap hé théng 07 quan diém chi dao mang tinh nén tang. Hé quan diém nay
tai kh’fmg dinh mét luan diém quan trong cua ly luan luédt hoc hién dai: Bao vé quyén
d6i voi DLCN khong phai 1a luc can, ma chinh 13 nén tang phép 1y va tam 1y, 1a diéu
kién tién quyét dé xay dung “niém tin s6” va thuc day su phat trién bén viing cia
chinh quyén sb. Toan bd cac quan diém dd chuyén dich tu duy quan trj tir “k¥ tri”, vi
cong nghé sang tu duy “nhan tri”, ldy con ngudi lam trung tim, bao dam su twong
xtng va can bang giita yéu cau quan Iy nha nudc, phat trién kinh té véi nghia vu bao
vé, ton trong pham gia va quyén doi tu s6 cua cong dan.

Thir hai, vé hé thong giai phap hoan thién thé ché va bd may: Chuong nghién
ctru da thiét ké cac giai phap dot pha nham pha v nhitng “ving chong chéo” phap 1y
giita Ludt Bao vé DLCN va cac luat chuyén nganh (Luu trit, Dat dai) thong qua cac
kién nghi lap quy ddi v6i Trung wong. Pong thoi, & cap do dia phuong, giai phap da
cu thé hoa cac vian ban vi mo thanh Quy trinh tac nghiép hanh chinh bat budc (SOP)
cho cong chire cép tinh, xa va dé xuat “Khung phép 1y thir nghiém” cho dit liéu thé
hé méi tir hé théng IOC. Su dot pha nay duge van hanh dya trén mot bo may to chire
duogc kién toan: thi diém vi tri Ngudi phu trach bao vé dir liéu (DPO) doc lap va ting
dung chinh sach dai ngd dic thu (Nghi dinh 179/2025/ND-CP) dé thu hat nhén tai an
ninh mang vao khu vuc cong. Pay chinh la vi¢c hi¢n thyc hoa nghia vu ciia Nha nude
thong qua céc chinh sach uu viét.

Thit ba, vé cac bién phap k¥ thuat va co ché thyuc thi: Chuong 4 da lam r6 moi
quan hé bién ching giita cong nghé va quyén con ngudi. Cac giai phap cong nghé
nhu: chuan hoa an toan thong tin Cap d6 3 ddi véi kho dir liéu dung chung (LGSP),
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mi hoa tu dong & ca hai trang thai (At-rest, In-transit), cong két néi API xac thuc
manh da nhan t6 (MFA), va dic biét 1a hé thdng kiém toan ghi vét tr dong (Audit
Logs) khong don thuan 14 cong cu k§ thuit, ma chinh 14 nhitng “rao chin k¥ thuat s6”
ngin chin su lam quyén cua chi thé quyén liwc nha nuée. Song hanh véi do, co ché
thanh tra lién nganh doc 1ap (S6 KHCN - PA05 Cong an tinh) va quy ché quy trach
nhiém cong vu phap 1y nghiém khic ddi v6i ngudi dimg dau di tao ra ché tai du
manh, bao dam cac vi pham khong thé 4n nip sau birc man cong nghé.

Thir tw, vé& viéc giai phong ning luc cho cac chi thé x4 hoi: Luan an di giai
quyét bai toan gbc ré vé sy bat binh dang quyén luc dit liéu thong qua hai giai phap
huéng vé x3 hoi. Viéc tai cdu tric giao dién Cong dich vu cong dé xoéa bo co ché
“ddng y mot chiéu” (All-or-Nothing), tich hop cac niit quyén thyuc chat (rat lai su
ddng ¥, yéu cau xoa dit liéu) da chuyén dich vi thé cta ngudi dan tir “ddi twong bi
quan 1y” thanh “chi s¢ hitu quyén lyc dir liéu”. Bén canh d6, viéc d6i méi ndi dung
truyén thong theo hudng gido duc ning luc ty vé sb va phat huy vai trd chién luoc
cta TH cong nghé sb cong déng da tao ra xung lyc manh mé dé x6a bo han ché vé
nhan thuec sd, bao vé hiéu qua cac nhém yéu thé trong xa hai.

Thit ndm, vé quan tri ludng dir liéu cong - tu: Nhin nhan tir xu hudng xa hoi
hoa, luan an da dinh hinh cac diéu khoan phép 1y chuan hoéa dé rang budc tu cach
“Bén kiém soat dir liéu” ciia Nha nude va “Bén xur 1y dir liéu” ctia doanh nghiép nha
thau, kién quyét cAm khoan tring quyén Root Access va bao vé chii quyén sb bang
ha téng Cloud néi dja. Luan diém nay khéng dinh: Du Nha nudc c6 thué khoan bao
nhiéu dich vu cong nghé, thi nghia vu bao dam quyén con ngudi cia Nha nudc van
1a bat kha chuyén nhuong.

Tom lai, cac giai phap duoc dé xuét trong Chuong 4 khong van hanh biét 1ap
ma gén két chat ché, bién chirng v&i nhau tao thanh mogt chinh thé quan tri dir li¢u
liém chinh, d6ng bo va nhan van. Hé thong giai phap nay vira giai quyét duoc cac nit
that thyc tién mang tinh cip bach ciia cac dia phuong, vira dong goép mot moé hinh 1y
luan toan dién cho khoa hoc phap 1y vé quyén con ngudi trong ky nguyén sd tai Viét
Nam. Két qua cia Chuong 4 ciing chinh 1a cau tra 10i tron ven cho muc dich nghién

ctru ma luan an da dat ra ngay tir phan mé dau.
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KET LUAN

Cong trinh nghién ctru “Bdo vé quyén déi véi dit liéu cd nhén trong xdy dung
chinh quyén so cép tinh & Vigt Nam hién nay” 1a mot nd luc khoa hoc nghiém tic
nhim giai quyét mdi quan hé bién ching giira phat trién cong nghé quan tri hanh
chinh va bao dam quyén con ngudi, quyén cong dan trong khong gian sd. Qua qua
trinh nghién ctru 1y luan, khao sat thyc tidn va dinh hinh hé théng giai phap, luan an
rit ra nhitng két ludn tong quat sau:

Thir nhdt, vé& mit 1y luan khoa hoc phap 1y: Luén an da xdy dung thanh cong
khung 1y lun toan dién va cp nhat vé quyén d6i voi dit liéu ca nhan dudi khia canh
quyén con ngudi, khang dinh DLCN 14 “ban nga k¥ thuat s6”, mot phan khong thé
tach roi ciia nhan pham va quyén doi tu hién dinh. Bao vé quyén d6i véi DLCN khong
thuan tuy la mdt bai toan k¥ thuat an ninh mang, ma la nghia vu hién dinh mang tinh
cot 16i cia Nha nudc phap quyén. Luan an da 1am rd ciu tric mdi quan hé phap 1y
dic thu trong mo hinh chinh quyén s cap tinh: Trong d6, co quan nha nudc dong vai
tro vira 1a Bén kiém soat, vira 1a Bén xu 1y dit liéu quy mo 16n dya trén vi thé quyén
luc cong; con ngudi dan vira 1a chu thé dir liéu vira 13 chu thé quyén, ludn ¢ thé yéu
vé mat cong nghé. Tir d6, luan an xac 1ap triét 1y quan tri dix liéu liém chinh, khang
dinh tinh t6i thuong cta cac nguyén tic: gidi han muc dich, t6i thiéu hoa dir liéu va
dic biét 1a trach nhiém giai trinh cta co quan cong quyén.

Thir hai, vé mat danh gia thuc trang thuc thi tai dia phuong: Thong qua viée
khao sat, phan tich birc tranh thyc tién x4y dung chinh quyén sb tai cac dia phuong
thoi gian qua, luan 4n di chi 6 sy mau thuan gitta toc d6 s6 hoa ha tang va niang luc
bao vé quyén con nguoi. V& thé ché: Ton tai nhitng khoang tréng, diém xung dot,
chong chéo nghiém trong gitta cac quy dinh méi vé bao vé DLCN va cac lut chuyén
nganh ciil (nhu Luat Luu trit, Luat Pat dai), gdy lung tng cho cong chirc thyc thi ¢
co s6. Vé bod may va nhan sy: M6 hinh quan tri dit liéu mang tinh ki€ém nhiém Iéng
1¢0, thiéu hian mot co quan gidm sat chéo ddc 1ap; khu vuc cong cép tinh 61 mat véi
cudc khing hoang thiéu hut chuyén gia an ninh mang do thiéu co ché dai ngd dic thu.
Vé k¥ thuat va quan tri: Hé thong thong tin mot cira va cac kho dir liéu dung chung
(LGSP) con nhiéu 16 hong; co ché kiém toan ghi vét (Audit Logs) chua dugc téi wu

hoa; viéc kiém soat quyén truy cdp toi cao (Root Access) doi voi cac nha thau doanh
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nghi¢p bi buong long. V& khia canh x3 hoi: Ton tai han ché vé ky nang s6 1on, dic
biét 1a & cac nhom yéu thé nhu: nguoi cao tudi, ngudi nghéo, khu vuc néng thén,
mién nui..., két hop vé6i giao dién dich vu cong ap dit co ché “dong y mot chiéu”
(All-or-Nothing) d v6 hinh trung hinh thirc héa cac quyén thuc chit cia nguoi dan.

Thit ba, vé hé thong giai phap dé xuat: Trén co sé hé thong 07 quan diém chi
dao xuyén sudt 1y con ngudi lam trung tAm, ludn 4n da thiét ké mot hé thong giai
phap dong bo, co tinh kha thi cao, bao quat tir gdc r& thé ché dén cong nghé va x4 hoi.
Hoan thién thé ché va bo may: Kién nghi ban hanh cac vin ban g& rdi chdng chéo
luat; cu thé hoa cc vin ban quy dinh chung thanh Quy trinh tac nghiép hanh chinh
chuan (SOP) cho cong chirc hai cap; thi diém thanh lap vi tri Ngudi phuy trach bao vé
dir liéu (DPO) doc 1ap; ban hanh Khung thé ché thir nghiém quan 1y dit liéu tric sinh
hoc tai cac trung tam IOC; &p dung chinh sach thu nhap dac thu theo Nghi dinh
179/2025/ND-CP dé thu hat nhan tai mang. La chin ky thuat va co ché bao mat:
Chuan hoa an toan thong tin t6i thiéu Cap d6 3 cho hé théng LGSP; 4p dung cong
nghé ma hoa kép; trién khai hé thong ghi vét ty dong khong thé sira x6a; bao mat API
bang xac thuyc manh da nhan t6 (MFA). Pong thoi, thiét 1ap co ché thanh tra lién
nganh (S& KHCN - PA05 Céng an tinh), di d6i voi quy ché quy trach nhiém cong vu
nghiém khic cho ngudi ding dau néu dé xay ra su ¢b do 16i chii quan. Hién thuc hoa
quyén cta céng dan va quan trj cong - tu: Téi cdu tric giao dién Cong dich vu cong
dé x6a bo co ché All-or-Nothing; tich hop cac niit cong cu twong tac truc tiép cho
phép cong dan “rat lai sy dong ¥~ hodc “yéu cau xba dit liu”; doi méi nodi dung
truyén thong theo hudng nang ty I¢ gido duc phap luat tu vé s6 1én toi thiéu 30%; phat
huy vai tro T cong nghé sb cong dong dé x6a dan khoang cach sé cho nhom yéu thé.
Déi v6i khu vuc tu, chuan hoa diéu khoan hop dong khung, cim khoén tring quyén
Root Access va kién quyét uu tién sir dung ha ting Cloud noi dia nham giit viing chil
quyén sd qudc gia.

Thir tir, dong gdp moi va y nghia khoa hoc ctia Ludn an: Luan &n 1a mot trong
nhirng cong trinh dau tién tai Viét Nam tiép can van dé bao vé DLCN trong xay dung
chinh quyén s6 mét cach hé thong dudi goc do luat hoc vé quyén con ngudi, thoat ly
khoi 16i tiép can k¥ tri thuan tay. Két qua nghién ctru ciia luan an khong chi 1am phong

phu thém kho tang 1y luan khoa hoc phap 1y vé quyén riéng tu s6 trong ky nguyén
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Céach mang cong nghiép 1an tht tu, ma con 14 cAm nang thyec tién ¢ gid tri tham khao
cao cho cac nha hoach dinh chinh sach, Uy ban nhan dan va cac s&, ban, nganh cép
tinh trong viéc xdy dung mot chinh quyén sb 1iém chinh, nhan vin, phung sy nhin
dan.

Bao vé quyén d6i véi dir liéu c4 nhan khong phai 1a diém két thuc cua su phat
trién, ma chinh 13 diéu kién cta sy phat trién bén ving, noi céng nghé duoc sinh ra

de bao v¢ va thic day cac gia tri cao quy cua con nguoi.
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